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Voorwoord

Technologie is noch een natuurkracht, noch een serviele dienaar van de mens. 
Technologie is een vorm van macht, die we gedeeltelijk naar onze hand kunnen 
zetten. Dat hield de techniekfilosoof Tsjalling Swierstra ons voor tijdens een confe­
rentie in de Eerste Kamer in 2018.1 Die conferentie vormde de opmaat voor het 
technologieproject van Wetenschappelijk Bureau GroenLinks waar deze bundel 
het resultaat van is. Politici laten namelijk kansen liggen bij het sturen van techno-
logische innovaties. Te vaak wordt de inzet van steeds meer sensoren, big data, 
algoritmen, platforms, apps en robots als onvermijdelijk gezien. Te weinig wordt 
besproken hoe technologie ons leven en ons samenleven beïnvloedt, en of we de 
gevolgen wel kunnen overzien. Volksvertegenwoordigers dienen zich sterker te be-
moeien met de ontwikkeling en inzet van technologie in hun stad, dorp, provincie, 
land of unie. Als technologie een vorm van macht is, dan is technologie dus politiek.

Kunnen we de zorg voor zwakkeren overlaten aan 
slimme technologie?

Steden vormen de proeftuin voor veel nieuwe technologieën. Denk aan de 
apparaten voor surveillance en gedragsbeïnvloeding die in de uitgaansstraat van 
Eindhoven zijn geïnstalleerd, de zorgtechnologie die door ouderen wordt uitgetest 
in Den Haag en de Whim-app die in Helsinki mobiliteit van deur tot deur biedt.2 Om 
de voor- en nadelen van technologische innovaties in kaart te brengen, moeten 
we leren van deze voorbeelden. De lessen in deze bundel – samengevat in het 
Handvest voor de Slimme Stad – zijn niet alleen voor steden, maar ook voor kleinere 
gemeenten relevant. En voor de landelijke politiek. In de Tweede Kamer zoekt de 
tijdelijke commissie Digitale Toekomst, die ik mag voorzitten, antwoord op de vraag 
hoe de politiek meer grip kan krijgen op de technologie die digitalisering aanjaagt.

1	 Tsjalling Swierstra, Uitdagingen voor linkse technologie(politiek), 20 februari 2018. 
https://wetenschappelijkbureaugroenlinks.nl/artikel/video-uitdagingen-voor-linkse- 
technologiepolitiek 

2	 Alle voorbeelden komen ter sprake in deze bundel.

https://wetenschappelijkbureaugroenlinks.nl/artikel/video-uitdagingen-voor-linkse-technologiepolitiek
https://wetenschappelijkbureaugroenlinks.nl/artikel/video-uitdagingen-voor-linkse-technologiepolitiek
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Politieke sturing geven aan technologie vereist een visie op het goede leven, 
leerde ik van Swierstra. Daartoe behoort ook een visie op het goede samenleven. 
Kunnen we de zorg voor zwakkeren, het toezicht in de openbare ruimte of het  
nemen van overheidsbesluiten overdragen aan slimme technologie, of komt dat 
neer op een verarming van ons mens-zijn en een verwaarlozing van onze verant-
woordelijkheid tegenover andere mensen? Deze bundel helpt bij de beantwoor-
ding van dit soort vragen, door een aantal waarden centraal te zetten die in het 
geding zijn bij technologische vernieuwingen – van menselijke waardigheid en 
verbondenheid tot democratie en duurzaamheid. Dit zijn belangrijke waarden voor 
GroenLinksers. Maar over het goede (samen)leven valt uiteraard te redetwisten en 
dat zouden we vaker moeten doen.

Technologie ontsnapt nogal eens aan onze controle, zo prentte Mary Shelley 
ons al in met haar roman Frankenstein.3 “Voorzie de onvoorziene gevolgen van 
technologie”, adviseert het Handvest voor de Slimme Stad. De paradox geeft aan 
dat we technologie nooit volledig naar onze hand kunnen zetten, maar dat het 
niettemin raadzaam is om, bij besluiten over technologische innovaties, vooraf 
goed na te denken over de consequenties voor mens en samenleving. Als een 
overheidsalgoritme alle beschikbare data gebruikt om risicojongeren in beeld te 
krijgen, durven ouders dan nog om opvoedingsondersteuning te vragen? Als een 
mobiliteitsapp het erg aantrekkelijk maakt voor reizigers om in een deelauto te 
stappen, wordt het openbaar vervoer dan niet weggeconcurreerd?

Big tech heeft al meer macht dan goed is voor onze 
democratie en onze privacy

Technologie vraagt dus om verbeeldingskracht, ethische reflectie en democra-
tisch debat. Dat betekent dat lokale politici niet als makke schapen achter mensen 
moeten aanlopen die de zegeningen van ‘datagedreven beleid’ aanprijzen. Ze moe-
ten zich al helemaal niet laten betoveren door techbedrijven die de stad wel even 
zullen opstoten in de vaart der volkeren, in ruil voor data. Technologie is macht, en 
big tech heeft al meer macht dan goed is voor onze democratie en onze privacy.

Moeten we de slimme stad daarmee van de hand wijzen? Is de belofte van een 
smart city louter een strategie van techbedrijven om hun greep op ons te vergroten? 
Kunnen we maar beter streven naar een ‘wijze stad’, een ‘slimme samenleving’ of 
een ‘gisse gemeente’? Of nog een stap verder gaan en een bord plaatsen aan de 

3	 Mary Shelley, Frankenstein; or, The Modern Prometheus, 1818.
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stadsgrens: “Deze gemeente is vrij van kunstmatige intelligentie”? Dat laatste zou ik 
afraden. Slimme technologie biedt tal van kansen om het leven in steden en dorpen 
te verbeteren, om zorgvuldiger om te springen met energie en grondstoffen en 
om burgerinitiatief te bevorderen. In deze bundel geeft Wetenschappelijk Bureau 
GroenLinks daarvan veel mooie voorbeelden. Laten we de technologie zo proberen 
te sturen dat zij dienstig is aan de waarden die we koesteren, in het besef dat zij 
altijd voor verrassingen zal zorgen.

Kathalijne Buitenweg
Tweede Kamerlid voor GroenLinks



Handvest voor de Slimme Stad - Voorwoord8



Handvest voor de Slimme Stad - Verantwoording 9

Verantwoording

Deze bundel bestaat uit twee delen: een Handvest voor de Slimme Stad en een 
vijftal hoofdstukken over uiteenlopende domeinen van lokale politiek. Deze hoofd-
stukken onderzoeken de rol van slimme technologie en de waarden die daarbij in 
het geding zijn. Ze laten zien hoe de beginselen uit het Handvest kunnen worden 
toegepast om technologische innovaties te sturen.

Wetenschappelijk Bureau GroenLinks is veel dank verschuldigd aan de auteurs 
van deze publicatie en aan de leden van de kerngroep Slimme Stad. Zij hebben de 
totstandkoming van de bundel begeleid met levendige discussies en scherpzinnig 
commentaar. De kerngroep bestond uit Liesbeth Beneder, Servaz van Berkum, 
Robbert Bodegraven, Laura Bromet, Kathalijne Buitenweg, Niels van Dijk, Klaas 
Gommers, Jocelyn Heeremans, Petra van der Kooij, Pieter Pekelharing, Michiel  
Philippart, Martijntje Smits, Tsjalling Swierstra, Richard Wouters en Thamar Zijlstra.

Ook Peter de Boer, Thijs de la Court, Kirsten Fiedler, Jasper Groen, Riny de 
Jonge, Floor Kist, Brecht Molenaar, Karel Mulder, Shahin Nasiri, Alistair Niemeijer, 
Imane Nadif, Kirsten Notten, Luuc Ritmeester, Christiaan Roorda, Sascha van 
Schendel, Magda Smink en Rik Vermin hebben waardevolle ideeën aangedragen 
voor het Handvest en de andere hoofdstukken van deze bundel. Datzelfde geldt 
voor de deelnemers aan de expertmeeting over de slimme stad in de Eerste Kamer 
in maart 2019 en de geïnterviewden die aan het woord komen in de hoofdstukken.

Dankzij de Green European Foundation zijn tussen februari en augustus 2019 
vijf rondetafels gehouden over de slimme stad in verschillende Europese steden, 
van Brno tot Oslo. Bij het schrijven van het Handvest voor de Slimme Stad is gebruikt 
maakt van de ervaringen en suggesties van de meer dan honderd deelnemers 
aan deze bijeenkomsten. Speciale dank voor deze grensoverschrijdende ideeën
uitwisseling gaat uit naar Martin Ander, Michal Berg, Dirk Holemans, Miriam  
Kennet, Aurélie Maréchal, Judith Sargentini, Kati Van de Velde en Carlotta Weber.

Het Handvest voor de Slimme Stad verschijnt tevens als Engelstalige uitgave 
van de Green European Foundation. De tekst is online beschikbaar op 
www.smartcitycharter.eu.

http://www.smartcitycharter.eu
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Deel 1 
Handvest 
voor de 
Slimme Stad
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1	 Handvest voor  
de Slimme Stad 
 
Auteur: Richard Wouters

Slimme technologie biedt kansen om de levenskwaliteit in 
steden te verhogen, hun ecologische voetafdruk te verkleinen 
en nieuwe vormen van gemeengoed te scheppen, maar 
brengt ook risico’s met zich mee voor persoonlijke vrijheden 
en sociale rechtvaardigheid. Dataverzameling en kunstmatige 
intelligentie moeten worden gestuurd door waarden. 

In dit Handvest voor de Slimme Stad staan de waarden 
democratie, verbondenheid, menselijke waardigheid, 
privacy, duurzaamheid en gelijkheid centraal. Lokale politici 
en betrokken burgers die deze waarden delen, kunnen de 
beginselen uit dit Handvest benutten om een geïnformeerd 
moreel oordeel te vellen over technologische vernieuwingen 
in hun gemeente.
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De mens maakt technologie, maar technologie maakt ook de mens. Technolo-
gische innovaties veranderen ons leven, onze maatschappij en zelfs onze ethiek. 
Daarom kunnen we de ontwikkeling van nieuwe technologie niet overlaten aan 
ingenieurs en managers. Welke besluiten mogen door algoritmen genomen wor-
den, in plaats van door mensen? Van wie zijn de gegevens die door sensoren op 
straat verzameld worden? Vertrouwen we de zorg voor ouderen toe aan robots? 
Die vragen gaan ons allemaal aan. Nieuwe technologie vereist publiek debat en 
democratische sturing.

Veel gemeenten willen smart cities worden, koplopers in het grootschalig 
gebruik van data en slimme informatietechnologie. Vaak gaat het om technologie 
die kan waarnemen, besluiten nemen en handelen: van sensoren tot algoritmen 
en robots. Voor lokale politici is het niet zo gemakkelijk om bij te houden welke 
technologie er in en door hun gemeente wordt ingezet, laat staan om de voor- en 
nadelen af te wegen voordat de technologie een voldongen feit is.

Slimme technologie biedt kansen om de levenskwaliteit in steden te verhogen, 
hun ecologische voetafdruk te verkleinen en nieuwe vormen van gemeengoed te 
scheppen, maar brengt ook risico’s met zich mee voor persoonlijke vrijheden en 
sociale rechtvaardigheid. Een slimme stad mag dan ook geen doel op zich zijn. Data-
verzameling en kunstmatige intelligentie moeten worden gestuurd door waarden. 

In dit Handvest voor de Slimme Stad staan de waarden democratie, verbonden-
heid, menselijke waardigheid, privacy, duurzaamheid en gelijkheid centraal. Lokale 
politici en betrokken burgers die deze waarden delen, kunnen de beginselen uit  
dit Handvest benutten om een geïnformeerd moreel oordeel te vellen over techno
logische vernieuwingen in hun gemeente.
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Handvest voor  
de Slimme Stad: 
beginselen

Zie de genoemde pagina’s voor een toelichting  
op de beginselen.

A: Democratisering van 
technologieontwikkeling

1	 Verzeker publiek debat en democratische sturing, want 
technologie beïnvloedt wie we zijn en hoe we samenleven. 
Veranker publieke waarden in de ontwerpeisen voor technologie. 
(p. 20)

2	 Bevorder dat technologie wordt ontwikkeld binnen sociale 
praktijken. Innovaties moeten rekening houden met de waarden 
en de behoeften van gebruikers en andere betrokkenen. (p. 22)

3	 Investeer in technologisch burgerschap. Werk samen met 
burgers en maak ruimte voor experimenten. (p. 23)

4	 Voorzie de onvoorziene gevolgen van technologie. Doe een 
beroep op de verbeeldingskracht van wetenschappers, filosofen, 
kunstenaars en burgers. Neem verantwoordelijkheid. (p. 24)

5	 Laat kennis vrij zijn. Sluit technologie niet op in octrooien. 
Gebruik open standaarden en vrije opensourcesoftware. (p. 27) 
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B: Technologie ten dienste van 
democratie en grondrechten

6	 Geef voorrang aan technologie die mensen verbindt. Bevorder  
de dialoog. (p. 29)

7	 Laat technologie bijdragen aan een vitale democratische cultuur. 
Bescherm burgers tegen manipulatie. (p. 30)

8	 Bescherm privacy en persoonsgegevens. Geef burgers zeggen­
schap over hun data en voorkom klassenjustitie. (p. 32)

9	 Deel gegevens die niet herleidbaar zijn tot een persoon. Zulke 
data zijn gemeengoed. Houd voor ogen dat niet alle kennis kan 
worden gevat in harde data. (p. 34)

10	 Zorg dat overheids-ICT voldoet aan de beginselen van behoorlijk 
bestuur. Voer het recht op centrale correctie van gegevens in.  
(p. 36)

11	 Stel grenzen aan besluitvorming door algoritmen en verzeker 
menselijke controle. Laat algoritmen toetsen op discriminerende 
bias en leef de motiveringsplicht na. (p. 37)

12	 Werk aan een publieke digitale infrastructuur. Bied een platform 
voor aanbieders van diensten, burgerinitiatieven en nieuwe 
vormen van gemeengoed. (p. 39)
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C: Technologie ter versterking 
van groene en sociale waarden

13	 Technologie moet bijdragen aan duurzaamheid. Gebruik alle 
beleidsinstrumenten om de uitrol van groene technologie te 
versnellen en nieuwe vormen van gemeengoed te scheppen. 
Voorkom dat onze slimme stad andermans milieuramp wordt. 
(p. 43)

14	 Organiseer veerkracht: voorkom een te grote afhankelijkheid 
van digitale systemen en investeer in cybersecurity. (p. 45)

15	 Kies voor een levendige openbare ruimte, die uitnodigt tot 
bewegen en ontmoeten, en waar mensen niet voortdurend 
worden gevolgd. (p. 47)

16	 Erken het recht op betekenisvol menselijk contact. De zorg 
voor anderen kunnen we niet uitbesteden aan robots. Aan het 
overheidsloket, online en offline, moet contact met burgers 
kunnen leiden tot verandering van overheidsbesluiten. (p. 49)

17	 Ga tweedeling tegen. Voer een digitale basisvoorziening in 
voor mensen met weinig digitale vaardigheden. Kom op voor 
de rechten van werkenden en voor een eerlijke verdeling van 
inkomen, vermogen en huisvesting. (p. 50)

18	 Bevorder een eerlijke platformeconomie. Voer beleid-op-maat 
om publieke waarden te borgen. Geef voorrang aan niet-
commerciële platforms of zet publieke platforms op. (p. 52)
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Tien slimme acties 
voor een Slimme Stad

Handvest voor de Slimme Stad in de praktijk brengen? 
Hieronder enkele voorbeelden.

1	 Formuleer duidelijke ontwerpeisen voor nieuwe technologie, van 
open source en privacy tot energiezuinigheid en circulariteit.  
(zie beginsel 1)

2	 Maak afspraken over co-creatie, het samen met werknemers en 
andere belanghebbenden ontwikkelen van nieuwe technologie, 
zowel binnen de gemeentelijke organisatie als met de bedrijven 
en organisaties waaraan de gemeente taken uitbesteedt.  
(zie beginsel 2)

3	 Richt een ethische commissie op die de gemeente gevraagd en 
ongevraagd van advies voorziet over nieuwe technologie.  
(zie beginsel 4)

4	 Geef burgers meer controle over hun persoonsgegevens, bijvoor­
beeld door het gebruik van de privacy-app IRMA te faciliteren.  
(zie beginsel 8)

5	 Stel data die verzameld worden door de gemeente, voor zover 
geen persoonsgegevens, beschikbaar als open data. Eis dit ook 
van bedrijven.  
(zie beginsel 9)
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6	 Richt een gemeentelijk meldpunt ketenfouten op om foutieve 
gegevens over burgers die van het ene computersysteem zijn 
doorgesijpeld in het andere te corrigeren.  
(zie beginsel 10)

7	 Laat de algoritmen die door en in de gemeente worden gebruikt 
toetsen op nadelige effecten zoals discriminatie.  
(zie beginsel 11)

8	 Gebruik inclusieve rekenmodellen, met een hoge schaduwprijs 
voor CO2-uitstoot en andere negatieve milieueffecten, om de 
doorbraak van groene technologie te versnellen.  
(zie beginsel 13)

9	 Weer camera’s met automatische gezichtsherkenning uit de 
openbare ruimte.  
(zie beginsel 15)

10	 Leg vast dat mensen die diensten of zorg nodig hebben van  
de gemeente recht hebben op betekenisvol menselijk contact.  
(zie beginsel 16)
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Handvest voor de Slimme Stad: toelichting

A	 Democratisering van technologieontwikkeling

1	 Verzeker publiek debat en democratische sturing, want technologie  
beïnvloedt wie we zijn en hoe we samenleven. Veranker publieke waarden 
in de ontwerpeisen voor technologie.
Technologie is politiek. Technologie beïnvloedt wie we zijn en hoe we samenleven. 

Bij technologische innovaties in de stad moeten we dus de vraag stellen wat voor bur-
gers (consumenten, buren, ouders, enzovoorts) we willen zijn en in wat voor stad we 
willen wonen. Welke waarden willen we verwezenlijken en welke problemen moeten 
daarvoor worden aangepakt, al dan niet met behulp van nieuwe technologie?

Technologie kan onze waarden dienen of juist ondergraven. In situaties waarin 
waarden met elkaar in botsing komen, botsen ook vaak de meningen. Daarom is 
het voeren van publiek debat over technologische vernieuwing belangrijk. Smart 
city-projecten vragen om transparante, inclusieve en gendersensitieve gesprekken 
met en tussen burgers, als opmaat naar geïnformeerde politieke besluitvorming, 
waarbij de afweging tussen waarden expliciet wordt gemaakt. Zo kan bijvoorbeeld 
de chip op de toegangspas voor een afvalcontainer een gemeente vertellen welke 
huishoudens hun afval slecht scheiden. Mag de gemeente deze huishoudens aan-
spreken op hun gedrag?4 Of komt de overheid daarmee te ver achter de voordeur? 
Wat weegt zwaarder, duurzaamheid of privacy?

Sommige waarden worden al in de ontwerpfase van technologie ‘ingebouwd’. 
Is een algoritme bijvoorbeeld in staat om uitleg te verschaffen over zijn beslissin-
gen, zodat de overheid aan haar democratische motiveringsplicht kan voldoen? 

4	 Addie Weens & Monique Hennekens, ‘Nulaanbieders aanspreken met de AVG, kan dat?’, 
Gram 110/3, april 2019, p 21. https://issuu.com/nvrd/docs/gram_april_2019_def

https://issuu.com/nvrd/docs/gram_april_2019_def
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Een gemeente die kiest voor nieuwe technologie, moet in een vroeg stadium haar 
ontwerpeisen kenbaar maken aan de ontwikkelaars of leveranciers. Belangrijke 
ontwerpeisen zijn open source, interoperabiliteit,5 veiligheid, privacy, gebruiks-
vriendelijkheid, verantwoording, energiezuinigheid en circulariteit. Ook de partici-
patie van belanghebbenden is een ontwerpeis.6

Een vraag die niet over het hoofd gezien mag worden is: hebben we nieuwe 
technologie wel nodig? De hightech oplossing voor een probleem is niet altijd de 
beste oplossing. Sommige lowtech uitvindingen zijn haast onverslaanbaar; denk 
aan de fiets als vervoermiddel in de stad. Soms biedt de natuur oplossingen; 
bomen vormen een airco voor de stad. Sociale innovaties kunnen effectiever zijn 
dan technologische innovaties. Zo kunnen vormen van gemeenschappelijk wonen 
waarbij mensen van verschillende generaties en capaciteiten samenleven, beter  
tegemoetkomen aan de behoeften van ouderen en gehandicapten dan zorg
robots.7 Vaak gaan technologische en sociale innovaties ook hand in hand.

Euskirchen – Sensoren voor gft
Groente-, fruit- en tuinafval (gft) kan alleen gerecycled worden tot compost voor 
nieuwe gewassen indien huishoudens het gescheiden houden van ander afval. Dit 
vraagt, vooral in steden, om gedragsverandering van burgers. Een technofix bestaat 
nog niet: het gft dat door machines wordt gesorteerd uit restafval is te vervuild om 
terug te keren in de voedselketen. Maar technologie kan wel helpen om de kwaliteit 
van gescheiden ingezameld gft te bewaken. In de Duitse stad Euskirchen zijn de 
wagens die het organisch afval ophalen voorzien van sensoren die de inhoud van 
de gft-containers controleren. Containers die te veel metaal bevatten, worden niet 
geleegd. Daardoor zijn huishoudens hun afval zorgvuldiger gaan scheiden en is ook 
de vervuiling van het gft met plastic fors afgenomen.8 Het sluiten van organische 
kringlopen in de stad is gebaat bij zowel sociale als technologische innovaties.

5	 Interoperabiliteit is het vermogen van verschillende systemen of computerprogramma’s om 
met elkaar te communiceren en samen te werken. Open standaarden zijn daarvoor belangrijk. 
Zie beginsel 5.

6	 Zie beginsel 2.
7	 Zie bijvoorbeeld het woonproject Sargfabrik in Wenen:  

www.sargfabrik.at/Home/Die-Sargfabrik/Verein 
8	 Kreis Euskirchen, Störstoff-Detektor für Bioabfall.  

www.kreis-euskirchen.de/umwelt/abfall/detektor_bioabfall.php 

http://www.sargfabrik.at/Home/Die-Sargfabrik/Verein
http://www.kreis-euskirchen.de/umwelt/abfall/detektor_bioabfall.php
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2	 Bevorder dat technologie wordt ontwikkeld binnen sociale praktijken. 
Innovaties moeten rekening houden met de waarden en de behoeften van 
gebruikers en andere betrokkenen.
De ontwikkeling en invoering van technologie kan niet worden overgelaten aan 

ingenieurs en managers. Technologische innovatie leidt tot veranderingen op de 
werkvloer, of in de verhouding tussen zorgwerker en zorgvrager. Mensen krijgen 
een nieuwe rol. Daarom dienen alle belanghebbenden – van werknemers en 
cliënten tot omwonenden – bij het ontwerp van de technologie te worden betrok-
ken. Hun kennis en ervaring zijn onmisbaar als we willen dat technologie rekening 
houdt met hun waarden en voorziet in hun behoeften.

Den Haag – Living lab voor senioren
De gemeente Den Haag heeft een living lab opgezet voor de ontwikkeling van tech­
nologie die ouderen in staat stelt langer en prettiger zelfstandig te wonen. Een groep 
van 150 ouderen is betrokken bij het selecteren en verbeteren van technologische 
toepassingen. De behoeften van ouderen staan centraal en bepalen welke techno­
logieontwikkelaars mogen deelnemen aan het lab. Ouderen en ontwikkelaars testen 
samen, onder meer in een ‘ervaarwoning’, welke toepassingen aansluiten bij de 
behoeften van ouderen met beperkingen. Zo nodig wordt de technologie verbeterd.9

Technologische vernieuwing moet niet gericht zijn op de vervanging, maar 
op de ondersteuning van werknemers. Wat hebben zij nodig om hun werk beter 
te doen? Hoe kunnen zij meer voldoening putten uit hun werk? Innovatie vraagt 
om inspraak en zeggenschap van werknemers.10 Afspraken over co-creatie,11 het 
samen met werknemers en andere belanghebbenden ontwikkelen van nieuwe 
technologie, kunnen zowel binnen de gemeentelijke organisatie worden gemaakt 
als met organisaties en bedrijven waaraan een gemeente taken uitbesteedt.

9	 https://wijenizi.nl 
10	 GroenLinks-Kamerlid Kathalijne Buitenweg heeft voorgesteld om ondernemingsraden 

instemmingsrecht te geven bij belangrijke technologische innovaties op de werkvloer. 
Kathalijne Buitenweg, Laat werknemers meebeslissen over het gebruik van robots in hun werk, 
14 juni 2018. https://groenlinks.nl/nieuws/laat-werknemers-meebeslissen-over-het-gebruik-
van-robots-hun-werk 

11	 Wetenschappelijke Raad voor het Regeringsbeleid, De robot de baas. De toekomst van werk 
in het tweede machinetijdperk, 2015 www.wrr.nl/publicaties/verkenningen/2015/12/08/de-
robot-de-baas en EU Deskundigengroep op Hoog Niveau inzake Kunstmatige Intelligentie, 
Policy and Investment Recommendations for Trustworthy AI, 2019, p. 13.  
https://ec.europa.eu/digital-single-market/en/news/policy-and-investment-
recommendations-trustworthy-artificial-intelligence

https://wijenizi.nl
https://groenlinks.nl/nieuws/laat-werknemers-meebeslissen-over-het-gebruik-van-robots-hun-werk
https://groenlinks.nl/nieuws/laat-werknemers-meebeslissen-over-het-gebruik-van-robots-hun-werk
http://www.wrr.nl/publicaties/verkenningen/2015/12/08/de-robot-de-baas
http://www.wrr.nl/publicaties/verkenningen/2015/12/08/de-robot-de-baas
https://ec.europa.eu/digital-single-market/en/news/policy-and-investment-recommendations-trustworthy-artificial-intelligence
https://ec.europa.eu/digital-single-market/en/news/policy-and-investment-recommendations-trustworthy-artificial-intelligence
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3	 Investeer in technologisch burgerschap. Werk samen met burgers en 
maak ruimte voor experimenten.
Een stad moet niet alleen slim zijn voor burgers, maar ook door burgers.12 Dat 

begint bij opvoeding en onderwijs. Kinderen moeten leren hoe bepalend technologie 
is voor ons (samen)leven en welke kansen en risico’s dat met zich meebrengt. Digita-
le vaardigheden zijn onmisbaar, maar onze kinderen hoeven niet allemaal whizzkids 
te worden; voor een goed samenspel tussen mens en techniek is het juist raadzaam 
om die vermogens van kinderen te stimuleren waar kunstmatige intelligentie niet 
in uitblinkt: verbeelding, eigen initiatief, empathie en moreel oordeelsvermogen. De 
reflectie op technologie verdient ook een plaats in het stedelijke kunst- en cultuur-
beleid, voor zowel kinderen als volwassenen. Kunstenaars kunnen bijvoorbeeld in 
beeld brengen welke data er worden verzameld in de publieke ruimte van de stad.13

Technologisch burgerschap vraagt niet alleen om bewustzijn van de invloed van 
technologie, maar ook om empowerment. Een slimme stad helpt haar inwoners om 
technologie te gebruiken voor de vraagstukken die hun na aan het hart liggen. Zij 
ondersteunt living labs en maker spaces. Zij moedigt burgers aan om zelf metingen te 
verrichten in hun leefomgeving.14 Citizen sensing verbindt burgers en kan hen aanzet-
ten tot politieke actie, bijvoorbeeld als blijkt dat de lucht die zij inademen ongezond is.

Antwerpen – Curieuze neuzen
In 2016 namen tweeduizend Antwerpenaren, met steun van de gemeente en 
wetenschappers, deel aan het burgeronderzoek CurieuzeNeuzen naar lucht­
vervuiling. Door een maand lang twee sensoren aan hun raam te hangen, hielpen 
zij mee om de concentratie stikstofdioxide in hun straat te bepalen. Op grond 
hiervan kon worden geschat dat op 45 procent van de meetpunten de grenswaarde 
van de Europese Unie en de Wereldgezondheidsorganisatie werd overschreden, 
vooral door toedoen van het autoverkeer. Het onderzoek zette de slechte lucht­
kwaliteit hoger op de politieke agenda en hielp de Vlaamse autoriteiten om hun 
eigen meetprocedure te verfijnen. In 2018 kreeg het burgeronderzoek een vervolg 
in heel Vlaanderen, met 20 duizend deelnemers.15

Een slimme stad werkt samen met burgers. Het onderhoud van de open-
bare ruimte gaat erop vooruit, als burgers via een app kunnen melden dat een 

12	 Albert Meijer, Bestuur in de datapolis. Slimme stad, blije burger?, 2015. http://t.co/nlR8JUMIAA
13	 Zie de Embassy of Data tijdens de Dutch Design Week in Eindhoven in 2017:  

https://vimeo.com/237758758 
14	 Zie bijvoorbeeld https://waag.org/nl/labs/smart-citizens-lab en www.bristolapproach.org 
15	 https://curieuzeneuzen.be 

http://t.co/nlR8JUMIAA
https://vimeo.com/237758758
https://waag.org/nl/labs/smart-citizens-lab
http://www.bristolapproach.org
https://curieuzeneuzen.be/
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prullenbak vol is of een straatlantaarn kapot.16 Als de app burgers ook informeert 
over de actie die volgt op hun melding – of uitblijft – kunnen zij hun overheid  
makkelijker ter verantwoording roepen. De app kan tevens gebruikt worden om 
burgers uit te nodigen tot het doen van suggesties voor verbeteringen in hun 
buurt.17 Op zulke suggesties, of zij nu wel of niet uitvoerbaar worden geacht,  
moet de lokale overheid dan wel een inhoudelijke reactie geven.

Een slimme stad maakt ruimte voor experimenten, zeker wanneer het initiatief 
van burgers komt: van wormenhotels om gft te composteren tot slimme laad
palen die de accu’s van elektrische (deel)auto’s gebruiken om vraag en aanbod op 
het stroomnet in balans te houden. Soms moeten daarvoor gemeentelijke regels 
worden aangepast. Waar nodig, verdienen initiatiefnemers ook ambtelijke onder-
steuning, opdat zij niet verdwalen in een doolhof van regels.

Amsterdam – Wormenhotels 
In steeds meer Amsterdamse buurten composteren huishoudens samen hun groen­
afval in wormenhotels. Het succes van ‘buurtcomposteren’ is mede te danken aan het 
feit dat de gemeente aanvankelijk voor de plaatsing van wormenhotels in de openbare 
ruimte geen omgevingsvergunning vereiste en advies en begeleiding organiseerde 
voor mensen die hun organisch afval samen wilden composteren.18 De gemeente geeft 
inmiddels ook wormenhotels in bruikleen. Ontwerpers willen de wormenhotels perfec­
tioneren door ze ‘slim’ te maken: sensoren en software monitoren straks de wormen 
en verschaffen informatie die helpt om het composteringsproces te verbeteren.19

Experimenten slagen niet altijd. In een slimme stad is een mislukt experiment 
geen doodzonde.

4	 Voorzie de onvoorziene gevolgen van technologie. Doe een beroep op  
de verbeeldingskracht van wetenschappers, filosofen, kunstenaars en 
burgers. Neem verantwoordelijkheid.
Nieuwe technologie heeft altijd onverwachte en onbedoelde gevolgen. Als een 

gemeente zich bij het onderhoud van de openbare ruimte te sterk laat leiden door 

16	 Zie echter beginsel 4 over het risico op discriminatie.
17	 Zie bijvoorbeeld www.verbeterdebuurt.nl 
18	 VANG Huishoudelijk Afval, Groen succes in Amsterdam: buurtcomposteren met actieve  

begeleiding, 2017. www.vang-hha.nl/nieuws-achtergronden/2016/groen-succes
19	 Jan-Matthijs Blom, Rowin maakt met zijn wormenhotels compost van verse wormenpoep, 

31 januari 2019. www.degezondestad.org/blog/37/rowin-maakt-met-zijn-wormenhotels-
compost-van-verse-wormenpoep 

http://www.verbeterdebuurt.nl/
https://www.vang-hha.nl/nieuws-achtergronden/2016/groen-succes/
http://www.degezondestad.org/blog/37/rowin-maakt-met-zijn-wormenhotels-compost-van-verse-wormenpoep
http://www.degezondestad.org/blog/37/rowin-maakt-met-zijn-wormenhotels-compost-van-verse-wormenpoep
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meldingen van burgers via een app, dreigt discriminatie: in armere wijken, waar 
mensen minder vaardig zijn in het klagen langs digitale weg, wordt het straat
meubilair minder snel gerepareerd.20 Sensoren die het welzijn van alleenwonende 
ouderen in de gaten houden, brengen niet altijd de beloofde tijdsbesparing voor 
zorgwerkers en mantelzorgers; mensen laten bijvoorbeeld expres de koelkastdeur 
te lang openstaan, om toch even gebeld te worden door een verzorgende.21

We kunnen proberen vooruit te zien door lessen te trekken uit het verleden en 
scenario’s voor de toekomst te schetsen. Overheden doen er goed aan om gebruik 
te maken van de kennis en verbeeldingskracht van historici, techniekfilosofen, 
ethici en kunstenaars om de mogelijke gevolgen van technologische vernieuwingen 
voor mens en maatschappij in kaart te brengen.22

Techno-morele vignetten
Een manier om na te denken over de onvoorziene gevolgen van technologie is het 
ontwikkelen van techno-morele vignetten. Dat zijn fictieve scenario’s, in woord  
en/of beeld, over de (morele) veranderingen die technologie teweeg kan brengen.23 
Hoe vrij bewegen we ons nog door de stad, bijvoorbeeld, als overal camera’s han­
gen met gezichtsherkenning? Of als steeds meer voorbijgangers in staat zijn om, 
met behulp van een slimme bril zoals de Google Glass, onze identiteit te achter­
halen en onze sociale mediaprofielen te raadplegen?

Elke overheid kan denkers, experts en burgers bijeen brengen in een ethische 
commissie, die gevraagd en ongevraagd advies geeft over nieuwe technologieën. 
Wanneer gaat bijvoorbeeld de inzet van slimme technologie voor nudging – het  
bevorderen van gewenst gedrag door middel van subtiele prikkels waarvan 
mensen zich niet bewust zijn – over in ongewenste manipulatie? Wanneer is het 
voorzorgsbeginsel in het geding? Dat beginsel schrijft voor dat, waar menselijke  
activiteiten kunnen leiden tot moreel onaanvaardbare schade die door de 

20	 Burak Pak et al., ‘FixMyStreet Brussels: Sociodemographic Inequality in Crowdsourced Civic 
Participation’, Journal of Urban Technology, 2017.  
www.researchgate.net/publication/316030107_FixMyStreet_Brussels_Socio-Demographic_
Inequality_in_Crowdsourced_Civic_Participation

21	 Wetenschappelijke Raad voor het Regeringsbeleid, De robot de baas. De toekomst van werk in 
het tweede machinetijdperk, p. 118.

22	 Kathalijne Buitenweg, De toekomst van linkse politiek (lezing), 1 mei 2018.  
https://wetenschappelijkbureaugroenlinks.nl/artikel/de-toekomst-van-linkse-politiek

23	 Voor een voorbeeld van een techno-moreel vignet in videobeelden, zie  
www.rathenau.nl/en/making-perfect-lives/synbio-politics, onder ‘Future Scenarios’.

http://www.researchgate.net/publication/316030107_FixMyStreet_Brussels_Socio-Demographic_Inequality_in_Crowdsourced_Civic_Participation
http://www.researchgate.net/publication/316030107_FixMyStreet_Brussels_Socio-Demographic_Inequality_in_Crowdsourced_Civic_Participation
https://wetenschappelijkbureaugroenlinks.nl/artikel/de-toekomst-van-linkse-politiek
http://www.rathenau.nl/en/making-perfect-lives/synbio-politics
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wetenschap plausibel maar onzeker wordt geacht, actie moet worden ondernomen 
om die schade te vermijden of verminderen.24

Vlaanderen – Limiet voor elektromagnetische straling
Wetenschappers zijn het niet eens over de risico’s van elektromagnetische velden voor 
de volksgezondheid. Vlaanderen hanteert een strenge limiet voor de elektromagneti­
sche straling van telefoonzendmasten in de buurt van huizen, scholen en kinderdag­
verblijven. Nederland kent (nog) geen wettelijke limiet.25 Nu de uitrol van het snelle 
5G-netwerk tot een forse toename van het aantal kleine zendmasten gaat leiden, is 
het aan gemeenten om te bepalen of ze, uit voorzorg, de straling aan banden leggen.26

Na invoering van technologische innovaties is regelmatige evaluatie nodig. 
Techniek vraagt om een voortdurende kritische blik, bijvoorbeeld van gemeente-
lijke rekenkamers en ombudslieden. Onderzoek naar appgroepen voor misdaad-
preventie in buurten leert bijvoorbeeld dat de buurtapps angst, onderling wantrou-
wen, discriminatie en eigenrichting in de hand kunnen werken, in plaats van de 
veiligheid te vergroten.27

Onvoorziene schade mag niet worden afgewenteld op de samenleving of op 
getroffen individuen. Ontwerpers en leveranciers van technologie, alsmede de 

24	 UNESCO, The Precautionary Principle, 2005, p. 14.  
https://unesdoc.unesco.org/ark:/48223/pf0000139578 Het voorzorgsbeginsel is een van de 
leidende beginselen van het milieubeleid van de Europese Unie, volgens artikel 191 van het 
Verdrag betreffende de werking van de Europese Unie.

25	 Rijksinstituut voor Volksgezondheid en Milieu, Comparison of international policies on electro-
magnetic fields, 2018.  
www.rivm.nl/comparison-of-international-policies-on-electromagnetic-fields-2018 

26	 Deze beleidsvrijheid raken gemeenten echter kwijt als het conceptwetsvoorstel Implemen
tatie Telecomcode ongewijzigd wordt aangenomen. De regering wil de blootstellings
limiet van de Internationale Commissie voor Bescherming tegen Niet-ioniserende Straling 
bindend maken en het gemeenten verbieden om een strengere limiet te hanteren omwille 
van de volksgezondheid. Ministerie van Economische Zaken en Klimaat, ‘Wetsvoorstel im-
plementatie Telecomcode’, overheid.nl, 16 juli 2019. www.internetconsultatie.nl/telecomcode 

27	 Het risico op ontsporingen en averechtse effecten bestaat met name als politie en gemeente 
onvoldoende betrokken zijn bij de buurtapps om het actieve burgerschap in goede banen 
te leiden. V. Lub & T. de Leeuw, ‘Politie en actief burgerschap: een veilig verbond?’, Politie & 
Wetenschap, 2019. www.politieenwetenschap.nl/publicatie/politiewetenschap/2019/politie-
en-actief-burgerschap-een-veilig-verbond-322 Zie ook Clara van de Wiel, ‘Amper beleid bij 
forse groei buurtpreventie door burgers’, NRC Handelsblad, 18 April 2019  
www.nrc.nl/nieuws/2019/04/18/amper-beleid-bij-forse-groei-buurtpreventie-door- 
burgers-a3957374 en Rani Molla, ‘The rise of fear-based social media like Nextdoor, Citizen 
and now Amazon’s Neighbors’, Vox, 7 mei 2019. www.vox.com/recode/2019/5/7/18528014/
fear-social-media-nextdoor-citizen-amazon-ring-neighbors

https://unesdoc.unesco.org/ark:/48223/pf0000139578
http://www.rivm.nl/comparison-of-international-policies-on-electromagnetic-fields-2018
http://www.internetconsultatie.nl/telecomcode
http://www.politieenwetenschap.nl/publicatie/politiewetenschap/2019/politie-en-actief-burgerschap-een-veilig-verbond-322
http://www.politieenwetenschap.nl/publicatie/politiewetenschap/2019/politie-en-actief-burgerschap-een-veilig-verbond-322
http://www.nrc.nl/nieuws/2019/04/18/amper-beleid-bij-forse-groei-buurtpreventie-door-burgers-a3957374
http://www.nrc.nl/nieuws/2019/04/18/amper-beleid-bij-forse-groei-buurtpreventie-door-burgers-a3957374
http://www.vox.com/recode/2019/5/7/18528014/fear-social-media-nextdoor-citizen-amazon-ring-neighbors
http://www.vox.com/recode/2019/5/7/18528014/fear-social-media-nextdoor-citizen-amazon-ring-neighbors
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bedrijven en overheden die er gebruik van maken, dienen hun verantwoordelijk-
heid te nemen.28

5	 Laat kennis vrij zijn. Sluit technologie niet op in octrooien. Gebruik open 
standaarden en vrije opensourcesoftware.
Het delen van kennis leidt tot méér kennis. De slimme stad verlangt van de be

drijven, kennisinstellingen en burgerinitiatieven waarmee zij samenwerkt dat deze 
geen muren optrekken rond technologie en data, in de vorm van octrooien, bedrijfs-
geheimen en datalicenties. Zij dienen de opgedane kennis tot publiek bezit te maken – 
tenzij er gegronde redenen zijn om voor misbruik te vrezen. Als de gemeenschap deelt 
in de risico’s van innovatie, is het wel zo eerlijk dat zij ook deelt in de opbrengsten. 

Slimme overheden gebruiken open standaarden voor ICT en vrije opensource
software, oftewel programma’s waarvan de broncode openbaar is en die door 
gebruikers aangepast en gedeeld mogen worden. Open ICT vergroot de trans
parantie van de werking van de ICT-systemen en stelt programma’s van verschillen-
de leveranciers in staat met elkaar te ‘praten’. Zo wordt voorkomen dat overheden 
vastgeketend zitten aan een leverancier (vendor lock-in). Open ICT vergemakkelijkt 
ook de uitwisseling van informatie met burgers en draagt ertoe bij dat data lang
durig toegankelijk blijven.29

Barcelona – Opensourcesoftware 
De stad Barcelona besteedt 80 procent van haar ICT-budget aan opensource­
projecten30 omdat zij controle wil hebben over haar eigen informatieverwerking.31 
De gemeente stelt de ontwikkelde opensourcesoftware ter beschikking van ande­
ren door deze te publiceren op websites als GitHub32 en Joinup33. Dat geldt ook voor 
de (bron)code van haar geavanceerde burgerpartipatieplatform Decidim, die door 
tientallen steden, van Helsinki tot Mexico-Stad, is overgenomen.34

28	 Gemeente Eindhoven, Smart Society IoT Charter, 2017, principe 7.  
https://data.eindhoven.nl/explore/dataset/eindhoven-smart-society-iot-charter/information 
Een goed voorbeeld van het nemen van verantwoordelijkheid is het Gemeentelijk Meldpunt 
Ketenfouten in Amsterdam. Zie beginsel 10.

29	 Het Forum Standaardisatie van de Rijksoverheid heeft een lijst van verplichte en een lijst 
van aanbevolen open standaarden voor gegevensuitwisseling opgesteld:  
www.forumstandaardisatie.nl/open-standaarden 

30	 Gijs Hillenius, ‘80% of Barcelona’s IT investment linked to open source’, Joinup, 2018.  
https://joinup.ec.europa.eu/collection/open-source-observatory-osor/news/growing-100-2020 

31	 Gemeente Barcelona, Ethical Digital Standards: a Policy Toolkit.  
www.barcelona.cat/digitalstandards/en/init/0.1/index.html 

32	 https://ajuntamentdebarcelona.github.io 
33	 https://joinup.ec.europa.eu/collection/ajuntament-de-barcelona-barcelona-city-council 
34	 https://decidim.org 

https://data.eindhoven.nl/explore/dataset/eindhoven-smart-society-iot-charter/information
http://www.forumstandaardisatie.nl/open-standaarden
https://joinup.ec.europa.eu/collection/open-source-observatory-osor/news/growing-100-2020
http://www.barcelona.cat/digitalstandards/en/init/0.1/index.html
https://ajuntamentdebarcelona.github.io/
https://joinup.ec.europa.eu/collection/ajuntament-de-barcelona-barcelona-city-council
https://decidim.org
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Of het nu gaat om digitale handtekeningen of wifiverbindingen, de betrouw-
baarheid van technologie kan worden vergroot door het naleven van vrijwillige 
normen. Die normen worden doorgaans ontwikkeld door belanghebbende partijen 
onder de hoede van normalisatie-instellingen zoals ISO, CEN en NEN. Ook over-
heden hanteren zulke vrijwillige normen of vragen bedrijven en organisaties zich 
daaraan te houden. Maar vaak kunnen deze normen alleen tegen betaling worden 
verkregen.35 Dat zet de openbaarheid van bestuur onder druk. Overheden dienen 
ofwel af te zien van het gebruiken van en verwijzen naar normen die achter een 
betaalmuur staan, ofwel ervoor te ijveren dat deze vrij toegankelijk worden.

De algoritmen die een overheid gebruikt voor besluitvorming moeten contro
leerbaar zijn en de overheid in staat stellen haar besluiten te motiveren.36 
Intellectueelrechtelijke bescherming van een algoritme – bijvoorbeeld wanneer 
het aangekocht is van een bedrijf – mag aan de controleerbaarheid en motive-
ringsplicht niet in de weg staan.

35	 Op dit moment is alleen bij nationale NEN-normen waarnaar de wet dwingend verwijst 
verzekerd dat deze gratis zijn in te zien. Ministerie van Economische Zaken en Klimaat, 
Normen voor producten, diensten of processen. www.rijksoverheid.nl/onderwerpen/certificaten-
keurmerken-en-meetinstrumenten/normen-voor-producten-diensten-of-processen 

36	 Zie beginsel 11.

http://www.rijksoverheid.nl/onderwerpen/certificaten-keurmerken-en-meetinstrumenten/normen-voor-producten-diensten-of-processen
http://www.rijksoverheid.nl/onderwerpen/certificaten-keurmerken-en-meetinstrumenten/normen-voor-producten-diensten-of-processen
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B	 Technologie ten dienste van democratie en grondrechten

6	 Geef voorrang aan technologie die mensen verbindt. Bevorder de dialoog.
Technologie kan mensen van elkaar apart zetten of juist gemeenschapswaarden 

versterken.37 Een stad die ontmoetingen en verbondenheid wil bevorderen, pro-
beert te voorkomen dat technologie ons isoleert van onze medeburgers. Die staat 
niet toe dat een straat wordt overgenomen door Airbnb-toeristen. Die geeft in de 
toekomst aan de zelfsturende deelauto zoveel ruimte als nodig is om de privéauto 
te vervangen, maar voorkomt dat openbaar vervoer, fietsen en lopen erdoor ver-
drongen worden.38

Zo’n stad zet technologie juist in om burgers bij elkaar te brengen. Bijvoorbeeld 
via een website waarmee zij burenhulp kunnen vragen of aanbieden.

Haarlem – Burenhulp 
BUUV39 is een digitale ‘bewonersmarktplaats’ waarop mensen hulp kunnen vragen 
aan buurtgenoten: een lift naar de dokter, een klusje in huis, de hond uitlaten of 
gewoon gezelschap. Deelnemers kunnen ook uitsluitend hulp aanbieden. Er is geen 
sprake van ‘voor wat hoort wat’. Voor mensen met weinig digitale vaardigheden 
zijn er prikborden op ontmoetingspunten in de stad.
BUUV begon in Haarlem en is inmiddels in een tiental andere gemeenten actief. De ge­
meenten dragen samen de kosten. De opbrengst van BUUV is een toename in sociaal 
kapitaal. De deelnemers krijgen bijvoorbeeld meer vertrouwen in andere mensen.40

37	 Martijntje Smits, ‘De terugkeer van de technologiepolitiek’, de Helling 30/4, 2017, pp. 64-68. 
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/de-terugkeer-van-de-
technologiepolitiek 

38	 Zie beginsel 15.
39	 https://buuv.nu 
40	 Emy Sloot, BUUV: A Community to Understand Social Capital (masterscriptie Universiteit van 

Amsterdam), 2017. www.scriptiesonline.uba.uva.nl/document/650972 

VOTE

https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/de-terugkeer-van-de-technologiepolitiek
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/de-terugkeer-van-de-technologiepolitiek
https://buuv.nu/
http://www.scriptiesonline.uba.uva.nl/document/650972
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De dialoog tussen burgers kan worden gestimuleerd door platforms en apps 
die hen in staat stellen verbeterplannen voor hun buurt in te dienen, onder de 
voorwaarde dat het plan voldoende ondersteuners heeft. Alleen door overleg met 
buurtgenoten kan het plan een echt burgerinitiatief worden, waarop de gemeente 
verplicht moet reageren.41

Discussiëren, overtuigen en overtuigd worden, geven en nemen, ruzie maken 
en vrede sluiten horen bij het leven. Technologie die deze cruciale sociale vaardig-
heden overbodig maakt, bestaat niet, en moeten we ook niet willen.

7	 Laat technologie bijdragen aan een vitale democratische cultuur.  
Bescherm burgers tegen manipulatie.
Digitale instrumenten kunnen de democratie op talrijke manieren versterken, 

van het vergemakkelijken van toegang tot overheidsinformatie tot het verbreden 
van de deelname van burgers in de politieke besluitvorming.42 Digitale platforms en 
sociale media vormen een forum voor publiek debat en voor contact tussen kiezers 
en gekozenen. Vooral op lokaal niveau zijn er goede voorbeelden van politici die 
niet uitsluitend ‘zenden’, maar ook ‘ontvangen’. Zij gaan online in op vragen van 
kiezers, leggen verantwoording af en halen ideeën op.

Ook in het digitale tijdperk kan de democratie niet functioneren volgens het  
model ‘u vraagt, wij draaien’. Internetenquêtes en polls over de voorkeuren van 
individuele burgers zijn geen substituut voor politiek debat tussen burgers. De ver-
vulling van individuele wensen moet soms wijken voor een hoger, collectief belang. 
Meningsuitwisselingen, onderhandelingen en compromissen zijn onmisbaar om dat 
belang samen te definiëren. Instrumenten die burgers langs digitale weg zeggen-
schap willen geven over hun leefomgeving, zoals burgerbegrotingen43 en apps voor 
burgerinitiatieven,44 moeten recht doen aan het deliberatieve aspect van democratie.

41	 Zie bijvoorbeeld de participatie-app Locali: https://locali.nu 
42	 Dirk Holemans & Kati Van de Velde, (W)E-democracy: Will Parliament survive the Digital Era? 

Hopeful approaches to democracy in digital times, 2017.  
https://gef.eu/wp-content/uploads/2018/01/GEF_WE-Democracy_final.pdf

43	 Ira van Keulen & Iris Korthagen, ‘Samen publiek geld uitgeven – de kansen van digitale 
burgerbegrotingen’, de Helling 31/3, 2018, pp. 44-48.

44	 Zie beginsel 6.

https://locali.nu/
https://gef.eu/wp-content/uploads/2018/01/GEF_WE-Democracy_final.pdf
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Brno – Burgerbegroting 
De burgerbegroting van de Tsjechische stad Brno komt tot stand via een proces dat 
veel ruimte biedt voor overleg. Over de projecten die door burgers zijn voorgesteld 
om de stad te verbeteren – van speeltuinen tot cursussen voor ouderen – wordt 
jaarlijks een stemming gehouden, maar daaraan gaat een reeks van openbare 
bijeenkomsten vooraf. Tijdens deze bijeenkomsten kunnen de indieners van een 
project hun voorstellen verfijnen, compromissen sluiten, bondgenootschappen 
aangaan en steun verwerven. Tijdens de laatste bijeenkomst wordt besloten welke 
projecten bovenaan de stemlijst komen te staan. Brno stelt ook zeker dat de stads­
deelraden betrokken worden bij de selectie van uitvoerbare projecten. 
De uiteindelijk stemming – waaraan alle burgers mee kunnen doen, online of 
offline – bepaalt welke projecten zullen worden uitgevoerd door de stad. Maar die 
stemming is slechts de afsluiting van tien maanden van deliberaties.45

Sociale media zoals Facebook en Twitter bieden helaas ook mogelijkheden om 
kiezers te manipuleren voor politiek gewin. Misleidende informatie tiert er welig. 
Profilering van sociale mediagebruikers stelt politieke marketeers in staat om in te 
spelen op de zwakheden en angsten van specifieke groepen en individuen. Kiezers 
krijgen geen volledig beeld van de politieke prioriteiten van een partij, als zij zich 
aan elke kiezer kunnen voordoen als een one-issuepartij voor diens belangen.46 
Het publieke domein raakt verbrokkeld, als de politieke boodschappen die burgers 
ontvangen, afhangen van hun politieke, maatschappelijke of psychologische profiel 
of van de bubble van gelijkgezinden door wie zij op sociale media omringd worden.

Overheden kunnen optreden tegen desinformatie zonder de vrijheid van 
meningsuiting te schaden. Zij kunnen bijvoorbeeld onafhankelijke (lokale) media, 
onafhankelijke fondsen voor onderzoeksjournalistiek en onafhankelijke factcheckers 
steunen. Zij kunnen ‘mediawijsheid’ tot onderdeel maken van onderwijsvakken.47 
Politieke partijen, ook op lokaal niveau, doen er goed aan om onderling af te spreken 
dat zij geen gebruik maken van microtargeting in de digitale stembusstrijd.

45	 https://damenavas.brno.cz Zie ook ‘Brno – Smart governance leader’, city:one 2, 2018.  
https://issuu.com/cityone/docs/city-one_en_09-18_s 

46	 F.J. Zuiderveen Borgesius et al., ‘Online Political Microtargeting: Promises and Threats for 
Democracy’, Utrecht Law Review 14/1, 2018. 
https://www.ivir.nl/publicaties/download/UtrechtLawReview.pdf 

47	 Zo maakt mediawijsheid deel uit van de mbo-agenda die de gemeente Amsterdam samen 
met de lokale instellingen voor middelbaar beroepsonderwijs heeft opgesteld. Gemeente 
Amsterdam, MBO-Agenda 2019–2023, 2019. https://assets.amsterdam.nl/publish/pages/ 
805310/mbo_agenda_2019_-_2023_webproof.pdf Zie ook het Practoraat Mediawijsheid: 
www.practoraten.nl/practoraten/mediawijsheid 

https://damenavas.brno.cz
https://issuu.com/cityone/docs/city-one_en_09-18_s
https://www.ivir.nl/publicaties/download/UtrechtLawReview.pdf
https://assets.amsterdam.nl/publish/pages/805310/mbo_agenda_2019_-_2023_webproof.pdf
https://assets.amsterdam.nl/publish/pages/805310/mbo_agenda_2019_-_2023_webproof.pdf
http://www.practoraten.nl/practoraten/mediawijsheid/
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Europees Parlement – Geen profilering
Het Europees Parlement trok in 2018 lessen uit het schandaal rond Cambridge 
Analytica. Dit Britse databedrijf had zonder toestemming gegevens van 87 miljoen 
Facebookgebruikers bemachtigd en deze gebruikt voor politieke doeleinden,  
waaronder de verkiezingscampagne van Donald Trump in de Verenigde Staten.  
De resolutie van het Europarlement ‘roept politieke partijen en andere bij verkie­
zingen betrokken actoren op zich te onthouden van het gebruik van profilering 
voor politieke en verkiezingsdoeleinden; roept politieke partijen op transparant te 
zijn over hun gebruik van onlineplatforms en gegevens’.48

8	 Bescherm privacy en persoonsgegevens. Geef burgers zeggenschap over 
hun data en voorkom klassenjustitie.
Privacy en de bescherming van persoonsgegevens zijn essentieel voor onze vrij-

heid en veiligheid. Als overheden of bedrijven te diep binnendringen in onze persoon-
lijke levenssfeer, worden we belemmerd om vrij te denken, vrij te spreken en vrijelijk 
ideeën uit te wisselen. Dat leidt tot conformisme. Een alziende overheid is de dood in 
de pot voor de diversiteit en creativiteit in de samenleving. Als bedrijven te veel over 
ons weten, staan we bloot aan het risico dat onze meningen en voorkeuren gemanipu-
leerd worden. Privacy is niet alleen een individueel recht, maar ook een publiek goed.

Slimme steden zijn pas echt slim als zij bewust en zorgvuldig omgaan met 
persoonsgegevens. Zij moeten een goede reden hebben om persoonsgegevens 
te verzamelen en te verwerken en moeten dit kunnen uitleggen. Dat volgt uit de 
Algemene Verordening Gegevensbescherming (AVG) van de Europese Unie en de 
daaraan ten grondslag liggende principes: rechtmatigheid, behoorlijkheid, trans-
parantie, doelbinding, dataminimalisatie,49 juistheid, opslagbeperking, integriteit, 
vertrouwelijkheid en verantwoordingsplicht.50 Gemeenten moeten ook van de 
bedrijven waarmee zij in zee gaan, verlangen dat deze de AVG naleven. Contracten 
met bedrijven die meewerken aan de slimme stad dienen openbaar te zijn, zeker 
indien het taken betreft waarbij persoonsgegevens verzameld en verwerkt worden. 
Daar is het transparantieprincipe van de AVG in het geding.

48	 Europees Parlement, Resolutie over het gebruik van gegevens van Facebook-gebruikers door  
Cambridge Analytica en de impact op de gegevensbescherming, 25 oktober 2018.  
www.europarl.europa.eu/sides/getDoc.do?type=TA&reference=P8-TA-2018-0433&language= 
NL&ring=B8-2018-0480

49	 Inclusief privacy by design en privacy by default.
50	 Europese Unie, Algemene Verordening Gegevensbescherming, 2016/679, artikel 5.  

www.privacy-regulation.eu/nl/artikel-5-beginselen-inzake-verwerking-van-persoonsgegevens-
EU-AVG.htm 

http://www.europarl.europa.eu/sides/getDoc.do?type=TA&reference=P8-TA-2018-0433&language=NL&ring=B8-2018-0480
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&reference=P8-TA-2018-0433&language=NL&ring=B8-2018-0480
http://www.privacy-regulation.eu/nl/artikel-5-beginselen-inzake-verwerking-van-persoonsgegevens-EU-AVG.htm
http://www.privacy-regulation.eu/nl/artikel-5-beginselen-inzake-verwerking-van-persoonsgegevens-EU-AVG.htm
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De toezichthoudende rol van de gemeente hoeft zich niet te beperken tot de 
eigen organisatie en de bedrijven waarmee zij een contract heeft. Zij kan afspraken 
maken over privacy en gegevensbescherming met alle bedrijven en instellingen 
binnen de gemeentegrenzen.51 In lokale verordeningen kunnen regels worden vast-
gelegd die voor iedereen gelden, bijvoorbeeld over het gebruik van sensoren in de 
openbare ruimte. 

Sommige bedrijven zien persoonsgegevens als handelswaar. Maar het belonen 
van mensen voor hun data stelt hen voor een oneigenlijke keuze tussen econo-
misch voordeel en behoud van hun privacy. Handel in persoonsgegevens doet 
afbreuk aan privacy als publiek goed en leidt tot een samenleving waarin de rijken 
meer privacy hebben dan de armen. Of het nu gaat om start-ups of techgiganten, 
gemeenten dienen geen steun te verlenen aan bedrijven die persoonsgegevens 
kopen of doorverkopen.

Ook wanneer gemeenten op wettige wijze persoonsgegevens verzamelen 
en verwerken ten behoeve van de uitoefening van overheidstaken, dienen zij te 
zoeken naar mogelijkheden om burgers zoveel mogelijk zeggenschap te geven over 
hun gegevens. Bijvoorbeeld door een privacyvriendelijk alternatief aan te bieden in 
situaties waarin nu om een paspoort, identiteitskaart of rijbewijs wordt gevraagd.

Privacy-app
De opensource-app IRMA (I Reveal My Attributes) stelt burgers in staat op een veilige 
wijze eigenschappen (attributen) van zichzelf te onthullen zonder informatie over 
zichzelf weg te geven die niet relevant is in de betreffende situatie. Zo kunnen bur­
gers webformulieren van de gemeente invullen zonder DigiD te hoeven gebruiken; 
met IRMA kunnen zij bewijzen dat zij in de gemeente wonen. Aan de deur van een 
discotheek zijn ‘ouder dan 18’ en een digitale pasfoto de enige persoonsgegevens 
die nodig zijn om toegang te krijgen. Dit zijn dan ook de enige gegevens die de 
portier te zien krijgt bij het uitlezen van de QR-code op de mobiele telefoon van 
jongeren met de IRMA-app.
Hoe meer bedrijven en overheden het gebruik van IRMA mogelijk maken, hoe minder 
vaak mensen hun naam, adres, paspoortnummer of burgerservicenummer hoeven 
prijs te geven. Dat vergroot de privacy en verkleint de kans op identiteitsfraude.52

Initiatieven zoals IRMA laten zien dat overheden technologie kunnen inzetten 
om burgers meer controle te geven over hun data. Maar overheden gebruiken 

51	 Zie bijvoorbeeld Amsterdam Economic Board et al., Tada Manifest, 2017. https://tada.city
52	 IRMA wordt ontwikkeld door de Privacy by Design Foundation:  

https://privacybydesign.foundation

https://tada.city
https://privacybydesign.foundation/
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technologie ook om meer controle te krijgen over burgers. Zo is bij de bestrijding 
van uitkeringsfraude het doelbindingsvereiste – persoonsgegevens mogen alleen 
worden gebruikt voor het doel waarvoor ze zijn afgestaan of een daarmee verenig-
baar doel – vrijwel betekenisloos geworden. Overheden voeden algoritmen met 
een veelheid aan persoonsgegevens, van hondenbezit tot vakantiebestemmingen, 
teneinde uitkeringsontvangers een risicoprofiel op te plakken.53 De mensen met 
een hoog risicoprofiel zijn bij voorbaat verdacht en worden aan een fraudeonder-
zoek onderworpen.

Een samenleving waarin je sociaaleconomische status bepaalt in hoeverre je 
recht hebt op privacy en gegevensbescherming, bezondigt zich aan klassenjustitie. 
Bovendien kalft het draagvlak voor zinnige technologische innovaties af als burgers 
merken dat hun data oneigenlijk gebruikt worden: “Uw afvalpas vertelt ons dat u 
erg veel afval produceert. Wij komen even controleren of u wel recht heeft op een 
alleenstaandenuitkering.” Daarom dienen nationale en lokale politici te voorkomen 
dat het datavangnet voor profilering te breed wordt uitgeworpen. Select before you 
collect: overheden moeten de noodzaak en de evenredigheid van het gebruik van 
elke categorie persoonsgegevens overtuigend aantonen, zeker waar het bijzondere 
persoonsgegevens over bijvoorbeeld gezondheid betreft.54

9	 Deel gegevens die niet herleidbaar zijn tot een persoon. Zulke data zijn 
gemeengoed. Houd voor ogen dat niet alle kennis kan worden gevat in 
harde data. 
Het verzamelen, combineren en analyseren van data stelt overheden in staat 

slimmer te worden in het maken en evalueren van beleid. Maar zij mogen de data 
niet voor zichzelf houden. Het delen van informatie met burgers behoort tot de 
kern van democratische verantwoording. De gegevens die door of namens over
heden verzameld worden – voor zover het geen persoonsgegevens betreft –  
moeten we beschouwen als gemeengoed. Deze gegevens, of het nu gaat om  
gezondheidsdata van bomen55 of 3D-modellen van de stad,56 dienen dan ook  
beschikbaar te zijn als open data, die voor iedereen toegankelijk zijn en door ieder-
een kunnen worden gebruikt en gedeeld.

53	 Peter Olsthoorn, ‘Verdacht door Data’, iBestuur Magazine 12, 2014.  
https://ibestuur.nl/magazine/verdacht-door-data Zie ook https://bijvoorbaatverdacht.nl

54	 Raad van State, ‘Advies over het Ontwerpbesluit houdende regels voor fraudeaanpak door 
gegevensuitwisselingen en het effectief gebruik van binnen de overheid bekend zijnde gege-
vens (Besluit SyRI)’, Staatscourant 26306, 2014. www.raadvanstate.nl/@63143/w12-14-0102-iii 

55	 Amsterdamse bomen in kaart: https://maps.amsterdam.nl/bomen 
56	 Rotterdam in 3D: www.rotterdam.nl/werken-leren/3d 

https://ibestuur.nl/magazine/verdacht-door-data
https://bijvoorbaatverdacht.nl/
http://www.raadvanstate.nl/@63143/w12-14-0102-iii/
https://maps.amsterdam.nl/bomen/
https://www.rotterdam.nl/werken-leren/3d/
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Denemarken – Toiletapp
De populaire app FindToilet stelt gebruikers in staat het dichtstbijzijnde openbare 
toilet te vinden in Kopenhagen en andere Deense gemeenten. De app is ontwikkeld 
door een vrouw die aan incontinentie lijdt en verschaft zeer relevante, up-to-date 
informatie aan andere mensen met en zonder incontinentie. FindToilet gebruikt 
open data van lokale overheden en visualiseert die op een online kaart en in de app. 
Alle verzamelde toiletgegevens zijn beschikbaar voor hergebruik door anderen.57

Ook persoonsgegevens kunnen open data worden, mits ze onherroepelijk ge-
anonimiseerd en dus niet langer persoonsgegevens zijn. Overheden dienen open 
te zijn over de gebruikte anonimiseringstechnieken en deze periodiek te contro-
leren, om te voorkomen dat de data door koppelingen met andere data alsnog 
kunnen worden herleid tot identificeerbare personen.58 Vooral geanonimiseerde 
locatiegegevens zijn kwetsbaar voor re-identificatie.59

De eis van open data moet gelden voor alle bedrijven die namens de overheid, 
met steun van de overheid of met een vergunning van de overheid opereren. Iedereen 
dient deze data te kunnen gebruiken, of het nu gaat om burgers die hun leefomgeving 
willen analyseren of bedrijven die er nieuwe toepassingen mee willen ontwikkelen.

Eindhoven - Open data
Data die worden verzameld in de openbare ruimte zijn van eenieder, stelt de ge­
meente Eindhoven. Dat geldt ook voor data die door bedrijven worden verzameld. 
De data worden, na een privacy- en veiligheidsafweging, kosteloos beschikbaar 
gesteld via het opendataportaal van de gemeente.60

Sommige burgers zijn bereid om vrijwillig persoonsgegevens af te staan voor de 
publieke zaak. Daarbij moeten zij zelf kunnen bepalen voor welke doeleinden hun 

57	 www.findtoilet.dk Een vergelijkbare app voor de Benelux is Hoge Nood: www.hogenood.nu 
Meer voorbeelden van hergebruik van open data zijn te vinden op  
www.europeandataportal.eu/en/using-data/use-cases 

58	 Als het risico van de-anonimisering bestaat, kan het legitiem zijn dat overheden de toegang 
tot en het hergebruik van geanonimiseerde datasets beperken. Zie F.J. Zuiderveen Borgesius 
et al., Open Data, Privacy, and Fair Information Principles: Towards a Balancing Framework, 2015. 
https://pure.uva.nl/ws/files/17279722/SSRN_id2695005.pdf

59	 Y. de Montjoye et al., ‘Unique in the Crowd: The privacy bounds of human mobility’,  
Nature Scientific Reports, 2013. www.nature.com/articles/srep01376

60	 Gemeente Eindhoven, Eindhoven open data principes, 2017.  
https://data.eindhoven.nl/explore/dataset/eindhoven-open-data-principes/information 

http://www.findtoilet.dk
http://www.hogenood.nu
http://www.europeandataportal.eu/en/using-data/use-cases
https://pure.uva.nl/ws/files/17279722/SSRN_id2695005.pdf
http://www.nature.com/articles/srep01376
https://data.eindhoven.nl/explore/dataset/eindhoven-open-data-principes/information/
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gegevens gebruikt mogen worden. Wel voor gezondheidsstatistieken en medisch 
onderzoek, bijvoorbeeld, maar niet voor de ontwikkeling van medicijnen waar een 
duur octrooi op komt te rusten. Gemeenten kunnen zulke data commons bevorderen.61

Bedenk wel: niet alle kennis kan worden gevat in harde data of cijfers. Om te 
kunnen oordelen over eenzaamheid in de stad, of over de kwaliteit van een school, 
is ook ‘zachtere’ informatie nodig, zoals ervaringskennis.62

10	 Zorg dat overheids-ICT voldoet aan de beginselen van behoorlijk bestuur. 
Voer het recht op centrale correctie van gegevens in.
De wettelijke spelregels voor de omgang met burgers, zoals het legaliteits

beginsel, het motiveringsbeginsel, het evenredigheidsbeginsel en het rechtszeker-
heidsbeginsel, gelden ook als de overheid digitaal gaat.63 In de praktijk komt het 
voor dat de ICT-systemen van overheden zodanig zijn ingericht dat de beginselen 
van behoorlijk bestuur worden geschonden. De software kan de complexiteit van 
de regels niet aan of laat zich niet corrigeren. Zo kan foutief ingevoerde informatie 
over burgers jarenlang blijven rondzwerven in overheidsdatabanken; zelfs behulp-
zame overheidsprofessionals staan machteloos tegenover de systemen. Gemeen-
ten en andere overheden moeten ervoor waken dat de beginselen van behoorlijk 
bestuur worden ondermijnd door de ICT.

Besluiten die grote gevolgen hebben voor burgers of ingezetenen, zoals on
vrijwillige uitschrijving uit de Basisregistratie Personen, mogen niet op de auto-
matische piloot worden genomen.64 Behoorlijk bestuur vraagt om een belangen
afweging per individueel geval, op basis van redelijkheid en evenredigheid, waarbij 
een gemeente ook contact dient te zoeken met de betrokkene. 

Wanneer een onterechte uitschrijving of een ander foutief besluit een keten 
van besluiten van andere instanties in werking heeft gezet, in het nadeel van de 
burger, moet een gemeente ook de verantwoordelijkheid nemen voor het recht-
zetten van de fout. Burgers mogen niet van het kastje naar de muur worden 
gestuurd. Gemeenten en andere instanties dienen het recht op centrale correc-
tie in te voeren: alle rechten die een burger of ingezetene kan verliezen met één 

61	 Zie bijvoorbeeld het DECODE-project van Amsterdam en Barcelona:  
https://decodeproject.eu/what-decode 

62	 Linda Vlassenrood (red.), Naar een Smart Society. Conclusies programma DATAstudio 
2015-2017, 2018. http://141.138.193.31/~datastudio/api/wp-content/uploads/2018/05/
DATAstudio_Naar_een_smart_society_FINAL.pdf 

63	 Voor een korte opsomming van de algemene beginselen van behoorlijk bestuur, zie Minis-
terie van Justitie en Veiligheid, Integraal afwegingskader voor beleid en regelgeving, par. 6.2.3. 
www.kcwj.nl/kennisbank/integraal-afwegingskader-beleid-en-regelgeving/6-wat-het-beste-
instrument/62/623-algemene 

64	 Zie beginsel 11.

https://decodeproject.eu/what-decode
http://141.138.193.31/~datastudio/api/wp-content/uploads/2018/05/DATAstudio_Naar_een_smart_society_FINAL.pdf
http://141.138.193.31/~datastudio/api/wp-content/uploads/2018/05/DATAstudio_Naar_een_smart_society_FINAL.pdf
http://www.kcwj.nl/kennisbank/integraal-afwegingskader-beleid-en-regelgeving/6-wat-het-beste-instrument/62/623-algemene
http://www.kcwj.nl/kennisbank/integraal-afwegingskader-beleid-en-regelgeving/6-wat-het-beste-instrument/62/623-algemene
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administratieve handeling – zoals de classificatie ‘vertrokken onbekend waarheen’ 
– moeten ook weer met één handeling te herstellen zijn.65

Amsterdam – Meldpunt ketenfouten
Veelvuldig verblijf in het buitenland of het onderverhuren van een woning kan 
ertoe leiden dat inwoners door hun gemeente uitgeschreven worden uit de 
Basisregistratie Personen, soms tegen hun zin en buiten hun weten. Dat heeft 
grote gevolgen voor de betrokkenen, vooral als zij de status ‘vertrokken onbekend 
waarheen’ krijgen: ze verliezen hun ziektekostenverzekering, bouwen geen AOW 
meer op, raken hun parkeervergunning kwijt, kunnen geen paspoort of rijbewijs 
meer aanvragen, ontvangen geen stempas meer bij verkiezingen; als zij een bedrijf 
hebben, wordt dat automatisch uitgeschreven bij de Kamer van Koophandel. Wie 
erin slaagt zich opnieuw in te laten schrijven, krijgt niet al deze rechten en voorzie­
ningen vanzelf weer terug. Daarvoor moet de inwoner zelf een reeks van instanties 
langs, van de ziektekostenverzekeraar tot de Kamer van Koophandel.66

Amsterdam heeft een Gemeentelijk Meldpunt Ketenfouten opgericht, om foutieve 
gegevens over burgers die van het ene systeem zijn doorgesijpeld in het andere te 
corrigeren en daarvan te leren. Ambtenaren die geconfronteerd worden met rade­
loze burgers kunnen ketenfouten melden, evenals de gemeentelijke ombudsman. 
Burgers zelf kunnen (nog) niet aankloppen bij het Meldpunt.67

11	 Stel grenzen aan besluitvorming door algoritmen en verzeker menselijke 
controle. Laat algoritmen toetsen op discriminerende bias en leef de  
motiveringsplicht na. 
‘Omdat de computer het zegt’ kan nooit een aanvaardbare onderbouwing zijn 

voor een overheidsbesluit dat burgers raakt. De toepassing van geautomatiseerde 
besluitvorming vraagt om een reeks van checks and balances, mede ter bescherming 
van de menselijke waardigheid en ter naleving van de beginselen van behoorlijk 
bestuur, zoals de motiveringsplicht. De AVG stelt al juridische grenzen aan de inzet 

65	 Arjan Widlak & Rik Peeters, De digitale kooi – (on)behoorlijk bestuur door informatiearchitectuur, 
2018, pp. 123-124. Dit is in lijn met artikel 19 van de AVG: “De verwerkingsverantwoordelijke 
stelt iedere ontvanger aan wie persoonsgegevens zijn verstrekt, in kennis van elke rectificatie 
of wissing van persoonsgegevens (…), tenzij dit onmogelijk blijkt of onevenredig veel inspan-
ning vergt.” Een gemeente die zich verschuilt achter de uitzonderingsbepaling in de bijzin, 
legt onevenredig veel inspanning bij de burger. Zie ook Raad van State, ‘Ongevraagd advies 
over de effecten van de digitalisering voor de rechtsstatelijke verhoudingen’, Kamerstukken II 
2017/18, 26643, nr. 557. https://zoek.officielebekendmakingen.nl/kst-26643-557.html

66	 Widlak & Peeters, De digitale kooi – (on)behoorlijk bestuur door informatiearchitectuur, pp. 63-70.
67	 Gemeentelijk Meldpunt Ketenfouten:  

www.amsterdam.nl/stelselpedia/artikelen-stelsel/gemeentelijke 

https://zoek.officielebekendmakingen.nl/kst-26643-557.html
http://www.amsterdam.nl/stelselpedia/artikelen-stelsel/gemeentelijke
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van algoritmen voor besluitvorming. De algemene regel68 is dat overheden of bedrij-
ven een besluit niet mogen overlaten aan computers, als zo’n besluit een significant 
nadeel kan opleveren voor burgers of klanten. In de uitzonderingsgevallen waarin 
geautomatiseerde besluitvorming wel is toegestaan, heeft de burger of klant het 
recht om uitleg te krijgen, bezwaar te maken en te verlangen dat de besluitvorming 
wordt overgedaan door een mens in plaats van een computer.

De ICT-systemen van overheden moeten het dus mogelijk maken dat over-
heidsprofessionals, op basis van een eigen weging van gegevens en belangen, 
besluiten nemen die de algoritmen overrulen.69 Een ambtenaar moet ‘nee’ kunnen 
zeggen, ook als het algoritme ‘ja’ zegt.

Overheden moeten aantonen dat hun algoritmen eerlijk zijn. Automatisch 
genomen besluiten dienen goed gemotiveerd te zijn, en daarmee controleerbaar 
voor de betrokken burger(s), temeer omdat de automatische beslisregels niet 
altijd een-op-eenvertalingen’ zijn van de onderliggende wetten en voorschriften.70 
Overheden dienen de algoritmen die zij gebruiken openbaar te maken, uitleg te 
geven over hun beslisregels, aannames, rechts- en databronnen, en de algoritmen 
te laten toetsen door onafhankelijke experts, inclusief ethici.71 Zeker bij zelflerende 
algoritmen dient deze toetsing regelmatig te worden herhaald.72 Daarbij gaat het er 
onder meer om te verzekeren dat het algoritme geen discriminerende bias ontwik-
kelt ten aanzien van bepaalde sociale groepen.73

68	 Groep gegevensbescherming artikel 29, Guidelines on Automated individual decision-making 
and Profiling for the purposes of Regulation 2016/679, WP251, 2017.  
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47963 

69	 Arjan Widlak, ‘Een echte smart city begint met fatsoenlijke ICT’, de Helling 31/4, 2018, pp. 
14-17. https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/smart-city-begin-met-
fatsoenlijke-ict 

70	 Matthijs van Kempen, ‘Motivering van automatisch genomen besluiten’, Knowbility, 
2019. www.knowbility.nl/wp-content/uploads/Motivering%20van%20automatisch%20
genomen%20besluiten%20DefPub%20digitaal.pdf 

71	 Kathalijne Buitenweg, ‘Hoe beschermen we burgers tegen algoritmes?’, nrclive.nl, 23 mei 
2018. https://nrclive.nl/hoe-beschermen-we-burgers-tegen-algoritmes

72	 Amie Stepanovic, ‘Hardwiring the future: the threat of discrimination by design’, Green Euro-
pean Journal, 2018.  
www.greeneuropeanjournal.eu/hardwiring-the-future-the-threat-of-discrimination-by-design

73	 Ionica Smeets, ‘510 staandehoudingen en de zelfversterkende feedback-loop’,  
de Volkskrant, 22 juni 2019. www.volkskrant.nl/wetenschap/510-staandehoudingen-en-de-
zelfversterkende-feedback-loop~bf18378d Zie ook Amnesty International & Access Now, 
The Toronto Declaration: Protecting the right to equality and non-discrimination in machine 
learning systems, 2018 www.amnesty.org/en/documents/pol30/8447/2018/en en gemeente 
New York et al., Declaration of Cities Coalition for Digital Rights, 2018.  
https://citiesfordigitalrights.org

http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47963
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/smart-city-begin-met-fatsoenlijke-ict
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/smart-city-begin-met-fatsoenlijke-ict
http://www.knowbility.nl/wp-content/uploads/Motivering%20van%20automatisch%20genomen%20besluiten%20DefPub%20digitaal.pdf
http://www.knowbility.nl/wp-content/uploads/Motivering%20van%20automatisch%20genomen%20besluiten%20DefPub%20digitaal.pdf
https://nrclive.nl/hoe-beschermen-we-burgers-tegen-algoritmes/
http://www.greeneuropeanjournal.eu/hardwiring-the-future-the-threat-of-discrimination-by-design/
http://www.volkskrant.nl/wetenschap/510-staandehoudingen-en-de-zelfversterkende-feedback-loop~bf18378d
http://www.volkskrant.nl/wetenschap/510-staandehoudingen-en-de-zelfversterkende-feedback-loop~bf18378d
http://www.amnesty.org/en/documents/pol30/8447/2018/en/
https://citiesfordigitalrights.org
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Amsterdam – Toetsing van algoritmen
De gemeente Amsterdam ontwikkelt een methode om de algoritmen die in de stad 
worden gebruikt – zowel door de gemeente zelf als door bedrijven – te kunnen 
toetsen op nadelige effecten zoals discriminatie. Een van de aanleidingen voor de 
toetsing was een experiment met een zelflerend algoritme dat klachten over de 
buurt automatisch afhandelde. Als het algoritme in gebruik was genomen, zou het 
ertoe hebben geleid dat buurten met veel hoogopgeleide, klachtvaardige burgers 
beter schoon zouden worden gehouden door de gemeentelijke reinigingsdienst 
dan andere buurten.74

Overheden kunnen hun motiveringsplicht beter nakomen als zij het right to 
explanation reeds bij het schrijven van de code voor algoritmen als ontwerpeis 
inbrengen. Werkelijk slimme algoritmen moeten in staat zijn om in begrijpelijke  
taal uit te leggen hoe zij tot een uitkomst zijn gekomen.75 Dit vergemakkelijkt de 
‘menselijke tussenkomst’ in de besluitvorming.76

12	 Werk aan een publieke digitale infrastructuur. Bied een platform voor 
aanbieders van diensten, burgerinitiatieven en nieuwe vormen van ge-
meengoed.
De slimme stad zwicht niet voor de lokroep van techbedrijven die gratis diensten 

aanbieden om zich data te kunnen toe-eigenen. Alle overheden hebben de verant-
woordelijkheid om de concentratie van datamacht, marktmacht en politieke macht in 

74	 Gemeente Amsterdam, Agenda Digitale Stad, 2019, p. 28.  
www.amsterdam.nl/wonen-leefomgeving/innovatie/digitale-stad Zie ook Jan Fred van Wij-
nen, ‘Amsterdam wil ‘eerlijke’ computers in de stad’, Het Financieele Dagblad, 1 maart 2019. 
https://fd.nl/ondernemen/1291305/amsterdam-wil-eerlijke-computers-in-de-stad

75	 Liesbeth Beneder, ‘Slimme algoritmen in het sociale domein: zeven politieke lessen.  
Interview met Albert Meijer’, de Helling 31/2, 2019, pp. 44-48.  
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/slimme-algoritmen-in-het-
sociale-domein-zeven-politieke-lessen 

76	 Die menselijke tussenkomst mag geen wassen neus zijn: “To qualify as human intervention, 
the controller must ensure that any oversight of the decision is meaningful, rather than just 
a token gesture. It should be carried out by someone who has the authority and compe-
tence to change the decision. As part of the analysis, they should consider all the available 
input and output data.” Groep gegevensbescherming artikel 29, Guidelines on Automated 
individual decision-making and Profiling for the purposes of Regulation 2016/679, p. 10.  
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47963

http://www.amsterdam.nl/wonen-leefomgeving/innovatie/digitale-stad
https://fd.nl/ondernemen/1291305/amsterdam-wil-eerlijke-computers-in-de-stad
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/slimme-algoritmen-in-het-sociale-domein-zeven-politieke-lessen
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/slimme-algoritmen-in-het-sociale-domein-zeven-politieke-lessen
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47963
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de handen van techreuzen zoals Google en Facebook tegen te gaan.77 Zij dienen niet bij 
te dragen aan een verdienmodel dat gebaseerd is op het verzamelen van steeds meer 
van onze persoonsgegevens teneinde gedetailleerde profielen van ons op te stellen 
die commerciële en politieke actoren in staat stellen ons steeds beter te manipuleren: 
ze zetten ons bijvoorbeeld aan tot het kopen van spullen waarvan we niet wisten dat 
we ze nodig hadden of exploiteren onze persoonlijke angsten voor politiek gewin.78

Issy-les-Moulineaux – Alternatieve zoekmachine
De standaardzoekmachine op gemeentelijke computers in de Franse stad  
Issy-les-Moulineaux is niet Google maar Qwant.79 Deze Europese zoekmachine gaat 
niet aan de haal met persoonsgegevens van gebruikers wanneer zij een zoekop­
dracht invoeren. Advertenties zijn gekoppeld aan zoekopdrachten, niet aan gebrui­
kersprofielen. Ook zoekresultaten op Qwant worden niet gepersonaliseerd. Dat 
voorkomt dat gebruikers eerder informatie voorgeschoteld krijgen die hun ideeën 
bevestigt dan informatie die deze tegenspreekt.80

Technologiebedrijven kunnen failliet gaan. Daardoor kunnen overheidstaken 
in de knel komen. Vanuit het oogpunt van continuïteit kunnen belangrijke techno-
logische voorzieningen, zoals een sensornetwerk dat de verkeerslichten in de stad 
aanstuurt, beter publiek dan privaat bezit zijn. 

Een publieke digitale infrastructuur, van glasvezelkabels tot sensoren en 
platforms, geeft overheden de zeggenschap die nodig is om te verzekeren dat 
aanbieders van diensten onder eerlijke voorwaarden kunnen concurreren, dat 
persoonsgegevens beschermd worden en andere gegevens gedeeld. Dat is bijvoor-
beeld van belang voor de verantwoorde introductie van platforms voor Mobility as 
a Service, die reizigers een op maat gesneden reis van deur tot deur bieden met 
behulp van verschillende vervoermiddelen en een enkele app.81

77	 De groeiende macht van grote bedrijven, met name in de technologiesector, zet een rem op 
innovatie en investeringen en vergroot de inkomensongelijkheid. Internationaal Monetair 
Fonds, World Economic Outlook, 2019, hoofdstuk 2.  
www.imf.org/en/Publications/WEO/Issues/2019/03/28/world-economic-outlook-april-2019 

78	 Zie beginsel 7.
79	 Gemeente Issy-les-Moulineaux, Protéger les données personnelles, 2019. www.issy.com/ 

decouvrir-issy/ville-numerique/qu-est-ce-que-la-smart-city/proteger-les-donnees-personnelles 
80	 Team Quant, Overview, 2016. https://help.qwant.com/help/overview Zie ook Sven Taylor, 

‘The complete list of alternatives to all Google products’, Techspot, 2019.  
www.techspot.com/news/80729-complete-list-alternatives-all-google-products.html

81	 Zie beginsel 18.

http://www.imf.org/en/Publications/WEO/Issues/2019/03/28/world-economic-outlook-april-2019
http://www.issy.com/decouvrir-issy/ville-numerique/qu-est-ce-que-la-smart-city/proteger-les-donnees-personnelles
http://www.issy.com/decouvrir-issy/ville-numerique/qu-est-ce-que-la-smart-city/proteger-les-donnees-personnelles
https://help.qwant.com/help/overview/
http://www.techspot.com/news/80729-complete-list-alternatives-all-google-products.html
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Een publieke digitale infrastructuur kan ook worden ingezet om burger
initiatieven te ondersteunen. Opdat bewoners die een digitaal buurtplatform willen 
opzetten niet afhankelijk zijn van Whatsapp of Facebook.82 Door publiek-civiele 
samenwerking kunnen nieuwe vormen van gemeengoed ontstaan, voorzieningen 
die niet tot de staat of de markt behoren, maar door burgers samen democratisch 
beheerd worden.83 Van coöperaties voor het opwekken van schone energie en het 
delen van elektrische auto’s tot voedselcollectieven voor de inkoop van ambachte-
lijke producten uit eigen streek. Zulke initiatieven, die verbondenheid scheppen in 
de stad, zijn gebaat bij een gemeente die zich als partner opstelt, bijvoorbeeld bij 
het ontwikkelen van de opensourceplatforms en -apps die nodig zijn om energie, 
voertuigen of voedsel te delen. In ruil daarvoor mag een gemeente verlangen dat 
de coöperaties en collectieven ook medeburgers die geen geld of vaardigheden 
kunnen inbrengen laten meedelen in de voordelen van de samenwerking.

Catalonië – Coöperatie voor autodelen
Som Mobilitat is een coöperatie voor het delen van elektrische auto’s in Catalonië. 
Zij telt 1500 leden, verdeeld over lokale groepen, en beheert 34 auto’s. Som Mobi­
litat heeft subsidie ontvangen van het Catalaanse regiobestuur en van gemeenten 
om nieuwe groepen autodelers op te zetten in dorpen en stadswijken. Vijf gemeen­
ten zijn lid van de coöperatie. Andere gemeenten verschaffen parkeerplaatsen 
of stroom voor de deelauto’s en mogen in ruil daarvoor een aantal uren gebruik­
maken van de auto’s of proefritten aanbieden aan hun burgers.84 
Som Mobilitat werkt samen met andere coöperaties in België, Nederland en Duits­
land aan de onmisbare technologie voor autodelen, zoals een digitaal platform en 
een smartphone-app. Nieuwe coöperaties kunnen zich aansluiten bij het samen­
werkingsverband en de technologie overnemen, zodat zij het wiel niet opnieuw 
hoeven uit te vinden.85

82	 Liesbeth Beneder, ‘Slimme algoritmen in het sociale domein: zeven politieke lessen. 
Interview met Albert Meijer’, pp. 44-48. Zie ook de pilot van het DECODE-project met het 
buurtplatform GebiedOnline: https://www.decodeproject.eu/pilots 

83	 Vedran Horvat, Real democracy in your town. Public-civil partnerships in action, 2019. 
https://gef.eu/publication/real-democracy-in-your-town-public-civic-partnerships-in-action 
Zie ook de Bologna Regulation for the Care and Regeneration of Urban Commons. Deze veror-
dening over publiek-civiele samenwerking werd in 2014 door de gemeenteraad van Bologna 
goedgekeurd. www.comune.bologna.it/media/files/bolognaregulation.pdf Michel Bauwens 
en Yurek Onzia schreven in 2017 voor de stad Gent een Commons Transitie Plan. 
https://stad.gent/over-gent-en-het-stadsbestuur/nieuws-evenementen/gent-als-commons-
stad/een-commons-transitie-plan-voor-gent 

84	 www.sommobilitat.coop/en Zie ook Bart Grugeon Plana, ‘Burgercoöperaties en commons in 
Catalonië effenen het pad voor een samenwerkingseconomie’, Oikos 89, 2019, pp. 63-68.

85	 www.themobilityfactory.eu 

https://www.decodeproject.eu/pilots
https://gef.eu/publication/real-democracy-in-your-town-public-civic-partnerships-in-action/
http://www.comune.bologna.it/media/files/bolognaregulation.pdf
https://stad.gent/over-gent-en-het-stadsbestuur/nieuws-evenementen/gent-als-commonsstad/een-commons-transitie-plan-voor-gent
https://stad.gent/over-gent-en-het-stadsbestuur/nieuws-evenementen/gent-als-commonsstad/een-commons-transitie-plan-voor-gent
http://www.sommobilitat.coop/en/
http://www.themobilityfactory.eu/
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Alvorens zich te wenden tot het bedrijfsleven, moet een gemeente zich eerst 
de vraag stellen of zij de technologie voor de stad en haar burgers ook zelf kan 
ontwikkelen en beheren.86 Soms moeten daarvoor meer mensen met expertise 
worden aangetrokken, specialisten met hart voor de publieke zaak. Samenwerking 
met andere (democratische) overheden, in binnen- en buitenland, en met kennis
instellingen kan de investeringen betaalbaar maken.

Tirana – Zelfgebouwde platforms
In Tirana, de hoofdstad van Albanië, bouwt de gemeentelijke ICT-afdeling voort­
durend aan nieuwe platforms en diensten, daarbij gebruikmakend van open­
sourcesoftware.87 Deze innovaties dienen zowel het personeel van de stad als de 
burgers; tot de zelfgebouwde platforms behoren een opendataportaal88 en een 
forum voor digitale burgerparticipatie.89 Het gemeentelijke ICT-team krijgt hulp 
en advies van de plaatselijke en de internationale gemeenschap van opensource-
ontwikkelaars.

86	 “[P]rivate companies may not always understand how cities work (...) Departments within 
the municipality may deal with tasks more efficiently and effectively than private compa-
nies. Investments into training internal staff, instead of outsourcing projects to costly ICT 
companies, is something that should be considered.” M. Ryan, ‘Ethics of Public Use of AI and 
Big Data’, ORBIT Journal 2/2, 2019. www.project-sherpa.eu/885-2 

87	 Italo Vignoli, The Municipality of Tirana moves to open source software and open standards by 
migrating to LibreOffice, 2018. 
https://blog.documentfoundation.org/blog/2018/11/22/municipality-of-tirana 

88	 Open data Tirana: https://opendata.tirana.al 
89	 Virtueel Forum Tirana: https://merrpjese.tirana.al/?locale=en 

http://www.project-sherpa.eu/885-2/
https://blog.documentfoundation.org/blog/2018/11/22/municipality-of-tirana
https://opendata.tirana.al/
https://merrpjese.tirana.al/?locale=en
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C	 Technologie ter versterking van groene en sociale waarden

13	 Technologie moet bijdragen aan duurzaamheid. Gebruik alle beleids
instrumenten om de uitrol van groene technologie te versnellen en  
nieuwe vormen van gemeengoed te scheppen. Voorkom dat onze  
slimme stad andermans milieuramp wordt.
Om binnen de grenzen van de draagkracht van de aarde te gaan leven en tege-

lijk in ieders behoeften te voorzien, is technologie onmisbaar – naast verandering 
in gedrag en consumptie van vooral de rijkste wereldbewoners.

Het beprijzen van de aantasting van natuurlijke hulpbronnen is een uitstekend 
instrument om de ontwikkeling en het gebruik van groene technologie aan te 
jagen. De vervuiler behoort te betalen. Door het trage tempo van fiscale vergroe-
ning laten Den Haag en Brussel kansen liggen om de doorbraak van cleantech te 
versnellen. Gemeenten hebben bescheiden mogelijkheden tot het vergroenen van 
heffingen. Zo kunnen zij de leges afschaffen of teruggeven bij verduurzaming van 
gebouwen, indien daarvoor een omgevingsvergunning vereist is.90

Ook normstelling, langetermijndoelen,91 subsidies en overheidsaankopen 
zijn belangrijke overheidsinstrumenten om de uitrol van groene technologie te 
versnellen. Bij inkopen, aanbestedingen en projecten in eigen beheer is van belang 
dat gemeenten hun keuzes maken op basis van inclusieve rekenmodellen, die de 

90	 Vereniging van Nederlandse Gemeenten, Legesverordening als instrument om duurzaam-
heidsdoelen te realiseren, 2018. https://vng.nl/files/vng/20180509-legesverordening-als-
instrument-duurzaamheidsbevordering.pdf 

91	 Tom van den Nieuwenhuijzen, Duurzame markttransformaties in de praktijk, 23 december 
2017. https://wetenschappelijkbureaugroenlinks.nl/artikel/duurzame-markttransformaties-
in-de-praktijk

https://vng.nl/files/vng/20180509-legesverordening-als-instrument-duurzaamheidsbevordering.pdf
https://vng.nl/files/vng/20180509-legesverordening-als-instrument-duurzaamheidsbevordering.pdf
https://wetenschappelijkbureaugroenlinks.nl/artikel/duurzame-markttransformaties-in-de-praktijk
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kosten (en opbrengsten92) van gebouwen, wegen, voertuigen en apparaten over de 
hele levensduur in beeld brengen, met inbegrip van energieverbruik, onderhoud 
en ontmanteling.93 De afweging valt eerder uit ten gunste van groene technologie 
als in de rekenmodellen geanticipeerd wordt op een hoge prijs voor de uitstoot 
van broeikasgassen (CO2-schaduwboekhouding), voor fossiele brandstoffen zoals 
aardgas en voor schaarse grondstoffen zoals fosfaat. 

Gemeenten moeten de kansen voor synergie tussen systemen benutten: de 
warmte uit afvalwater kan warmtenetten voeden, elektrische (deel)auto’s kunnen 
groene stroom opslaan. In de transitie naar een volledig hernieuwbare energie-
voorziening zal kunstmatige intelligentie een steeds grotere rol krijgen. Smart grids 
helpen vraag en aanbod van stroom, warmte of koude in balans te houden, met 
behulp van data over de weersverwachting, de beschikbare opslagcapaciteit en de 
bereidheid van bedrijven en huishoudens om hun energieverbruik afhankelijk te 
maken van aanbod en prijs.

De lokale opwekking van hernieuwbare energie biedt een unieke kans om 
nieuwe vormen van gemeengoed te scheppen. Collectieve zonnedaken, buurt-
warmtepompen, buurtbatterijen en decentrale smart grids, onder beheer van 
energiecoöperaties, kunnen de energietransitie versnellen, het energiesysteem 
democratiseren, nieuwe banden smeden tussen buurtgenoten en voorkomen 
dat gevoelige gegevens over het energieverbruik van huishoudens in de handen 
komen van grote energiebedrijven. Energiecoöperaties verdienen de steun van 
gemeenten.

Ook voor het sluiten van kringlopen van grondstoffen is (informatie)technologie 
cruciaal. Een circulaire economie, zonder afval, vraagt om een zorgvuldige docu-
mentatie van producten en materialen, zodat zij veilig kunnen worden hergebruikt 
en gerecycled. Materialen zonder ‘identiteit’ lopen een grote kans om als afval te 
eindigen.94

92	 In een klimaatneutrale economie zullen gebouwen, infrastructuur etc. steeds vaker (netto)
leveranciers van energie zijn. In een circulaire economie zullen de kosten van ontmanteling 
– bijvoorbeeld de sloop van gebouwen – steeds vaker worden overtroffen door de opbreng-
sten. Het minimaliseren van het verbruik van primaire grondstoffen leidt tot een grote vraag 
naar secundaire grondstoffen. De Nederlandse regering wil in 2050 circulair zijn en al in 
2030 het verbruik van primaire grondstoffen hebben gehalveerd.

93	 Ofwel de total cost of ownership & usership.
94	 Thomas Rau & Sabine Oberhuber, Material Matters, Een alternatief voor onze roofbouwmaat-

schappij, 2016.
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Smart tech voor circulariteit
Online registers voor de materialenpaspoorten van gebouwen95 en producten, RFID-
tags die informatie geven over de herkomst en samenstelling van producten, senso­
ren die melden dat een bouwwerk onderhoud nodig heeft, slimme apparaten die zelf 
instructies geven voor hun demontage, robots die mensen helpen bij het uit elkaar 
halen van gebouwen en producten voor recycling, handelsplatforms voor ‘geoogste’ 
materialen en secundaire grondstoffen – een circulaire stad is een slimme stad.96

Een slimme stad dient zorgvuldig om te gaan met de energie en materialen  
die haar slim maken. De hardware die nodig is voor nieuwe technologieën, van 
datacenters tot sensoren, moet energiezuinig en emissievrij zijn, lang meegaan,  
repareerbaar en recyclebaar zijn. De winning van de grondstoffen mag geen 
mensenrechtenschendingen of ernstige milieuschade hebben veroorzaakt. Onze 
slimme stad mag niet de burgeroorlog of milieuramp van anderen zijn.97

Malmö – Duurzame ICT
Als ondertekenaar van het Green Digital Charter98 heeft de Zweedse stad Malmö 
toegezegd om de CO2-voetafdruk van de ICT die binnen haar eigen organisatie 
wordt gebruikt te verminderen met 30 procent in 2020. De stad ligt op koers om dit 
doel te bereiken. Zij heeft de energieverspilling in haar datacenter teruggedrongen 
en spant zich in om de meest energiezuinige apparatuur in te kopen. Door duur­
zaamheidskeurmerken te verlangen voor ICT-producten en regelmatig te overleg­
gen met aanbieders, probeert Malmö om ook op het gebied van eerlijke handel en 
circulariteit de strengst mogelijke eisen te stellen. Zo wil de stad bijdragen aan de 
verwezenlijking van de Duurzame Ontwikkelingsdoelen van de Verenigde Naties.

14	 Organiseer veerkracht: voorkom een te grote afhankelijkheid van digitale 
systemen en investeer in cybersecurity.
Hoe sterker we afhankelijk worden van digitale systemen, hoe groter de ont-

wrichting als die systemen uitvallen of gehackt worden. Behoud van veerkracht is 

95	 Zie bijvoorbeeld Madaster: www.madaster.com
96	 Circular Economy Collective, 4’33’’ Time for a Circular Economy, 2017.
97	 Maria Kaika, ‘Our sustainability is someone else’s disaster: Cities and the environment’, 

Green European Journal, 2018. www.greeneuropeanjournal.eu/our-sustainability-is-
someone-elses-disaster-cities-and-the-environment 

98	 Eurocities, Green Digital Charter (herzien), 2016.  
www.greendigitalcharter.eu/greendigitalcharter-2/text 

http://www.madaster.com
http://www.greeneuropeanjournal.eu/our-sustainability-is-someone-elses-disaster-cities-and-the-environment/
http://www.greeneuropeanjournal.eu/our-sustainability-is-someone-elses-disaster-cities-and-the-environment/
http://www.greendigitalcharter.eu/greendigitalcharter-2/text
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een goede reden om terughoudend te zijn met het volledig digitaliseren van de 
systemen die onze maatschappij draaiende houden, zoals het betaalsysteem.

Europese Centrale Bank – Contant geld handhaven
Als we contant geld handhaven voor kleine transacties – ook aan overheidsloket­
ten – kunnen we ons nog een tijdje redden wanneer het digitale betalingsverkeer 
platligt, als gevolg van een cyberaanval, een stroomstoring of een bankencrisis.99 
Niet alleen de maatschappelijke veerkracht, maar ook de zelfredzaamheid van 
individuen vraagt om behoud van cash. Dan gaat het bijvoorbeeld om kinderen,  
ouderen of mensen met een beperking. Sommigen van hen hebben geen betaal­
pas, vinden ‘pinnen’ ingewikkeld of verliezen bij het gebruik van digitale betaalmid­
delen het overzicht over hun uitgaven. Maar het gaat ook om ongedocumenteer­
den die geen toegang hebben tot een bankrekening, betaalpas of betaalapp.
“Contante betalingen vergemakkelijken de insluiting van het hele bevolking in de eco­
nomie”, aldus de Europese Centrale Bank. Deze heeft gemeenten gewaarschuwd dat 
een pin only-beleid aan de gemeentebalie in strijd is met het Europees recht.100 De ge­
meente Leiden heeft daarop besloten om weer contante betalingen te accepteren.101

Veerkracht omvat zowel het vermogen om verstoringen te doorstaan als het 
vermogen om zich aan te passen aan veranderende omstandigheden, zoals klimaat-
verandering. Veerkracht is gebaat bij diversiteit: analoge componenten die belangrijke 
voorzieningen laten functioneren als de digitale besturing uitvalt, duurzame ener-
giebronnen en energiedragers die elkaars rol (gedeeltelijk) kunnen overnemen. Als 
we niet alleen op groene stroom rijden, maar ook op groene waterstof, kunnen we 
voorkomen dat alle vervoer stilvalt bij een langdurige stroomstoring. Veerkracht is ook 
gebaat bij modulariteit: het is wenselijk dat subsystemen over een zekere mate van 
autonomie beschikken, zodat zij kunnen blijven functioneren als elders in het systeem 
een verstoring plaatsvindt. Denk aan een lokaal smart grid dat stroom kan blijven  
leveren uit lokale bronnen en batterijen wanneer het hoofdnet is uitgevallen.102

Versterking van veerkracht vereist investeringen in cybersecurity. Een slimme stad 
stelt hoge veiligheidseisen aan leveranciers van digitale toepassingen, van security by 

99	 David Crouch, ‘Being cash-free puts us at risk of attack: Swedes turn against cashlessness’, 
The Guardian, 3 april 2018. https://amp.theguardian.com/world/2018/apr/03/being-cash-
free-puts-us-at-risk-of-attack-swedes-turn-against-cashlessness 

100	Europese Centrale Bank, No-cash policy of Dutch municipalities (brief aan De Nederlandsche 
Bank), 20 september 2018. https://zoek.officielebekendmakingen.nl/blg-877812

101	‘Gemeente Leiden voert contant betalen opnieuw in’, nu.nl, 20 februari 2019.  
www.nu.nl/leiden/5752644/gemeente-leiden-voert-contant-betalen-opnieuw-in.html 

102	Dirk Holemans, ‘Veerkracht als progressief frame’, de Helling 29/1, 2016, pp. 9-10.  
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/veerkracht 

https://amp.theguardian.com/world/2018/apr/03/being-cash-free-puts-us-at-risk-of-attack-swedes-turn-against-cashlessness
https://amp.theguardian.com/world/2018/apr/03/being-cash-free-puts-us-at-risk-of-attack-swedes-turn-against-cashlessness
https://zoek.officielebekendmakingen.nl/blg-877812
http://www.nu.nl/leiden/5752644/gemeente-leiden-voert-contant-betalen-opnieuw-in.html
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/veerkracht
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design tot snelle en adequate beveiligingsupdates. Zij maakt zich niet afhankelijk van 
één leverancier en vermijdt het gebruik van hard- en software uit landen zoals China 
en Rusland voor vitale infrastructuur,103 vanwege het risico op digitale spionage en 
sabotage. Zij gebruikt uitsluitend Nederlandse of Europese clouddiensten. Zij traint 
haar medewerkers niet alleen om alert te zijn op digitale bedreigingen zoals phishing 
mails, maar vraagt hen ook om veiligheidsrisico’s te signaleren. Zij nodigt beveili-
gingsonderzoekers, waaronder ethische hackers, uit om kwetsbaarheden te vinden 
in de ICT-systemen en deze te melden. Zij oefent op crises waarbij meerdere digitale 
systemen uitvallen of gegijzeld worden, en deelt de resultaten daarvan met anderen.

Cybersecurity omvat tevens dataminimalisatie: persoonsgegevens die je niet 
hebt, kunnen ook niet weglekken. Zo is het bij contacten tussen een gemeente en 
burgers lang niet altijd nodig om hun burgerservicenummer te registreren.

15	 Kies voor een levendige openbare ruimte, die uitnodigt tot bewegen en 
ontmoeten, en waar mensen niet voortdurend worden gevolgd.
De straten, pleinen en parken van de stad moeten uitnodigen tot bewegen, spelen, 

sporten en ontmoeten. Digitale platforms nemen de behoefte aan fysieke ontmoe-
tingsplaatsen niet weg; stedenbouw, architectuur en verkeerspolitiek dienen bij te dra-
gen aan een levendige openbare ruimte, waar mensen zich zowel vrij als veilig voelen.

De introductie van nieuwe voertuigen, van elektrische stepjes tot zelfrijdende 
auto’s, mag niet ten koste gaan van de ruimte voor voetgangers, fietsers of spelen-
de kinderen. In de stad gaat verblijfskwaliteit boven reissnelheid.

In de openbare ruimte moeten mensen zich kunnen verplaatsen zonder 
voortdurend te worden gevolgd door camera’s en sensoren. Dat vraagt om terug-
houdendheid met cameratoezicht. Lokale bestuurders moeten beseffen dat de 
persoonsgegevens die zij verzamelen met camera’s en sensoren, bijvoorbeeld voor 
verkeersmanagement of de handhaving van milieuzones, kunnen worden opgeëist 
door opsporings- en inlichtingendiensten. In geen geval dienen zij de gegevens van 
verkeerscamera’s, zoals kentekens, automatisch te verstrekken aan de politie. Dat 
is in strijd met de verzameling van persoonsgegevens.104 

Automatische identificatie van individuen in de publieke ruimte op basis van 
hun lichaamskenmerken vormt een te grove inbreuk op de privacy. Dat geldt 
ook voor camera’s die gekoppeld zijn aan software voor automatische gezichts
herkenning. Het gebruik van zulke camera’s, die biometrische data van vele 

103	Voor een overzicht van vitale infrastructuur, zie Nationaal Coördinator Terrorismebestrijding 
en Veiligheid, Factsheet Weerbare Vitale Infrastructuur, 2017. www.nctv.nl/onderwerpen/vitale-
infrastructuur/documenten/publicaties/2018/02/01/factsheet-weerbare-vitale-infrastructuur 

104	Zie beginsel 8.

http://www.nctv.nl/onderwerpen/vitale-infrastructuur/documenten/publicaties/2018/02/01/factsheet-weerbare-vitale-infrastructuur
http://www.nctv.nl/onderwerpen/vitale-infrastructuur/documenten/publicaties/2018/02/01/factsheet-weerbare-vitale-infrastructuur
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mensen tegelijk kunnen verzamelen, heeft een chilling effect, bijvoorbeeld wan-
neer mensen erdoor afgeschrikt worden om deel te nemen aan demonstraties.105 
Bovendien bezit de huidige gezichtsherkenningssoftware een discriminerende bias: 
bij vrouwen en niet-witte mensen is er een grotere kans op persoonsverwisseling, 
waardoor ze ten onrechte kunnen worden aangehouden.106 Ten slotte schept ver-
lies of diefstal van opgeslagen biometrische data een levenslang risico op misbruik: 
je wachtwoord kun je veranderen, je lichaamskenmerken niet of nauwelijks.107

San Francisco – Verbod op camera’s met gezichtsherkenning
De Amerikaanse stad San Francisco heeft het de gemeentelijke diensten, inclusief de 
politie, verboden om camera’s met gezichtsherkenning toe te passen. “Het risico dat 
gezichtsherkenningstechnologie burgerrechten en burgerlijke vrijheden in gevaar 
brengt, weegt beduidend zwaarder dan de beweerde voordelen; de technologie zal 
de raciale ongelijkheid vergroten en bedreigt ons vermogen om te leven zonder dat 
we voortdurend door de overheid in de gaten worden gehouden”, aldus de gemeen­
teraad.108 Voor de aanschaf van andere soorten surveillancetechnologie hebben de 
diensten voortaan toestemming van de gemeenteraad nodig. De raad verlangt elk jaar 
een auditrapport over het gebruik, de kosten en de effectiviteit van de technologie.109

Ook het volgen van mensen via de signalen die hun smartphone of tablet uit-
zendt, botst met hun recht om zich onbespied te bewegen in de openbare ruimte. 
Zonder geïnformeerde toestemming van de betrokkenen is wifi- of bluetooth- 
tracking ongewenst en in veel gevallen ook onwettig.110

105	De Deskundigengroep op Hoog Niveau inzake Kunstmatige Intelligentie van de EU schaart 
het automatisch herkennen en volgen van personen aan de hand van biometrische ge-
gevens onder de ‘punten van zorg’ die de betrouwbaarheid van kunstmatige intelligentie 
kunnen ondermijnen. Ethische richtsnoeren voor betrouwbare KI, 2019, blz. 44.  
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines

106	Lotte Houwing, Volg San Francisco: verbied gezichtsherkenningssoftware in de publieke 
ruimte, 1 juli 2019. www.bitsoffreedom.nl/2019/07/01/volg-san-francisco-verbied-
gezichtsherkennings-software-in-de-publieke-ruimte 

107	Madhumita Murgia, ‘The insidious threat of biometrics’, FT Magazine, 21 augustus 2019. 
www.ft.com/content/cdf0d52a-c2de-11e9-a8e9-296ca66511c9 

108	San Francisco Board of Supervisors, Ordinance amending the Administrative Code - Acquisition 
of Surveillance Technology, 2019. https://sfgov.legistar.com/View.ashx?M=F&ID=7206781& 
GUID=38D37061-4D87-4A94-9AB3-CB113656159A 

109	Shirin Ghaffari, ‘San Francisco’s facial recognition technology ban, explained’​, Vox, 2019. 
www.vox.com/recode/2019/5/14/18623897/san-francisco-facial-recognition-ban-explained 

110	De AVG stelt strikte eisen aan wifitracking. Zie Autoriteit Persoonsgegevens, Bedrijven  
mogen mensen alleen bij hoge uitzondering met wifitracking volgen, 30 november 2018.  
https://autoriteitpersoonsgegevens.nl/nl/nieuws/bedrijven-mogen-mensen-alleen-bij-
hoge-uitzondering-met-wifitracking-volgen 

https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
http://www.bitsoffreedom.nl/2019/07/01/volg-san-francisco-verbied-gezichtsherkennings-software-in-de-publieke-ruimte
http://www.bitsoffreedom.nl/2019/07/01/volg-san-francisco-verbied-gezichtsherkennings-software-in-de-publieke-ruimte
http://www.ft.com/content/cdf0d52a-c2de-11e9-a8e9-296ca66511c9
https://sfgov.legistar.com/View.ashx?M=F&ID=7206781&GUID=38D37061-4D87-4A94-9AB3-CB113656159A
https://sfgov.legistar.com/View.ashx?M=F&ID=7206781&GUID=38D37061-4D87-4A94-9AB3-CB113656159A
http://www.vox.com/recode/2019/5/14/18623897/san-francisco-facial-recognition-ban-explained
https://autoriteitpersoonsgegevens.nl/nl/nieuws/bedrijven-mogen-mensen-alleen-bij-hoge-uitzondering-met-wifitracking-volgen
https://autoriteitpersoonsgegevens.nl/nl/nieuws/bedrijven-mogen-mensen-alleen-bij-hoge-uitzondering-met-wifitracking-volgen
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Nijmegen – Voorbijgangers tellen
De gemeente Nijmegen doet een proef met een privacyvriendelijke methode om 
de bezoekersstromen in de binnenstad te meten. De beelden van twintig camera’s 
worden onmiddellijk omgezet in anonieme data. Die zijn nooit te herleiden tot een 
bepaald persoon. Passanten kunnen niet worden gevolgd op hun route. De gemeen­
te en middenstanders krijgen wel live informatie over de drukte in de binnenstad.111 
Als de Nijmeegse proef met privacy by design slaagt, wordt het lastiger voor ge­
meenten die wifitracking toepassen bij het tellen van passanten om aan te tonen 
dat zij aan de AVG voldoen. De AVG vereist namelijk dat bestuursorganen bij het 
uitoefenen van hun taken kiezen voor methoden die de privacy van betrokken 
burgers niet of zo min mogelijk schaden.

Burgers verdienen inzicht in de data die verzameld worden in de openbare 
ruimte. Gemeenten kunnen daartoe een register van sensoren publiceren, als
mede een kaart112 met de locaties van sensoren – zowel die van de gemeente zelf 
als die van andere organisaties en bedrijven. Daarbij moet duidelijk worden aan
gegeven welk soort data door de sensoren wordt verzameld, met welk doel, en of 
het persoonsgegevens betreft. Deze transparantie maakt het makkelijker voor bur-
gers om in verzet te komen tegen surveillance, om de open data van de sensoren 
te hergebruiken voor eigen toepassingen, of zelfs om een verzoek in te dienen tot 
het doen van eigen metingen met de sensoren.113 

16	 Erken het recht op betekenisvol menselijk contact. De zorg voor anderen 
kunnen we niet uitbesteden aan robots. Aan het overheidsloket, online 
en offline, moet contact met burgers kunnen leiden tot verandering van 
overheidsbesluiten.
Binnen domeinen als zorg en onderwijs dienen overheden het recht op beteke-

nisvol menselijk contact in te voeren.114 Mensen hebben recht op de hulp, aandacht 
en compassie van anderen wanneer ze zorg nodig hebben. Andersom geldt dat 
zorgen voor anderen een essentieel element is van wat het betekent om mens te 
zijn. Dat deel van ons mens-zijn kunnen we niet uitbesteden aan robots en andere 
vormen van kunstmatige intelligentie – tenzij de zorgvragers daar zelf de voorkeur 
aan geven omwille van hun privacy of autonomie. Bij technologische innovaties in 

111	 Gemeente Nijmegen, Aantal voorbijgangers in het centrum. www.nijmegen.nl/tellingen
112	Zie bijvoorbeeld https://slimmeapparaten.amsterdam.nl
113	Zie beginsel 12.
114	Zie het pleidooi van het Rathenau Instituut voor nieuwe mensenrechten voor het digitale 

tijdperk. Rinie van Est & Joost Gerritsen, Human rights in the robot age, 2017.  
www.rathenau.nl/nl/digitale-samenleving/digitale-tijdperk-vereist-nieuwe-mensenrechten 

http://www.nijmegen.nl/tellingen
https://slimmeapparaten.amsterdam.nl/
http://www.rathenau.nl/nl/digitale-samenleving/digitale-tijdperk-vereist-nieuwe-mensenrechten
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de zorg is het zaak een scherp onderscheid te maken tussen innovaties die beogen 
menselijke zorg te vervangen en innovaties die beogen menselijke zorg te verbete-
ren, te vergemakkelijken en aan te vullen.

Robots versus Kletskousen
Ouderen helpen met het aan- en uittrekken van steunkousen is een zorgtaak die  
in de toekomst door robots kan worden overgenomen, volgens de pleitbezorgers 
van robotica in de zorg.115 Zo’n steunkousrobot kan de zelfstandigheid van thuis­
wonende ouderen vergroten. Maar voor veel ouderen is het dagelijkse bezoek van 
een thuiszorgmedewerker die helpt met de steunkousen ook een gelegenheid om 
een praatje te maken. Niet voor niets wordt zo’n thuiszorgmedewerker in Zwolle 
en omstreken een ‘Kletskous’ genoemd.116 Als gemeenten en thuiszorgorganisaties 
ouderen een steunkousrobot opdringen, kan dat de eenzaamheid vergroten.

Het recht op betekenisvol menselijk contact moet ook gelden aan het over-
heidsloket. Elke burger heeft recht op toegang tot en zinvol contact met de 
overheid, op een manier die bij hem of haar past, online of offline. Dat contact is 
alleen zinvol als het ook tot verandering van (voorgenomen) overheidsbesluiten ten 
aanzien van de burger kan leiden.117

17	 Ga tweedeling tegen. Voer een digitale basisvoorziening in voor mensen 
met weinig digitale vaardigheden. Kom op voor de rechten van werken-
den en voor een eerlijke verdeling van inkomen, vermogen en huisvesting.
Een al te blijmoedig techno-optimisme kan ertoe leiden dat sociale en econo-

mische tegenstellingen in de stad toenemen. Bijvoorbeeld die tussen mensen met 
veel en weinig digitale vaardigheden. Gemeenten dienen daarom een veelheid aan 

115	 ‘Robots in de thuiszorg’, Nationale Hulpgids, 2018. www.nationalehulpgids.nl/nieuws/robots-
in-de-thuiszorg 

116	Bert Nijenhuis, ‘Sociaal karakter en gezelligheid terug in de thuiszorg’, Apeldoorns Stads-
blad, 20 juli 2017. www.apeldoornsstadsblad.nl/nieuws/human-interest/208804/sociaal-
karakter-en-gezelligheid-terug-in-de-thuiszorg 

117	 “Het is geen vormvereiste (contact via papier of via menselijke interactie), maar een materi-
eel vereiste dat de burger inhoudelijk ‘te woord wordt gestaan’ en dat het contact zich niet 
beperkt tot uitleggen maar kan leiden tot bijstelling van voornemens of handelingen - met 
andere woorden, dat het contact zinvol is - dat de burger zich serieus behandeld voelt en 
dat de overheid hem daadwerkelijk helpt.” Raad van State, ‘Ongevraagd advies over de 
effecten van de digitalisering voor de rechtsstatelijke verhoudingen’, p. 23. 

http://www.nationalehulpgids.nl/nieuws/robots-in-de-thuiszorg/
http://www.nationalehulpgids.nl/nieuws/robots-in-de-thuiszorg/
http://www.apeldoornsstadsblad.nl/nieuws/human-interest/208804/sociaal-karakter-en-gezelligheid-terug-in-de-thuiszorg
http://www.apeldoornsstadsblad.nl/nieuws/human-interest/208804/sociaal-karakter-en-gezelligheid-terug-in-de-thuiszorg
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sociale groepen te betrekken bij de ontwikkeling van nieuwe technologie118 en deze 
zo laagdrempelig mogelijk te maken. 

Digitale dienstverlening is handig voor veel burgers, maar niet voor iedereen. 
Het is zaak dat burgers altijd naar een gemeenteloket kunnen stappen, in plaats 
van te worden verwezen naar een website. Ze moeten desgewenst telefonisch en 
via de post kunnen communiceren, in plaats van digitaal. Dat geldt ook voor andere 
dienstverleners in de stad, zoals woningcorporaties.

Rotterdam – Online én offline dienstverlening
Bij veel woningcorporaties kunnen woningzoekenden zich alleen online inschrijven en 
reageren op het woningaanbod. Dat zet mensen met geen of weinig computervaar­
digheden op achterstand. In Rotterdam heeft de gemeentelijke ombudsman het op­
genomen voor digibeten: “De overheid is er voor iedereen: arm, rijk, jong, oud, digitaal 
vaardig, niet digitaal vaardig. Deze mensen moeten gewoon geholpen worden.”119 
Gemeenten kunnen in hun huisvestingsverordening vastleggen dat verhuurders 
ook offline mogelijkheden moeten bieden om een woning te huren.

Daarnaast kunnen gemeenten overwegen een digitale basisvoorziening in te 
voeren, om te beginnen voor ouderen, mensen met een verstandelijke handicap 
en laaggeletterden: betrouwbare hulp aan huis als hun computer hapert of als zij 
vastlopen bij het invullen van een digitaal formulier.120

Ook op de arbeidsmarkt dreigt digitalisering een kloof te slaan tussen mensen 
met veel technologische of creatieve vaardigheden en mensen met minder van 
deze vaardigheden. De laatste groep is steeds vaker aangewezen op slecht betaal-
de wegwerpbanen in de dienstensector, met weinig zekerheid en weinig controle 
over hun werk. Gemeenten dienen op te komen voor de rechten van deze werken-
den: van de bestaanszekerheid van werkers in de platformeconomie121 tot de auto-
nomie en waardigheid van werknemers wier werk in toenemende mate gestuurd 
en beoordeeld wordt door computersystemen.122 Ook mensen in laagbetaalde 

118	Zie beginsel 2.
119	Nieuwsuur, ‘Hulp aan digibeten schiet tekort, identiteitsfraude ligt op de loer’, nos.nl, 22 

februari 2019. https://nos.nl/nieuwsuur/artikel/2273004-hulp-aan-digibeten-schiet-tekort-
identiteitsfraude-ligt-op-de-loer.html 

120	Vergelijk de door de Tweede Kamer aangenomen motie-Kuiken/Özütok over digitale wijk-
hulp. Kamerstukken II 2018-2019, 35000-VII, nr. 15. 
https://zoek.officielebekendmakingen.nl/kst-35000-VII-15.html 

121	Zie beginsel 18.
122	UNI Global Union, 10 Principles for Workers’ Data Rights. 

www.thefutureworldofwork.org/opinions/10-principles-for-workers-data-rights 

https://nos.nl/nieuwsuur/artikel/2273004-hulp-aan-digibeten-schiet-tekort-identiteitsfraude-ligt-op-de-loer.html
https://nos.nl/nieuwsuur/artikel/2273004-hulp-aan-digibeten-schiet-tekort-identiteitsfraude-ligt-op-de-loer.html
https://zoek.officielebekendmakingen.nl/kst-35000-VII-15.html
http://www.thefutureworldofwork.org/opinions/10-principles-for-workers-data-rights/
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functies hebben recht op een zekere mate van professionele autonomie en op 
menselijke tussenkomst in de beoordeling van hun werkprestaties. Data vertellen 
nooit de hele waarheid.

Parijs – Digitale helpers
Een vijfde van de volwassen inwoners van Parijs heeft hulp nodig om toegang te 
krijgen tot online dienstverlening.123 Om digitale uitsluiting tegen te gaan stelt de 
stad Parijs subsidies beschikbaar voor de inzet van ‘digitale helpers’, zowel profes­
sionals als getrainde vrijwilligers.124 Zij helpen mensen die hun digitale vaardig­
heden willen vergroten, maar ook mensen die niet in staat zijn deze vaardigheden 
onder de knie te krijgen. Bij het verrichten van online handelingen voor deze 
laatste groep mensen nemen de helpers onvermijdelijk kennis van persoons­
gegevens. Om de vertrouwelijkheid van deze gegevens te beschermen heeft Parijs 
een ‘Handvest voor de digitale helper’ opgesteld.125

Een stad die veel techbedrijven aantrekt, of daarnaar streeft, moet zich be-
wust zijn van de risico’s voor de sociale samenhang: van groeiende inkomens- en 
vermogensverschillen tot stijgende huren en huizenprijzen, die minderverdienenden 
de stad uit drijven. Zo’n stad dient alle gemeentelijke instrumenten, van huisvestings
beleid tot onroerendezaakbelasting tot arbeidsmarktbeleid, te benutten om te verze-
keren dat er in de stad plaats blijft voor arm en rijk, jong en oud, wit en zwart.

18. Bevorder een eerlijke platformeconomie. Voer beleid-op-maat om  
publieke waarden te borgen. Geef voorrang aan niet-commerciële  
platforms of zet publieke platforms op.
Steeds meer goederen en diensten worden verkocht, verhuurd of gedeeld via 

digitale platforms. Deze platforms kunnen waarden als duurzaamheid, verbonden
heid, werkgelegenheid en ondernemerschap dienen, maar andere waarden juist 
ondergraven: gelijkheid, non-discriminatie, privacy, consumentenbescherming, 
goede arbeidsvoorwaarden, menselijke waardigheid, verkeersveiligheid en 

123	WeTechCare, La Ville de Paris et WeTechCare s’associent pour faire reculer l’exclusion numérique 
à Paris, 2017. https://wetechcare.org/la-ville-de-paris-et-wetechcare-sassocient-pour-faire-
reculer-lexclusion-numerique-a-paris 

124	Gemeente Parijs, Règlement de l’appel à projets: inclusion numérique, 2019. 
https://api-site-cdn.paris.fr/images/104352 

125	Gemeente Parijs, Charte de l’aidant numérique, 2017. https://api-site-cdn.paris.fr/images/96393 

https://wetechcare.org/la-ville-de-paris-et-wetechcare-sassocient-pour-faire-reculer-lexclusion-numerique-a-paris
https://wetechcare.org/la-ville-de-paris-et-wetechcare-sassocient-pour-faire-reculer-lexclusion-numerique-a-paris
https://api-site-cdn.paris.fr/images/104352
https://api-site-cdn.paris.fr/images/96393
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leefbaarheid.126 Een gemeente kan de waarden die zij wenst te bevorderen en be-
schermen opnemen in een beoordelingskader en aan de hand daarvan bepalen of 
een platform iets toevoegt aan de stad. Vervolgens kan zij maatregelen nemen die 
variëren van verbieden tot stimuleren.

Gent – Regulering van platforms
Om het tekort aan betaalbare woonruimte niet verder te laten oplopen, heeft de 
stad Gent het verhuren van woningen aan toeristen via platforms als Airbnb sterk 
aan banden gelegd. Autodelen wordt door Gent juist gestimuleerd, onder meer 
met gratis en gereserveerde parkeerplaatsen.127

De nadelen van de platformeconomie manifesteren zich vooral bij commerciële 
platforms. Zij kunnen bijdragen aan de verzakelijking van menselijke relaties: als 
mensen hun woning niet langer uitlenen maar verhuren, dreigt gastvrijheid te  
worden verdrongen door winstbejag. Zij kunnen de ongelijkheid vergroten: sommi-
ge huizenbezitters verdienen fors dankzij Airbnb, terwijl huurders die mogelijkheid 
niet hebben. Zij bieden hun werkers vaak slechte arbeidsvoorwaarden – zeker 
als sprake is van schijnzelfstandigheid – en maken hen tot slaaf van algoritmen. 
Platformdiensten die handig zijn voor consumenten, zijn nogal eens een nacht
merrie voor werkenden.

Commerciële platforms wedijveren vaak niet op, maar om de markt. Surfend op 
het netwerkeffect128 streven zij een monopolie na, waarna aandeelhouders zich een 
nog groter deel van de gecreëerde waarde kunnen toe-eigenen omdat gebruikers 
geen keuze meer hebben. Overheden doen er daarom goed aan om niet-commer-
ciële en coöperatieve129 platforms te bevorderen,130 door daar zelf goederen en 

126	Koen Frenken et al., Eerlijk delen. Waarborgen van publieke belangen in de deeleconomie en de 
kluseconomie, 2017. www.rathenau.nl/nl/digitale-samenleving/eerlijk-delen

127	Gent Autodeelstad: https://autodelen.gent 
128	Een product of dienst heeft meer waarde voor iemand, naargelang er meer gebruikers zijn 

die hetzelfde product of de dienst al gebruiken. Zie Wikipedia:  
https://nl.wikipedia.org/wiki/Netwerkeffect 

129	Bij coöperatieve platforms zijn gebruikers tevens de eigenaars.
130	Voorbeelden: Couchsurfing www.couchsurfing.com en Fairbnb https://fairbnb.coop 

http://www.rathenau.nl/nl/digitale-samenleving/eerlijk-delen
https://autodelen.gent
https://nl.wikipedia.org/wiki/Netwerkeffect
https://www.couchsurfing.com/
https://fairbnb.coop
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diensten van te betrekken131 of door een digitale infrastructuur ter beschikking te 
stellen. Om publieke waarden te beschermen, kunnen (samenwerkende) over
heden ook zelf de regie nemen bij het scheppen van nieuwe platforms, bijvoor-
beeld voor mobiliteitsdiensten van deur tot deur.132

Cascais – Mobiliteitsplatform
De Portugese stad Cascais heeft haar eigen mobiliteitsplatform opgericht, Mobi­
Cascais.133 Met behulp van een chipkaart, een app en een website kunnen reizigers 
een breed scala aan mobiliteitsdiensten reserveren, gebruiken en betalen, van 
bus en trein tot deelfietsen, deelauto’s, taxi’s, ziekenvervoer, parkeerplaatsen en 
laadpunten voor elektrische auto’s. Met het integreren van verschillende vervoers­
wijzen wil Cascais haar burgers een soepele mobiliteit bieden die minder afhanke­
lijk is van de privéauto.

131	“Dergelijke steun hoeft niet per se te worden opgevat als oneerlijke concurrentie ten op-
zichte van puur commerciële initiatieven. Het kan ook worden gezien als onderdeel van in-
novatiebeleid, waarbij de overheid een premature en onomkeerbare lock-in wil voorkomen 
gezien de huidige onzekerheid over de langetermijneffecten van platformarchitecturen.” 
Koen Frenken et al., Eerlijk delen. Waarborgen van publieke belangen in de deeleconomie en de 
kluseconomie, p. 104.

132	Zie beginsel 12.
133	www.mobicascais.pt 

http://www.mobicascais.pt
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Deel 2 
Het Handvest 
toegepast



foto: FaceMePLS. CC BY 2.0
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2	 When MaaS  
comes to town:  
Het borgen  
van publieke 
waarden bij  
slimme mobiliteit 
 
Auteurs: Liesbeth Beneder, Servaz van Berkum 
en Evert Nieuwenhuis

Mobility as a Service (MaaS) – letterlijk: mobiliteit als een 
dienst – wordt door velen als een veelbelovende slimme 
technologie gezien om (stedelijk) verkeer in goede banen 
te leiden. Een MaaS-systeem koppelt zo goed als alle 
vervoersdiensten – van deelfiets tot hogesnelheidstrein –  
aan elkaar en met een handige app plant en betaalt de 
gebruiker zijn of haar reis. 

Maar MaaS kan ook publieke waarden zoals toegankelijk
heid, privacy en duurzaamheid ondermijnen. Alleen als de 
overheid de regie houdt, kan MaaS bijdragen aan een eerlijk 
en groen vervoerssysteem. 



Handvest voor de Slimme Stad - When MaaS comes to town 58

“Hoe fijn is het als in 2030 je reis er als volgt uit ziet? ‘s Ochtends ontvang je vanuit je 
agenda de pop-upmelding ‘Uw reisplan staat voor u klaar’. Inderdaad, je hebt vandaag 
afspraken in Den Haag. Terwijl je auto zich netjes vanuit de parkeerplaats manoeu-
vreert, check je de automatisch gegenereerde reisindeling voor vandaag. Het reisplan 
is geïntegreerd met de routeplanner in de auto. Op de hoek van de straat schakel je 
de modus ‘zelf rijden’ uit en neem je het stuur over. Op de regionale weg schakel je de 
auto weer over op de autopiloot. Volgens aanwijzingen rijd je naar de reizigershub bij 
Amersfoort, waar al een parkeerplaats voor je is gereserveerd. Voor het ‘Hubplein’ stap 
je uit, de auto parkeert zichzelf. Jij haalt je favoriete kop koffie op, die je in de auto hebt 
besteld. Je stapt in de trein en tijdens de reis krijg je een melding dat de locatie van je 
meeting is veranderd naar de binnenstad. Het reisplan past zich aan. Je annuleert daar-
om de reservering van de deelauto en kiest voor de deelfiets waarmee je makkelijker 
en sneller op de bestemming kunt komen. Op Den Haag Centraal toont je smartphone 
waar de deelfiets klaarstaat. Relaxed en netjes op tijd voor je eerste afspraak.”134

Goede vraag: hoe fijn zal het zijn om zo te reizen? Bovenstaand vergezicht komt 
uit het Deltaplan 2030 van de Mobiliteitsalliantie, een coalitie van 25 belangen
verenigingen, variërend van BOVAG en Transport & Logistiek Nederland tot de 
Fietsersbond en reizigersvereniging Rover. Het Deltaplan 2030 luidt de noodklok: 
Nederland loopt vast, het wegennet en openbaar vervoer kunnen de stijgende 
vraag naar mobiliteit niet meer aan. 

Om het tij te keren is ‘een omslag’ nodig, stelt de Mobiliteitsalliantie. De infra-
structuur moet worden aangepast maar er moet vooral op een andere manier over 
vervoer worden gedacht. Mobiliteit moet als een dienst worden gezien: Mobility as 
a Service (MaaS). Hierbij worden diverse vormen van mobiliteit geïntegreerd in een 
app, waarmee ook een reis gepland en betaald kan worden. De digitale integratie 
moet de gebruiker gemak, flexibiliteit en efficiënte mobiliteit bieden, zoals het 
fraaie vergezicht laat zien. En als het aan de Mobiliteitsalliantie ligt, een lekker  
kopje koffie, besteld vanuit de auto. 

Het roer moet om
De Mobiliteitsalliantie constateert terecht dat onze huidige en toekomstige 

mobiliteitsproblemen om een antwoord schreeuwen. Het roer moet om: we moe-
ten anders nadenken over mobiliteit en deze anders organiseren. Nieuw beleid en 
nieuwe oplossingen moeten gericht zijn op mensen – de gebruikers – en slimme 
technologie kan hierbij een belangrijke rol spelen door diverse vervoerssystemen 

134	Mobiliteitsalliantie, Deltaplan 2030. Hoog tijd voor Mobiliteit, 2019.  
https://mobiliteitsalliantie.nl/wp-content/uploads/2019/06/Deltaplan-digi.pdf 

https://mobiliteitsalliantie.nl/wp-content/uploads/2019/06/Deltaplan-digi.pdf
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op elkaar aan te laten sluiten. MaaS is het sleutelwoord dat het afgelopen decen-
nium opgang maakte en niet meer weg te denken is uit mobiliteitsplannen van 
(lokale) overheden, bedrijven, maatschappelijke organisaties en wetenschappers.

Van strippenkaart naar app: mobiliteit verandert razendsnel
De mobiliteitssector verandert razendsnel. Reizigers hebben steeds meer opties 
tot hun beschikking. Naast de eigen fiets, auto of het openbaar vervoer, kun je als 
reiziger ook kiezen voor her en der geparkeerde deelauto’s (Car2Go), de auto van 
een particulier (SnappCar), deelfietsen (FlickBike) of elektrische deelsteps (met 
name in grote steden buiten Nederland). Ook wie met weemoed terugdenkt aan 
het met opgeheven duim liften langs de oprit van een snelweg, moet toegeven dat 
het delen van een autorit makkelijker en sneller gaat met platforms als BlaBlaCar.
Daarnaast kunnen reizigers uit een groot aantal apps kiezen om hun reis mee te 
plannen. Krachtpatsers als 9292 brengen je van deur tot deur met het openbaar 
vervoer en een minimalistisch appje als Pontveer (‘niet zweten, niet zwemmen’) 
laat je nooit meer de pont over het Amsterdamse IJ missen. Diensten als Google 
Maps weten exact waar je bent en kunnen je een op maat gemaakt advies geven 
voor diverse soorten vervoer (lopend, fiets, auto en openbaar vervoer), waarin 
realtime verkeersinformatie geïntegreerd is. 
Taxidiensten als Uber en Lyft maakten hun naam als ‘disruptieve businessmodellen’ 
meer dan waar. Een rechtszaak moest bepalen of bedrijven zoals Uber tot de 
mobiliteitssector behoren (en dus moeten voldoen aan de eisen die ook voor meer 
traditionele concurrenten gelden, zoals het hebben van vergunningen en voldoen 
aan veiligheidsmaatregelen) of dat het louter technologiebedrijven zijn die vraag 
en aanbod bij elkaar brengen op een gebruiksvriendelijk platform.135 Dat laatste 
claimen de nieuwkomers, wat hun een niet onaanzienlijk kostenvoordeel geeft ten 
opzichte van de taxibedrijven die ze beconcurreren. Investeringsfondsen met diepe 
zakken op zoek naar eenvoudige verdienmodellen die snel en massaal op te schalen 
zijn, zorgden voor een vliegende start van de nieuwe taxidiensten. 
Bij al deze toepassingen diende slimme technologie als katalysator, dankzij een 
krachtige mix van algoritmen, gps, cloud computing, 4G, geautomatiseerde betaal­
diensten en niet in de laatste plaats de alomtegenwoordigheid van de meest 
veelzijdige computer die de wereld ooit heeft gezien: de smartphone.

In dit hoofdstuk houden we MaaS tegen het licht. Ontegenzeggelijk biedt MaaS 
oplossingen voor enkele belangrijke mobiliteitsproblemen. Maar platforms als MaaS 

135	In 2017 oordeelde het Europees Hof van Justitie dat Uber geen tech- maar een taxibedrijf is. 
Europees Hof van Justitie, Arrest C-434/15: Asociación Profesional Elite Taxi tegen Uber Systems 
Spain SL, 20 december 2017.  
https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX:62015CJ0434 

https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX:62015CJ0434


Handvest voor de Slimme Stad - When MaaS comes to town 60

kunnen ook op gespannen voet staan met publieke waarden, zoals toegankelijkheid, 
privacy en duurzaamheid. Deze waarden zijn te belangrijk om over te laten aan de 
vrije markt. De samenleving moet de spelregels bepalen en de toegang bewaken. 
Doen we dat niet, dan maken we ons afhankelijk van de commerciële belangen van 
één of twee dominante spelers. Het vraagt van de overheid om een regisserende rol 
op zich te nemen – een rol die ze zichzelf ook graag toeschrijft136, maar die zich nu 
nog hoofdzakelijk richt op het van de grond krijgen van MaaS in Nederland.

De belofte van MaaS 
Mobility as a Service (MaaS) is een ruim begrip en kent vele varianten en gradaties 

van complexiteit. Het kan gaan om een belbusje in een buitengebied137 (mobiliteit is 
hier immers een dienst) tot het koppelen van zo goed als alle beschikbare vervoers-
diensten middels een app die alles voor je regelt, inclusief het plannen van je reis en 
het betalen ervan. We richten ons in dit hoofdstuk vooral op deze laatste variant. 

Hoe ziet MaaS er concreet uit? In beleidsplannen en toekomstvisies meestal als 
volgt. Als reiziger laat je een app weten waar je op welk tijdstip wilt zijn (of je laat 
dat doen door je agenda in je smartphone, zoals het vergezicht aan het begin van 
dit hoofdstuk schetst). De app stippelt de reis voor je uit. Is er een file of een sto-
ring op het spoor? De app zoekt het beste alternatief. Ook het betalen van de reis 
wordt door de app geregeld. Een kaartje kopen of in- en uitchecken is niet meer 
nodig: de app weet van welke mobiliteitsdiensten je gebruikt maakt en incasseert 
aan het eind van de maand automatisch je reiskosten van je bankrekening. Zelfs 
dat kopje koffie betaal je met dezelfde app – gemak dient de mens.

Naadloze integratie staat centraal, zowel digitaal als fysiek

Naadloze integratie staat centraal, zowel digitaal als fysiek. De digitale integratie 
zorgt ervoor dat je als reiziger nauwelijks merkt dat je gebruik maakt van de diensten 
van diverse vervoerbedrijven, zoals de NS, de aanbieder van deelfietsen of het taxi-
bedrijf. Het reisgemak kan worden vergroot doordat de app ‘weet’ waar je je bevindt 
of wat je afspraken zijn (en hoe je je koffie het liefst drinkt). Ook fysiek is de integratie 
zo wrijvingloos als mogelijk, bijvoorbeeld doordat bij hubs diverse vervoermiddelen 
samenkomen (zoals trein, deelauto of deelfiets) en eventueel al gereserveerd zijn en 

136	Eric Mink, Overheid heeft regierol in nieuwe MaaS-markt, 2019. https://specials.publiekdenken.
nl/special-smart-mobility-2019/mobility-as-a-service 

137	Zie bijvoorbeeld www.texelhopper.nl

https://specials.publiekdenken.nl/special-smart-mobility-2019/mobility-as-a-service/
https://specials.publiekdenken.nl/special-smart-mobility-2019/mobility-as-a-service/
http://www.texelhopper.nl
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klaarstaan. Bij MaaS komen dus de diensten van diverse partijen samen. Enerzijds is 
er het digitale platform (de app waarmee je je reis plant en betaalt) en anderzijds de 
aanbieders van mobiliteitsdiensten, zoals deelfietsen, taxi’s of de trein.

Whim, schoolvoorbeeld van MaaS
Hoe werkt MaaS in de praktijk? Het Finse bedrijf Whim138 geldt als het schoolvoor­
beeld van wat een compleet opgetuigd MaaS-systeem vermag. Whim werd in 2016 
in Helsinki gelanceerd en eind 2018 maakten 70 duizend reizigers er gebruik van. 
Whim is in beperktere mate actief in onder andere Birmingham en Antwerpen.  
“We hebben plannen om ons concept uit te rollen in vele steden in Europa en daar­
buiten”, zegt Ralph de Jong van Whim desgevraagd.
Met de Whim-app kan de reiziger ritten met openbaar vervoer, taxi, huurauto, 
deelauto en deelfiets in Helsinki plannen en betalen. Er zijn op dit moment vier 
soorten abonnementen. Whim To Go kent geen maandelijkse kosten en werkt als 
pay as you go: je reist zoveel je wilt en betaalt met de app. Whim Urban kost 59,70 
euro per maand. De gebruiker kan dan onbeperkt reizen in het openbaar vervoer 
en onbeperkt gebruikmaken van deelfietsen met een maximum van dertig minu­
ten per rit. Daarnaast kost een taxirit korter dan vijf kilometer maximaal 10 euro 
en kost een huurauto standaard 49 euro per dag. Een variant is Whim Weekend, 
dat dezelfde service biedt als Urban met de beschikking over een auto in het week­
end. Tot slot is er Whim Unlimited voor 499 euro per maand. De gebruiker kan dan 
onbeperkt in het openbaar vervoer reizen, onbeperkt een auto huren, onbeperkt 
met de taxi reizen binnen een straal van vijf kilometer en onbeperkt gebruikmaken 
van een deelfiets met een maximum van dertig minuten per rit.

MaaS kan een welhaast onweerstaanbaar alternatief zijn 
voor de eigen auto

MaaS biedt in theorie – dat wil zeggen: als het op de juiste manier wordt inge-
richt – vele voordelen die groene en progressieve politici doen opveren. MaaS kan 
een welhaast onweerstaanbaar alternatief zijn voor de eigen auto – gebruik wint 
het van bezit. Waarom zou je nog een auto voor de deur willen hebben, met al het 
onderhoud en andere zorgen die daarbij horen, als je met een mobiliteitsabonne-
ment ook overal komt waar je wilt zijn? Slimme technologie leidt zo tot minder blik 
op straat en minder vervuiling in de rest van de wereld omdat er minder auto’s 

138	www.whimapp.com

http://www.whimapp.com
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geproduceerd hoeven te worden. Een gezondere, mooiere leefomgeving en  
efficiënter gebruik van schaarse grondstoffen zijn het gevolg. 

Door de inzet van big data en algoritmen kan MaaS vraag en aanbod beter  
op elkaar afstemmen. Zo kunnen meer reizigers van dezelfde faciliteiten gebruik
maken, wat goedkoper en duurzamer is. MaaS biedt de mogelijkheid om afgelegde 
kilometers flexibel te beprijzen. Buiten de spits reizen – per (deel)auto, trein of 
deelfiets – kan eenvoudig goedkoper en dus aantrekkelijker gemaakt worden,  
wat tot minder files en minder volle treinen leidt.

Met name lokale overheden – provincies en gemeenten – zijn gecharmeerd 
van MaaS. Vaak zijn het particuliere bedrijven – van techgiganten als Uber tot 
sympathieke start-ups – die lokale overheden hun MaaS-platforms aanbieden. 
Het (deels) uitbesteden van vervoerstaken neemt overheden werk uit handen en 
verlicht de begrotingen. 

Publieke waarden in het geding
Een slimme stad ziet MaaS dus als een technologie die in potentie kan bij-

dragen aan het in goede banen leiden van de groeiende vervoerstromen. Maar 
platforms als MaaS kunnen ook op gespannen voet staan met publieke waarden 
die groene en progressieve politici en kiezers aan het hart gaan. 

Blijft openbaar vervoer voor iedereen toegankelijk? Worden buitengebieden 
goed bediend, ook als ze commercieel minder interessant zijn? Zijn reisadviezen 
in het belang van het individu en de maatschappij of leiden ze tot winstmaxima-
lisatie? Hoe waarborgen we de privacy van reizigers als partijen als Google en 
Uber een deel van het openbaar vervoer verzorgen? Hoe zorgen we ervoor dat de 
mobiliteitsmarkt open en transparant blijft en niet gedomineerd wordt door een of 
twee techgiganten die nieuwkomers buitensluiten of opkopen?

In deze paragraaf bespreken we de mogelijke schaduwzijden van MaaS, met 
name waar publieke waarden in het geding zijn. In de paragraaf ‘Het borgen van 
publieke waarden’ beschrijven we oplossingen en tot slot geven we politieke 
aanbevelingen zodat MaaS kan bijdragen aan een beter, eerlijker en groener 
vervoerssysteem. 

Wie staat er aan het roer?
“Platformisering biedt een mooie kans om openbaar vervoer op een handige, 

efficiënte en comfortabele manier te organiseren en te ontsluiten”, zegt Martijn de 
Waal, lector aan de Hogeschool van Amsterdam en mede-auteur van The Platform 
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Society.139 “Maar er zit ook een aantal lastige kanten aan de introductie ervan. Dat 
heeft vooral te maken met de organisatie en verdienmodellen waarop de platforms 
gebaseerd zijn, en de vraag wie daarvan de eigenaar is.”

Platforms kunnen de mobiliteitsmarkt ingrijpend veranderen, zegt De Waal. 
“Nieuwkomers als Uber en Lyft zijn niet alleen taxidiensten, maar begeven zich 
ook steeds meer op de markt van openbaar vervoer, tot voor kort het domein van 
nutsbedrijven. Zo laten de diensten UberPool en Lyft Line reizigers een rit delen. 
De app kan de ritdelers ook een ontmoetingsplaats voorstellen, wat nog maar  
een stap verwijderd is van een soort Uberbuslijn met een Uberbushalte. In  
San Francisco experimenteert Lyft met een shuttlebusje dat een vaste route rijdt, 
net als de ‘ouderwetse’ busdienst van het gemeentelijk vervoerbedrijf. Sommige 
steden subsidiëren Uber en Lyft zelfs omdat ze een publieke taak – het verzorgen 
van openbaar vervoer – op zich nemen.” 

Wie bepaalt wat het algoritme als beste uitkomst kiest?

Door MaaS vervagen grenzen tussen private en publieke belangen. Commer-
ciële bedrijven vervullen immers een spilfunctie in het organiseren van een dienst 
(mobiliteit) met een groot algemeen belang. Dit roept een belangrijke vraag op: wie 
staat er aan het roer? Neem de app Whim (zie kader). Wie bepaalt wat het algoritme 
als beste uitkomst kiest? Is dat te controleren? Welke waarden zijn leidend? Is dat 
tijdwinst voor de reiziger, duurzaamheid of winstmaximalisatie, om er maar een 
paar te noemen? Ook de prijsstelling van verschillende diensten stuurt het gebruik 
ervan. Wie staat er aan het roer? Is dat het bedrijf dat Whim in eigendom heeft of  
de stad Helsinki?

Eigenlijk speelt dit probleem nu al in Nederland. Google Maps geeft ook reis
adviezen op maat, waarbij je kunt aangeven of je wandelt of met de auto, fiets dan 
wel het ov reist. En Google geeft je ook de suggestie én een knop om een Ubertaxi 
te bestellen. De reiziger wordt dus door Google een richting op gestuurd. Maar is 
dat ook een wenselijke keuze, gezien vanuit het publiek belang?

De opkomst van MaaS is een majeure ontwikkeling die voor steden grote 
gevolgen kan hebben – nu en op de lange termijn. De Waal: “In de jaren ‘20 van de 
vorige eeuw kende Los Angeles een groot netwerk van elektrische trams. Midden 
jaren ‘60 waren al die lijnen opgeheven. De auto-industrie speelde daarin een rol, 

139	José van Dijck, Thomas Poell & Martijn de Waal, The Platform Society. Public values in a con-
nective world, 2018.
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doordat een consortium van auto- en bandenfabrikanten trambedrijven opkocht 
en vervolgens steeds meer trams verving door bussen. Sowieso veranderde de 
tijdgeest: in de toekomst zou iedereen een auto hebben; openbaar vervoer, zoals 
trams en metro, behoorde tot het verleden, was de gedachte. De nieuwe suburbs 
waren alleen met de auto bereikbaar. Daar merken inwoners van Los Angeles tot 
op de dag van vandaag de gevolgen van: de stad is nog altijd enorm op de auto 
gericht. De opkomt van platforms is qua impact vergelijkbaar en roept de vraag op: 
hoe willen we mobiliteit vormgeven, nu en in de toekomst?” 

Kortom: MaaS kan de mobiliteitsmarkt ingrijpend veranderen en vereist daar-
om sturing om publieke waarden te borgen. Welke waarden zijn in het geding? 
Hieronder volgt een inventarisatie.

Toegankelijkheid en betaalbaarheid
Goed openbaar vervoer is toegankelijk voor iedereen. Dit is een publieke waarde 

die de groene en progressieve politieke beweging hoog in het vaandel heeft staan. 
Helaas zijn MaaS-platforms niet automatisch voor iedereen toegankelijk. Vaak ver
eisen ze een creditcard, een smartphone en (mobiele) internetverbinding, die niet  
iedereen tot zijn of haar beschikking heeft. Ouderen en laagopgeleiden kunnen 
moeite hebben om om te gaan met de benodigde apps. Voor mindervaliden zijn 
fysieke aanpassingen nodig die investeringen vragen die zich niet altijd terug
verdienen. 

Daarnaast kan MaaS te duur zijn voor mensen met weinig inkomen. De verdere 
vercommercialisering van openbaar vervoer als gevolg van MaaS brengt ook het 
gevaar met zich mee dat verlieslijdende verbindingen wegbezuinigd worden of dat de 
prijzen zo stijgen dat deze niet meer voor iedereen betaalbaar zijn. Traditioneel wordt 
juist openbaar vervoer gebruikt door mensen met te weinig geld voor een auto.

Tijdens een gijzeling in het centrum van Sydney stegen 
de prijzen van Uber dramatisch

Prijsstelling is een effectief instrument om vervoerstromen te sturen. De 
NS werkt bijvoorbeeld met een dalurenkorting (een veel aantrekkelijker woord 
dan ‘spitsheffing’, overigens). MaaS kan een stap verder gaan, met ‘dynamische 
prijsstelling’, waarbij de prijs voor een dienst realtime hoger wordt bij meer vraag. 
Zo monitoren Ubers algoritmen vraag en aanbod en verhogen ze de prijzen als 
de vraag boven een bepaalde waarde uitkomt. Sommige routes, bijvoorbeeld in 
welvarende delen van een stad, kunnen duurder zijn dan andere. (In 2017 paste 
Uber deze techniek toe in een experiment in enkele steden.) Het algoritme leert 
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voortdurend welke effecten een hogere prijs heeft, en past de prijzen daaraan 
aan. Uber ziet dit als een instrument dat de reizigers ten goede komt, omdat het 
de kans vergroot dat er altijd voldoende chauffeurs zijn. Immers, bij drukte valt er 
meer te verdienen, en dus zullen meer Uberchauffeurs de straat op gaan, is de  
gedachte. In theorie kunnen ritten in minder welvarende delen van de stad goed-
koper worden, maar het kan ook betekenen dat daar minder of geen Uberchauf-
feurs zullen rijden, met op z’n minst langere wachttijden tot gevolg. Ook op een 
andere manier kan dynamische prijsstelling oneerlijk en ongewenst zijn. Tijdens 
een gijzeling in het centrum van Sydney stegen de prijzen van Uber dramatisch. 
Gedurende een sneeuwstorm in New York City gingen de prijzen van Uber tot 
wel acht keer over de kop.140 Alleen mensen met een vette virtuele portemonnee 
konden per taxi de onzalige stadscentra verlaten – over universele toegankelijkheid 
van vervoer gesproken.141 

Sinds de introductie van Uber in New York en Washington stijgt 
het gebruik van taxi’s en daalt het gebruik van de metro

Platforms kunnen vormen van openbaar vervoer onder druk zetten. De Waal: 
“Sinds de introductie van Uber in New York en Washington stijgt het gebruik van 
taxi’s en daalt het gebruik van de metro. Een substantiële groep lijkt dus de metro te 
verruilen voor Uber. Hierdoor wordt de metro per rit duurder – een groot deel van 
de exploitatie- en onderhoudskosten blijft immers gelijk – waardoor prijzen voor 
metrokaartjes omhoog moeten of onrendabele lijnen afgestoten worden. Dit komt 
de toegankelijkheid van de metro – waarmee rijk én arm reist – niet ten goede.”

Het outsourcen van openbaar vervoer naar commerciële platforms kan ook de 
democratische steun voor openbaar vervoer ondermijnen, zegt De Waal. “In Detroit 
werd een investering van 4,6 miljard dollar weggestemd in een lokaal referendum. 
Een van de argumenten was dat metro, bussen en treinen de ‘dinosauriërs’ zijn in 
het tijdperk van Uber en Lyft.”

Tot slot bespreken we nog een gevaar voor de lange termijn. Stel: je gaat 
als overheid met een commercieel platform in zee om (een deel) van het MaaS-
systeem te verzorgen. Bedenk dan, zegt De Waal, dat veel van deze platforms nog 

140	Annie Lowrey, ‘Is Uber’s Surge-Pricing an Example of High-Tech Gouging?’, New York Times, 
10 januari 2014. www.nytimes.com/2014/01/12/magazine/is-ubers-surge-pricing-an-
example-of-high-tech-gouging.html 

141	Van Dijck et al., The Platform Society, p. 81.

http://www.nytimes.com/2014/01/12/magazine/is-ubers-surge-pricing-an-example-of-high-tech-gouging.html
http://www.nytimes.com/2014/01/12/magazine/is-ubers-surge-pricing-an-example-of-high-tech-gouging.html
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geen cent winst hebben gemaakt. “Uber draait jaarlijks een verlies van circa een 
miljard dollar. De investeerders hebben diepe zakken en vinden dat verlies niet 
erg, want ze verwachten op termijn de verliezen ruimschoots goed te maken. Dit 
betekent wel dat Uber momenteel onder kostprijs opereert en dat de prijzen later 
ongetwijfeld zullen stijgen. Als je als gemeenschap dan delen van je openbaar 
vervoer hebt afgestoten of verwaarloosd, ben je afhankelijk van Uber en andere 
platforms. Wat eerst goedkoop leek, blijkt dan ineens een stuk duurder.”

Privacy
In MaaS-platforms spelen persoonlijke data een belangrijke rol: de platforms 

moeten weten waar je vandaan komt, waar je heen gaat en wanneer je reist. Het is 
de taak van de overheid om toe te zien op naleving van het recht op privacy. Bij een 
MaaS-platform is deze verantwoordelijkheid extra groot, zegt Bart Jacobs, hoog
leraar computerbeveiliging aan de Radboud Universiteit.142 “Openbaar vervoer is 
een publiek goed dat door de overheid wordt geregisseerd en gereguleerd. Als je 
delen van het openbaar vervoer door een MaaS-platform laat verzorgen, dwing je 
inwoners min of meer om in zee te gaan met dat commerciële bedrijf. Dat bedrijf 
krijgt hiermee een nutsfunctie en moet dan misschien ook als nutsbedrijf geregu-
leerd worden. Je moet als overheid dus veiligstellen dat het bedrijf goed omgaat 
met de persoonsgegevens van je inwoners.”

“MaaS-providers hebben goud in handen”

MaaS-diensten zullen, zoals de wet voorschrijft, aan hun gebruikers vragen om 
hun gegevens te mogen verzamelen, net zoals Google, Microsoft of Apple dat nu 
ook doen. Jacobs: “Maar dat waarborgt nog niet een zorgvuldige omgang met de 
privacy van de gebruikers. Vaak moeten gebruikers alle voorwaarden accepteren. 
Doen ze dat niet, dan kunnen ze soms niet van de dienst gebruikmaken. Daarmee 
kun je dus mensen uitsluiten van het gebruik van MaaS. Dat staat op gespannen 
voet met het beginsel dat het openbaar vervoer voor iedereen toegankelijk moet 
zijn, dus ook voor mensen die erg gesteld zijn op hun privacy.”

MaaS-providers zullen graag de data van hun gebruikers aan derden verkopen ten 
behoeve van advertenties. “Ze hebben goud in handen”, zegt Jacobs, “ze weten waar je 
bent en waar je heen gaat en kunnen je dus locatiegebonden advertenties verkopen, 
een snel groeiende techniek. Maar is dat wenselijk? En moet je dat als overheid in de 

142	Jacobs was ook betrokken bij de ov-chipkaart, een voorloper van MaaS-systemen.
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hand werken?” Goede vraag, want veel mensen zullen het knap vervelend vinden als ze 
dit soort berichten op het scherm van hun smartphone zien: “Je komt zo aan in Rotter-
dam en je was laatst aan het zoeken naar een winterjas. De Bijenkorf houdt uitverkoop 
– zal ik een route voor je uitstippelen?” Helemaal denkbeeldig is dit scenario niet. De 
NS is al in 2012 door het College bescherming persoonsgegevens op de vingers getikt 
omdat het ongevraagd de reishistorie van ov-chipkaarthouders bewaarde (zelfs van 
reizigers met een anonieme kaart) voor marketingdoeleinden.143

Anonimiteit kan de gebruiker overigens geld kosten. Houders van een ano-
nieme ov-chipkaart kunnen bij de NS geen gebruik maken van een voordeeluren
korting, wat ze onder druk zet om toch hun anonimiteit op te geven. Bovendien 
blijkt de anonieme chipkaart niet geheel anoniem: op elke kaart zijn immers twee 
unieke nummers aangebracht, waardoor de kaart en de kaarthouder kunnen  
worden gevolgd, stelt privacywaakhond Privacy First.144

Open data
Data zijn de bouwstenen van een MaaS-platform. Om goed te kunnen functio-

neren, moeten data gedeeld worden tussen de vervoersaanbieders onderling en de 
software van het platform. Immers, als het algoritme van het MaaS-platform moet 
bepalen welke vervoersdienst (fiets of taxi?) op dit moment het best aan de reizigers 
kan worden geadviseerd, moet het weten op welke plaats taxi’s en fietsen beschik-
baar zijn (of binnenkort beschikbaar komen), hoe dat waarschijnlijk over een uur is, 
hoe druk het verkeer is, et cetera. Ook het functioneren van het MaaS-systeem als 
geheel kan verbeterd worden door (geanonimiseerde) data te delen, omdat zo in-
zicht ontstaat in het gebruik, verkeersstromen, knelpunten en verbeterpunten. Het 
delen van data dient dus ook een publiek belang, bijvoorbeeld om vervoerstromen 
te optimaliseren of te bepalen welke nieuwe infrastructuur nodig is.

Helaas hebben veel platforms een broertje dood aan het delen van data. Het 
raakt immers de kern van hun businessmodel en dat willen ze niet graag in detail 
prijsgeven. Steden als Chicago, Houston en New York hebben aan den lijve on-
dervonden dat Uber zeer terughoudend data deelt. In 79 procent van de gevallen 
waarin toezichthouders in deze steden toegang vroegen tot datasets van het 
bedrijf, deelde Uber minder data dan was gevraagd. In Boston sprak Uber vrijwil-
lig met de lokale overheid af om data te delen, maar helaas waren de data niet 

143	Autoriteit Persoonsgegevens, Na optreden CBP wijzigt NS gebruik reisgegevens OV-chipkaart, 
28 augustus 2012. https://autoriteitpersoonsgegevens.nl/nl/nieuws/na-optreden-cbp-
wijzigt-ns-gebruik-reisgegevens-ov-chipkaart

144	Privacy First, Rechtszaak over onderzoek Autoriteit Persoonsgegevens naar privacy “anonieme” 
OV-chipkaart, 15 augustus 2019 (inclusief updates). www.privacyfirst.nl/aandachtsvelden/
mobiliteit/item/1155-rechtszaak-over-privacy-anonieme-ov-chipkaart.html

https://autoriteitpersoonsgegevens.nl/nl/nieuws/na-optreden-cbp-wijzigt-ns-gebruik-reisgegevens-ov-chipkaart
https://autoriteitpersoonsgegevens.nl/nl/nieuws/na-optreden-cbp-wijzigt-ns-gebruik-reisgegevens-ov-chipkaart
https://www.privacyfirst.nl/aandachtsvelden/mobiliteit/item/1155-rechtszaak-over-privacy-anonieme-ov-chipkaart.html
https://www.privacyfirst.nl/aandachtsvelden/mobiliteit/item/1155-rechtszaak-over-privacy-anonieme-ov-chipkaart.html


Handvest voor de Slimme Stad - When MaaS comes to town 68

fijnmazig genoeg en hadden ze daardoor nauwelijks waarde.145 Wanneer een over-
heid met een MaaS-platform in zee gaat, moet zij dus heldere afspraken maken 
over het delen van data, bijvoorbeeld om toe te zien op naleving van gemaakte 
afspraken (zoals het bedienen van onrendabele lijnen). 

Werkt MaaS? 
Onderzoeksbureau Ramboll onderzocht – in opdracht van MaaS Global, eigenaar 
van Whim – het reilen en zeilen van Whim in zijn eerste levensjaar.146 Leidt MaaS 
tot ander reisgedrag? Wordt er meer gebruikgemaakt van openbaar vervoer? Of 
leidt MaaS juist tot meer autogebruik door meer taxiritten en meer gebruik van 
huur- en deelauto’s? De antwoorden op deze vragen laten zien in hoeverre MaaS 
haar belofte – efficiënter openbaar vervoer – waar kan maken. 
Let wel, het onderzoek beperkt zich tot het eerste jaar dat Whim volledig operati­
oneel was. Gedurende dat jaar maakten aanvankelijk early adopters gebruik van 
Whim, wat een vertekend beeld kan opleveren. Bovendien richt het onderzoek zich 
alleen op Helsinki en het is de vraag of de uitkomsten ook voor andere steden  
gelden. Al met al zijn de onderzoeksresultaten eerder indicaties dan wetenschap­
pelijk onderbouwde conclusies. 
De belangrijkste indicaties na een jaar MaaS in Helsinki:

	■ Whimgebruikers reizen vaker met het openbaar vervoer dan andere, in demo­
grafisch opzicht vergelijkbare reizigers in Helsinki, respectievelijk 73 tegenover 
48 procent. Het onderzoek laat niet zien of Whimgebruikers vaker met het 
openbaar vervoer reizen sinds ze Whim op hun telefoon hebben geïnstalleerd. 

	■ Whimgebruikers stappen ruim twee keer zo vaak in een taxi dan andere reizigers 
in Helsinki doen (2,4 procent van alle reizen tegenover 1 procent). Of deze 
taxiritten gebruik van een eigen auto vervangen (en MaaS zo een aantrekkelijk 
alternatief vormt voor persoonlijk autobezit dan wel -gebruik), maakt het onder­
zoek niet duidelijk. 

	■ Whimgebruikers reizen niet meer of minder dan andere reizigers (gemiddeld 
3,4 respectievelijk 3,3 reizen per persoon per dag).

	■ Whim wordt vooral gebruikt in het openbaar vervoer: 95 procent van alle 
Whimritten vindt plaats in het openbaar vervoer; 3,75 procent in taxi’s, 1 pro­
cent op deelfietsen, 0,03 procent in huurauto’s en 0,01 procent in deelauto’s. 

	■ Whims prijzen sturen het gebruik van vervoermiddelen. Zo is het gebruik van 
deelfietsen de eerste dertig minuten gratis en 97 procent van de tochten per 
deelfiets vindt dan ook plaats binnen deze tijdslimiet. Een soortgelijk effect 
treedt ook op bij het gebruik van taxi’s. De prijsstelling van MaaS lijkt in Helsinki 
dus een geschikt middel om (duurzaam) reisgedrag te sturen. 

145	Shin-pei Tsay et al., Private Mobility, Public Interest. How Public Agencies Can Work with 
Emerging Mobility Providers, 2016. http://transitcenter.org/wp-content/uploads/2016/09/TC-
Private-Mobility-Public-Interest-20160909.pdf 

146	Ramboll, Whimpact. Insights from the world’s first Mobility-as-a-Service (MaaS) system, 2019. 
https://ramboll.com/-/media/files/rfi/publications/Ramboll_whimpact-2019.pdf

http://transitcenter.org/wp-content/uploads/2016/09/TC-Private-Mobility-Public-Interest-20160909.pdf
http://transitcenter.org/wp-content/uploads/2016/09/TC-Private-Mobility-Public-Interest-20160909.pdf
https://ramboll.com/-/media/files/rfi/publications/Ramboll_whimpact-2019.pdf
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Een gezonde en groene stad 
“Je wordt er wel lui van”, zegt Jimmy Smith (23) uit Groningen tegen NRC 

Handelsblad.147 Sinds twee maanden beschikt hij over een elektrische step met een 
topsnelheid van 25 kilometer per uur. De student technische bedrijfskunde vindt 
het heerlijk, schrijft de krant. “Ik rij van mijn studentenhuis in de binnenstad naar 
college en daar zet ik hem naast de deur, ingevouwen. Ik rij ermee naar voetbal.  
En thuis schuif ik hem onder m’n bed.” 

Vroeger ging Jimmy gewoon lopend of fietsend

Jimmy’s elektrische step, een vervoermiddel dat steeds populairder wordt, 
maakt geen deel uit van een MaaS-systeem. In buitenlandse steden kan dat wel het 
geval zijn, maar in Nederland is de elektrische step op de openbare weg nog niet 
officieel toegestaan. Evengoed laat Jimmy goed zien dat nieuwe vormen van mobi-
liteit mensen ‘lui’ kunnen maken. Want vroeger ging Jimmy waarschijnlijk gewoon 
lopend of fietsend naar zijn studentenhuis, college en voetbal. 

MaaS belooft de gebruiker gemak en biedt hem of haar meer keuzes. Dat is 
mooi: dit leidt tot meer welzijn en een ontspannen samenleving. En waarom zouden 
we reizen – met name met het openbaar vervoer – niet zo aantrekkelijk mogelijk 
maken? Het is immers belangrijk dat openbaar vervoer de samenleving, klimaat en 
milieu ten goede komt. MaaS kan mobiliteit groener en schoner maken, met name 
omdat het de laatste kilometer van en naar een station aantrekkelijk kan maken 
en daarmee de hele reis per openbaar vervoer. Maar er is een grens: veel groener 
dan lopen of fietsen wordt vervoer niet, terwijl voor een elektrische step schaarse 
grondstoffen (denk aan lithium voor de accu’s) en elektriciteit nodig zijn. MaaS mag 
dus niet concurreren met lopen of fietsen, wat ook nog eens gezonder is.

Het is de vraag of platformisering van vervoer en MaaS-systemen tot meer 
efficiëntie en dus minder uitstoot en andere vervuiling leiden. Er zijn tekenen die 
de andere kant op wijzen. Zo nam het gebruik van de metro in Manhattan sinds de 
introductie van mobiliteitsplatforms als Uber af en daalde in het hart van Manhat-
tan de gemiddelde snelheid waarmee auto’s zich voortbewegen met maar liefst 
15 procent.148 “Tot voor kort namen steeds meer mensen de bus en de metro als 

147	Arjen Schreuder: ‘Bekeuring om elektrische step? ‘Dat zou ik hypocriet vinden’’, NRC 
Handelsblad, 12 augustus 2019. www.nrc.nl/nieuws/2019/08/12/bekeuring-om-elektrische-
step-dat-zou-ik-hypocriet-vinden-a3969875

148	Bruce Schaller, Empty Seats, Full Streets. Fixing Manhattan’s Traffic Problem, 2017. 
www.schallerconsult.com/rideservices/emptyseats.pdf 

http://www.nrc.nl/nieuws/2019/08/12/bekeuring-om-elektrische-step-dat-zou-ik-hypocriet-vinden-a3969875
http://www.nrc.nl/nieuws/2019/08/12/bekeuring-om-elektrische-step-dat-zou-ik-hypocriet-vinden-a3969875
http://www.schallerconsult.com/rideservices/emptyseats.pdf
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de stad groeide”, zei Bruce Schaller, die de gevolgen van de introductie Uber en 
soortgelijke diensten onderzocht, tegen de website CityLab. “Maar nu, nu de stad 
eveneens groeit, nemen steeds meer mensen Uber, Lyft en Via. Dit is voor de stad 
geen duurzame manier om te groeien.”149

Whim spoort zelfs aan tot extra fun-mobiliteit: “Het mooie van ons concept”, 
zei Ralph de Jong van Whim tegen OV Magazine, “is dat we niet tegen de auto zijn, 
maar voor een ander gebruik. MaaS kan je zelfs toegang geven tot die auto die je 
zelf niet kunt kopen. Een weekendje Tesla rijden, zou een mogelijkheid zijn.”150  
Wellicht aantrekkelijk voor sommigen, maar de klimaatcrisis en onze propvolle 
wegen hebben niet nog meer auto’s nodig, gewoon omdat het kan en leuk is.  
Ook geen elektrische deelauto’s.

Een goed functionerende markt
Stel: een groot bedrijf uit, zeg, Californië, ontwikkelt een zoekmachine. Het 

is een uitstekend product en ook nog eens gratis. Al snel wint het de harten van 
consumenten en heeft het alle concurrenten uit de markt gedrukt – nieuwkomers 
maken geen schijn van kans. Dit wordt extra ongemakkelijk als de zoekmachine 
een immense stofzuiger van persoonlijke data blijkt te zijn. Hoe krijg je de geest 
weer in de fles? Hoe voorkom je dat de commerciële belangen van een bedrijf de 
publieke, digitale ruimte domineren, ten koste van publieke waarden? Burgers,  
wetenschappers en politici tot op het hoogste niveau in Europa breken zich 
momenteel het hoofd over deze vraag. Vast staat dat deze vraag veel eerder 
gesteld had moeten worden.

Google ontwikkelde een dataformat dat nu feitelijk de 
wereldwijde standaard is 

Hoe voorkom je dat de mobiliteitsmarkt gedomineerd wordt door een handje-
vol bedrijven? Een goed functionerende markt – dat wil zeggen: een markt waarop 
ruimte is voor concurrentie, innovatieve nieuwkomers een kans maken en ade-
quaat toezicht wordt gehouden – is essentieel voor een eerlijke economie.  

149	Laura Bliss, ‘How to Fix New York City’s ‘Unsustainable’ Traffic Woes’, CityLab, 21 december 
2017. www.citylab.com/transportation/2017/12/how-to-fix-new-york-citys-unsustainable-
traffic-woes/548798 

150	Nettie Bakker, ‘Al 30.000 reizigers in ‘het land van MaaS’’, OV Magazine, 29 mei 2018.  
www.ovmagazine.nl/2018/05/al-30-000-reizigers-in-het-land-van-maas-1726

http://www.citylab.com/transportation/2017/12/how-to-fix-new-york-citys-unsustainable-traffic-woes/548798/
http://www.citylab.com/transportation/2017/12/how-to-fix-new-york-citys-unsustainable-traffic-woes/548798/
https://www.ovmagazine.nl/2018/05/al-30-000-reizigers-in-het-land-van-maas-1726/
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Nu techreuzen als Google, Uber en Apple151 de markt van mobiliteit betreden, is 
het raadzaam om ons tijdig af te vragen hoe we die markt goed laten functioneren. 
Grote techbedrijven hebben nu al flinke invloed op de mobiliteitsmarkt. Zo geeft 
Google Maps ov-adviezen in 18 duizend steden wereldwijd. Hiervoor ontwikkelde 
het een dataformat dat feitelijk de wereldwijde standaard is geworden.

Het borgen van publieke waarden
In een goed functionerend MaaS-systeem staat de overheid aan het roer.  

Publieke belangen bepalen de koers, met name: 
	■ toegankelijkheid en betaalbaarheid,
	■ privacy,
	■ het delen van relevante data,
	■ een gezonde en groene stad en 
	■ een goed functionerende markt. 

Diverse (markt)partijen spelen elk een eigen rol, maar de overheid is verant-
woordelijk voor een goede borging van deze publieke waarden. Hoe moet de 
overheid de regie voeren?

De overheid staat aan het roer
Politici moeten goed geïnformeerd, zelfverzekerd en assertief sturing geven 

aan MaaS. “Die houding zullen politici zeker nodig hebben”, zegt Jacobs, “want je 
hebt te maken met de zwaargewichten van het eenentwintigste-eeuwse kapitalis-
me. De grote techbedrijven doen er alles aan om voor zichzelf maximale vrijheid 
te garanderen en ze zullen moord en brand schreeuwen als je ze probeert te 
reguleren.” Ook De Waal adviseert: “Sta je mannetje. Toen de stad Londen consta-
teerde dat Uber zich niet aan de veiligheidsvoorschriften voor taxi’s hield, heeft het 
stadsbestuur de vergunning van Uber gewoon ingetrokken.”152 Basta voor Uber – 
en waarom ook niet, als publieke belangen worden geschonden? 

Gelukkig staat de overheid niet met lege handen. De Waal: “Stel wetten en re-
gels op en verbind voorwaarden aan het verlenen van vergunningen en concessies. 
Vervoersaanbieders maken gebruik van publieke infrastructuur – bushaltes, wegen, 

151	Dit is een slechts een greep uit de grote bedrijven die MaaS-diensten ontwikkelen. Ook 
autobedrijven als Daimler, General Motors en Tesla zijn actief.

152	Nadat Uber aan de voorwaarden voldeed, mocht het medio 2018 weer met een tijdelijke 
vergunning de weg op. Bij de bekendmaking van dit besluit zei burgemeester Sadiq Kahn: 
“Het maakt niet uit hoe groot of machtig je bent, je moet je aan de regels houden.” NOS, 
Uber mag met tijdelijke vergunning blijven rijden in Londen, 27 juni 2018. https://nos.nl/ 
artikel/2238611-uber-mag-met-tijdelijke-vergunning-blijven-rijden-in-londen.html 

https://nos.nl/artikel/2238611-uber-mag-met-tijdelijke-vergunning-blijven-rijden-in-londen.html
https://nos.nl/artikel/2238611-uber-mag-met-tijdelijke-vergunning-blijven-rijden-in-londen.html
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parkeerplaatsen – en daar kun je voorwaarden tegenoverstellen. Ook het verlenen 
van (start)subsidies biedt mogelijkheden om voorwaarden te stellen.”

Hoe controleer je naleving? Stel dat je afspraken maakt over het gelijkelijk be-
dienen van welvarende en achterstandswijken, hoe weet je of ze in de praktijk wor-
den nageleefd? Of dat de afspraken aanpassing behoeven? Toezicht zal niet altijd 
eenvoudig zijn, aangezien techbedrijven, zoals gezegd, een broertje dood hebben 
aan transparantie en het delen van data. Ook hierover zullen bindende afspraken 
moeten worden gemaakt. Controle op naleving van de overheidsvoorwaarden 
kan ook worden uitbesteed, bijvoorbeeld aan accountancyfirma’s. Deelnemende 
bedrijven worden dan verplicht een accountancyverklaring op te laten stellen, net 
zoals beursgenoteerde firma’s dat moeten doen. De accountants controleren dan 
of, bijvoorbeeld, ritgegevens overeenkomen met de gemaakte afspraken (zijn alle 
postcodegebieden gelijkelijk bediend?).

Overheidssturing kan ook op andere manieren. Een inspirerend voorbeeld 
komt uit São Paulo. In deze Braziliaanse stad ligt een wetsvoorstel op tafel dat 
MaaS-platforms verplicht om credits te kopen wanneer ze gebruikmaken van de 
infrastructuur van de stad. Voor elke gereden kilometer moet een credit worden 
gekocht van de overheid. De credits worden dynamisch geprijsd: credits voor 
vervoer in een afgelegen wijk, of voor het vervoer van mensen met een fysieke 
beperking, zijn goedkoper. Het is zelfs mogelijk om de arbeidsmarkt te sturen. Zo 
moet 15 procent van de credits door vrouwelijke chauffeurs worden afgenomen. 
De Waal: “Op deze manier borg je publieke belangen binnen het ecosysteem van 
MaaS-platforms. Slim.”

“Vind als gemeente of provincie vooral niet op eigen houtje 
het wiel uit”

Adequate overheidssturing vereist regionale, nationale en zelfs Europese 
samenwerking. Lot van Hooijdonk, wethouder mobiliteit, energie en groen te 
Utrecht: “Ga als gemeente of provincie vooral niet op eigen houtje het wiel uit
vinden. Uiteindelijk wil je geen lappendeken, maar een landelijk dekkend systeem 
waarmee je in Den Helder net zo makkelijk van een MaaS-systeem gebruikmaakt 
als in Heerlen. In de wijk Merwede, waar we MaaS een belangrijke rol geven (zie 
kader), is dit een belangrijk uitgangspunt.” Lokale, regionale, landelijke en Europese 
overheden moeten dus intensief samenwerken bij het ontwikkelen van MaaS.
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Merwede: toekomstige koploper in MaaS?
De toekomstige Utrechtse nieuwbouwwijk Merwede zal “een van de eerste voor­
beelden in Nederland, en misschien zelfs ter wereld, zijn waar op zo’n grote schaal 
een verschuiving gaat plaatsvinden van het klassieke denken in bezit van mobiliteit 
naar gebruik van mobiliteit”, aldus een ambtelijke nota van de gemeente Utrecht. 
MaaS moet hierin een hoofdrol spelen.153 
We lichten de plannen voor Merwede hier uit omdat ze tonen hoe een MaaS-plat­
form, in combinatie met een doordachte, fysieke inrichting van de openbare ruim­
te, in theorie kan bijdragen aan schonere, gezondere en mooie wijken. Merwede 
zal in 2030 gerealiseerd zijn en uit 5800 nieuwe woningen bestaan. Auto’s zijn er 
(vrijwel) niet welkom. Drie elementen staan in het ontwerp centraal: een ‘ruimtelijk 
mobiliteitsconcept’, een ‘parkeerconcept’ en een hub.
Het ruimtelijk mobiliteitsconcept moet ervoor zorgen dat mensen de auto nauwe­
lijks missen. Zo zijn ov-haltes verbonden met ‘fiets- en voetgangersassen waarmee 
ketenmobiliteit optimaal gefaciliteerd wordt’. Ook bevinden veel voorzieningen 
zich in de wijk, zoals winkels, horeca, scholen, kinderopvang, gezondheidscentrum, 
sport- en recreatiefaciliteiten. Alleen met een ontheffing mogen personenauto’s, 
bestelbusjes en vrachtauto’s op gezette tijden de wijk in.
Het parkeerconcept gaat uit van een beperkt aantal autoparkeerplaatsen, voldoen­
de autoparkeerplaatsen op afstand (P+R-zones) en meer dan genoeg fietsparkeer­
plaatsen. Per woning is slechts 0,3 parkeerplaats tegen betaling beschikbaar in een 
parkeergarage. In diezelfde garage staan overigens tot wel 400 deelauto’s, die via 
een MaaS-platform beschikbaar zijn.
De mobiliteitshub bestaat uit vervoersdiensten, een mobiliteitswinkel en een 
digitaal platform. De vervoersdiensten zijn toegankelijk op verschillende plekken in 
de wijk en worden getrapt aangeboden: gezonde en duurzame vormen van vervoer 
(wandelen en fietsen) zijn het meest toegankelijk en de privéauto het minst. Andere 
vervoersdiensten zijn deelfietsen, een hoogwaardige busverbinding, deelauto’s en 
taxi’s. Er is in de parkeergarage ook een onbemande ‘pakketwand’, waar bezor­
gers pakketten en zelfs gekoelde boodschappen kunnen achterlaten. Het tweede 
element is een fysieke mobiliteitswinkel met onder andere een klantenservice en 
een afgiftepunt voor te huren kinderzitjes. Rondom de mobiliteitswinkel zijn diverse 
diensten gevestigd, zoals supermarkten, fietsenmakers en kinderopvang. Tot slot 
is er een MaaS-platform waarmee openbaar vervoer, deelfietsen, taxi’s, deelauto’s, 
carpoolen en shuttles naar de P+R-zones besteld en betaald kunnen worden. Dit 
platform is in eerste instantie beschikbaar in Merwede maar moet zo ontworpen 
worden dat het op termijn aansluit op andere platforms in Utrecht en de rest van 
Nederland. Er is nog geen concrete invulling van dit MaaS-platform. 

153	Gemeente Utrecht, Mobiliteitsconcept voor Merwede. Eindrapport, 2018.  
https://omgevingsvisie.utrecht.nl/fileadmin/uploads/documenten/wonen-en-leven/ 
bouwen/bouwprojecten/merwedekanaalzone/2018-04-Eindrapport-Mobiliteitsconcept-
voor-Merwede.pdf 

https://omgevingsvisie.utrecht.nl/fileadmin/uploads/documenten/wonen-en-leven/bouwen/bouwprojecten/merwedekanaalzone/2018-04-Eindrapport-Mobiliteitsconcept-voor-Merwede.pdf
https://omgevingsvisie.utrecht.nl/fileadmin/uploads/documenten/wonen-en-leven/bouwen/bouwprojecten/merwedekanaalzone/2018-04-Eindrapport-Mobiliteitsconcept-voor-Merwede.pdf
https://omgevingsvisie.utrecht.nl/fileadmin/uploads/documenten/wonen-en-leven/bouwen/bouwprojecten/merwedekanaalzone/2018-04-Eindrapport-Mobiliteitsconcept-voor-Merwede.pdf
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Landelijke en zelfs Europese samenwerking kan de positie van overheden 
ten opzichte van techbedrijven versterken, zegt Jacobs. “Nationale en Europese 
wetgeving maakt het moeilijker voor techbedrijven om overheden tegen elkaar uit 
te spelen. Een kleine gemeente is geen partij voor bedrijven als Uber of Daimler, de 
eigenaar van deelautobedrijf Car2Go. Die zeggen net zo makkelijk: ‘Als je dat soort 
voorwaarden stelt, gaan we toch gewoon niet met jullie in zee?’” Optrekken in regio-
nale, nationale of Europese verbanden maakt het makkelijker om voorwaarden  
te stellen.

Kan de overheid ook zelf een MaaS-platform ontwikkelen? De Waal: “Wellicht, 
maar hierin blinken techbedrijven juist uit: ze hebben diepe zakken en trekken de 
beste mensen aan. Als geen ander kunnen ze innovatieve producten ontwikkelen 
met een grote aantrekkingskracht op consumenten. Misschien is het verstandiger 
om te kijken hoe je hun sterke kanten voor het algemeen belang kunt inzetten.” 
Van Hooijdonk: “Je kunt ook denken aan tussenoplossingen. Misschien moet de NS, 
dat in handen is van de staat, een sleutelrol spelen.”

Dit is een aantrekkelijke gedachte: een overheidsbedrijf dat een sleutelrol 
speelt in een landelijk MaaS-systeem. (Zie ook beginsel 12 van het Handvest voor 
de Slimme Stad, dat pleit voor ‘een publieke digitale infrastructuur’). Dit overheids-
bedrijf zou een eigen, open platform kunnen (laten) ontwikkelen. Marktpartijen 
(aanbieders van deelfietsen, taxibedrijven, busmaatschappijen, et cetera) kunnen 
hierop hun diensten aanbieden. Het platform kan aangepast worden aan lokale of 
regionale behoeften. Het grote voordeel is dat op deze manier belangrijke publieke 
belangen (van privacy tot toegankelijkheid) goed geborgd kunnen worden. De  
centrale infrastructuur (het platform) is immers in handen van de overheid. De 
NS is een goede kandidaat omdat die al aardig op weg is met een MaaS-platform 
(reizen met de trein, de huur van ov-fietsen en gebruik van ‘zone-taxi’s’ worden 
gereserveerd en/of betaald met de NS-app). Evengoed zou er, naast een publiek 
platform, voldoende ruimte moeten zijn voor private platforms. 

Ouderwetse burgerkracht is een interessante optie

De rechtsvorm van een coöperatie, waarin gebruikers en bewoners het voor 
het zeggen hebben, is een andere optie. De coöperatie zou dan bijvoorbeeld het 
centrale MaaS-platform kunnen beheren. Van Hooijdonk: “In de wijk Merwede 
(zie kader) zoeken wij naar manieren om bewoners en gebruikers mede-eige-
naar en dus medebeslisser te laten zijn van de serviceprovider die het digitale 
MaaS-platform beheert. Ik zie hen liever als eigenaar dan dat vastgoedontwikke-
laars of grote, internationale technologiebedrijven het voor het zeggen hebben.” 
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Ouderwetse burgerkracht is inderdaad een interessante optie. In het buitenland 
hebben diverse MaaS-coöperaties van burgers, gebruikers en chauffeurs het licht 
gezien. Voorbeelden zijn TransUnion Car Service in het Amerikaanse Newark (alle 
chauffeurs zijn lid van een vakbond die eerlijke arbeidsvoorwaarden en salarissen 
garandeert) en The Green Taxi Cooperatives in Denver (“Onze tarieven blijven in 
Colorado en bieden leefbare inkomens aan gezinnen.”). Hoe inspirerend deze voor-
beelden ook zijn, volgens De Waal hebben ze nog geen opschaalbare alternatieven 
opgeleverd en zullen dat ook niet snel doen. Gebrek aan financiering, regelgeving 
en het decentrale karakter zijn volgens De Waal de belangrijkste obstakels om 
effectief met de dominante MaaS-platforms te concurreren.

Er zijn, kortom, meerdere wegen die naar een succesvolle MaaS leiden en bijna 
allemaal moeten ze nog ontwikkeld worden. Van Hooijdonk: “Uiteindelijk moet je 
gewoon aan de slag. In Utrecht voeren we nu een pilot uit met een bedrijf dat deel-
fietsen aanbiedt. We definiëren duidelijke voorwaarden en hebben afgesproken 
dat de uitkomst van de pilot gebruikt wordt om te kijken onder welke voorwaarden 
we andere partijen op de markt toelaten. Het is vallen en opstaan, en dit is een 
manier om te leren en grip op de introductie van MaaS te houden.’’

Toegankelijkheid en betaalbaarheid
Openbaar vervoer moet voor iedereen toegankelijk zijn. (Zie ook beginsel 17 

van het Handvest voor de Slimme Stad: nieuwe technologie mag niet leiden tot twee-
deling in de samenleving.) Bedrijven die deelnemen aan een MaaS-platform moe-
ten daarom verplicht worden om ook kwetsbare groepen goede dienstverlening te 
bieden. Zo moeten voor mensen zonder creditcard, bankrekening of smartphone 
aparte maatregelen worden genomen, zodat ook zij gebruik kunnen maken van 
basale MaaS-diensten (bijvoorbeeld door losse kaartjes te blijven verkopen). Daar-
naast moeten persoonlijke dienstverlening en persoonlijk contact beschikbaar zijn 
voor wie daar behoefte aan heeft: openbaar vervoer is een publieke taak en mag 
niet verscholen worden achter chatbots.

Als een platform eenmaal op schaal is, kunnen de prijzen stijgen 
omdat investeerders nu wel eens rendement willen zien

Een laag inkomen mag geen drempel voor mobiliteit zijn. Dit betekent dat 
prijzen voor iedereen betaalbaar moeten zijn en er dus heldere, concrete afspra-
ken moeten worden gemaakt met MaaS-partijen. “Denk goed na over wat mensen 
kunnen en willen betalen”, zegt Van Hooijdonk. “MaaS-systemen maken al snel ge-
bruik van auto’s uit het duurdere segment. Maar niet iedereen heeft daar behoefte 
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aan, zoals mensen die rijden in een oude, niet al te luxueuze auto omdat dat lekker 
goedkoop is. MaaS moet voor iedereen aantrekkelijk zijn, dus zorg dat er ook een-
voudigere en dus goedkopere auto’s beschikbaar zijn.”

Prijzen moeten zich tevens stabiel en voorspelbaar ontwikkelen. Zoals eerder 
beschreven, hebben platformbedrijven een grote schaal nodig om winstgevend te zijn. 
Dat betekent dat ze in hun beginjaren vaak verlies maken. Als een platform eenmaal 
op schaal is, en een sterke zo niet dominante marktpositie heeft verworven, kunnen de 
prijzen stijgen omdat investeerders nu wel eens rendement willen zien. (Dit geldt met 
name voor private platforms.) Neem Whim: wie garandeert dat dit MaaS-platform na 
een jaar of vijf, als het onmisbaar is geworden voor Helsinki en andere steden, niet veel 
duurder wordt? Heldere afspraken over prijzen zijn belangrijk. Indexatie is een interes-
sante optie; dan wordt de maximale prijsstijging gekoppeld aan de inflatie. 

Algoritmen mogen niet discrimineren tussen gebruikers. Iedereen is gelijk: je 
inkomen of de wijk waarin je woont mag niet van invloed zijn op de manier waarop 
een platform je bedient en mag niet bepalen wie voorrang krijgt als MaaS-diensten 
schaars zijn. Ook al zijn sommige gebruikers winstgevender dan anderen, iedereen 
heeft gelijke toegang tot MaaS – ook tijdens een sneeuwstorm.

Toegankelijkheid betekent ook een fijnmazige dekking. Of je nu op een een­
zame dijk in een lege polder woont of in een slechte buurt in een grote stad, ieder-
een moet op redelijke wijze gebruik kunnen maken van MaaS-diensten, zeker als ze 
(delen van) het klassieke openbaar vervoer vervangen. MaaS-partijen mogen niet 
de krenten uit de pap vissen en minder goed renderende lijnen links laten liggen.

De overheid kan van marktpartijen eisen dat zij zorgen voor 
universele toegankelijkheid

Daarnaast moeten alle MaaS-partijen meebetalen aan de digitale én fysieke 
infrastructuur. Dat alle partijen financieel bijdragen aan de app waarvan ze ge-
bruikmaken, spreekt voor zich. Maar dit geldt ook voor de fysieke infrastructuur. 
Deelfietsen of taxidiensten als Uber kunnen de eerste en laatste mijl van een reis 
verzorgen omdat het middendeel van die reis (zoals de trein- of metroreis) door 
anderen wordt verzorgd. Sommige van die verbindingen zijn verlieslijdend en 
dat verlies moet door meerdere schouders gedragen worden. Net als het huidige 
openbaar vervoer, vereist MaaS solidariteit om een goede, fijnmazige dekking te 
garanderen. Een MaaS-systeem kan geen freeriders gedogen, niet als het om  
passagiers gaat én niet als het om vervoersaanbieders gaat.

Kortom: van Amsterdam tot Appingedam, iedereen heeft recht op goed func-
tionerende MaaS. De overheid kan van marktpartijen eisen dat zij zorgen voor 
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universele toegankelijkheid. Jacobs: “Het is niet ongebruikelijk dat een overheid 
landelijke dekking afdwingt. De Telecomwet doet dat bijvoorbeeld voor mobiele 
telefonie. KPN, Vodafone en T-Mobile mogen zich niet beperken tot de lucratieve 
Randstad, maar moeten zorgen voor landelijke dekking.”

Privacy
MaaS heeft impact op de privacy van reizigers. Overheden dienen erop toe te 

zien dat de inbreuk op de persoonlijke levenssfeer bij het gebruik van MaaS zo klein 
mogelijk is. (Zie ook beginsel 8 van het Handvest voor de Slimme Stad). Privacy by 
design en privacy by default, zoals voorgeschreven door de Algemene Verordening 
Gegevensbescherming, zijn twee belangrijke ontwerpeisen voor MaaS-platforms.

Privacy by design houdt in dat een MaaS-platform niet meer persoonsgegevens ver-
zamelt dan strikt noodzakelijk is voor de dienstverlening en deze niet langer bewaart 
dan nodig is. In veel gevallen zal een platform de locatie van gebruikers moeten bepa-
len, bijvoorbeeld via hun smartphone, om hun vervoer op maat te bieden, maar het 
bewaren van aan een gebruiker gekoppelde locatiedata is lang niet altijd nodig. Privacy 
by design houdt ook in dat een MaaS-platform zo min mogelijk persoonsgegevens deelt 
met de bij het platform aangesloten aanbieders van vervoersdiensten. De deelfietsex-
ploitant die een fiets voor je klaarzet op het station van aankomst, hoeft niet te weten 
wie je bent en waar je vandaan komt. Een anonieme code die het platform naar zowel 
de MaaS-app op je smartphone als naar de deelfietsexploitant stuurt, zou moeten 
volstaan om de fiets mee te krijgen. Tenzij je er prijs op stelt om in de fietsenstalling 
begroet te worden met je eigen voor- of achternaam…

De standaardinstellingen van de MaaS-app moeten zo 
privacyvriendelijk mogelijk zijn

In het laatste geval kiest een reiziger er zelf voor om persoonsgegevens te 
delen, omwille van betere service. Een MaaS-platform mag deze keuze niet maken 
voor zijn gebruikers. De standaardinstellingen van de MaaS-app moeten zo priva-
cyvriendelijk mogelijk zijn: privacy by default. Voor het afstaan van extra persoons-
gegevens aan het platform of aan derden moeten de gebruikers zelf toestemming 
geven, nadat de app hen duidelijk heeft geïnformeerd over de gevolgen voor hun 
privacy. Waar sprake is van een verregaande inbreuk op de persoonlijke levens-
sfeer – zoals bij het tracken van reizigers via hun smartphone of het raadplegen van 
hun digitale agenda – is het wenselijk om deze toestemming aan een tijdslimiet te 
binden. Je moet dan bijvoorbeeld elke week opnieuw beslissen of de MaaS-app  
toegang krijgt tot je agenda om je reizen te plannen.
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MaaS-platforms mogen hun gebruikers niet met kortingen verleiden tot het af-
staan van extra persoonsgegevens. Ook mogen de bestaande opties om anoniem 
te reizen in het MaaS-tijdperk niet verdwijnen. Het moet mogelijk blijven om in de 
trein te stappen met een papieren kaartje dat je met contant geld hebt gekocht bij 
de kaartjesautomaat.

Ook de doelbinding bij het gebruik van persoonsgegevens is belangrijk voor de 
privacy van MaaS-gebruikers. De gegevens die het MaaS-platform nodig heeft om je 
te vervoeren mogen niet worden misbruikt voor andere doelen, zoals commercie. 
Als je via de MaaS-app in een Ubertaxi belandt, moet je erop kunnen vertrouwen dat 
Uber je naderhand niet lastigvalt met reclame voor zichzelf. De MaaS-gebruiker moet 
ook verschoond blijven van aanbiedingen voor goederen of diensten die weinig of 
niets met vervoer te maken hebben. Voor goedkope winterjassen zijn er andere apps.

Open data
Overheden hebben gegevens nodig van MaaS-platforms om te kunnen contro-

leren of deze afspraken (zoals over het bedienen van onrendabele lijnen) naleven 
en om zicht te houden op vervoerstromen. Persoonsgegevens van MaaS-gebruikers 
zijn daarvoor niet relevant. Die moet een overheid dan ook niet opeisen, want dat 
zou een stap naar de surveillancestaat zijn. Wat een MaaS-platform aan betrokken 
overheden moet verschaffen – soms realtime – zijn samengevoegde, geanonimiseer-
de data die niets vertellen over de route van individuele reizigers. Ook de bij MaaS 
betrokken vervoersaanbieders kunnen deze data nodig hebben, bijvoorbeeld om te 
voorspellen hoeveel deelfietsen of taxi’s er waar en wanneer nodig zijn.

Het anonimiseren van reisgegevens dient nauwgezet 
te gebeuren

Geanonimiseerde gegevens over locaties en routes zijn kwetsbaar voor de-
anonimisering. Er zijn dagen dat er maar één persoon van Veendam naar Voeren-
daal reist en door de route te combineren met andere gegevens – zoals uitingen op 
sociale media – valt mogelijk te achterhalen wie dat is. Het anonimiseren van reis-
gegevens dient dus nauwgezet te gebeuren. Daarbij kunnen bijvoorbeeld begin- en 
eindpunt van een reis ‘geblurd’ worden. Veendam wordt dan Zuidoost-Groningen, 
Voerendaal wordt Zuid-Limburg.

De degelijk geanonimiseerde gegevens die zij aan overheden verstrekken,  
dienen MaaS-platforms en de aangesloten vervoersaanbieders ook beschikbaar 
te stellen als open data. (Zie ook beginsel 9 van het Handvest voor de Slimme Stad). 
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Dat moeten overheden vastleggen in de contracten met MaaS-partijen, anders 
gebeurt het niet.

De overheid moet in het dataverkeer een sleutelrol spelen. Denk aan een ver-
plichte data exchange, in handen van de overheid, die het veilig en eerlijk delen van 
geanonimiseerde data van reizigers en vervoerders garandeert. Deze data exchange 
fungeert als keurmerk van MaaS-platformen voor reizigers, garandeert de toegang 
tot statistieken voor wie deze nodig heeft (zoals overheid en universiteiten) en ver-
gemakkelijkt de toetreding tot de markt van nieuwe aanbieders. 

Een gezonde en groene stad
MaaS moet bijdragen aan een gezonde en groene stad. Zie ook beginsel 13 van 

het Handvest voor de Slimme Stad). Het gemak van een elektrische deelauto moet niet 
leiden tot minder gebruik van fietsen of andere vormen van vervoer die groener en 
gezonder zijn. Belangrijk is dat er een duidelijke voorkeursvolgorde in gebruik is:  
lopen, fietsen, reizen met openbaar vervoer, reizen met een deelauto en dan pas 
rijden met een privéauto. Ook de inzet van schaarse grondstoffen dient beperkt te 
worden: liever een gewone fiets dan een elektrische fiets, zeker voor korte afstanden. 
De algoritmen van MaaS-platforms moeten deze voorkeursvolgorde respecteren en 
de meest groene en gezonde vervoersvormen aantrekkelijk maken voor gebruikers.

Een goed functionerende markt
In een goed functionerende markt is er ruimte voor concurrentie en nieuw

komers. (Zie ook beginsel 18 van het Handvest voor de Slimme Stad). Innovatie, een 
goede prijs-kwaliteitverhouding, goede arbeidsomstandigheden en andere pu-
blieke waarden delven al te vaak het onderspit als een of een handjevol bedrijven 
domineren. Een goed functionerende markt vereist dan ook een strenge markt-
meester, oftewel: een actieve overheid.

Sterke wet- en regelgeving moet voor een eerlijk 
speelveld zorgen

Dit geldt voor elke markt en voor MaaS wellicht des te meer, wanneer publieke 
diensten door grote, private partijen worden uitgevoerd die – zo leert de recente 
geschiedenis – streven naar marktdominantie. Overheden moeten erop toezien dat 
er binnen MaaS-platforms voldoende ruimte is voor concurrentie. Daarnaast moet 
er ruimte zijn voor meerdere platforms, zodat reizigers kunnen kiezen voor het 
platform (de app) dat hen het meest aanspreekt. Sterke wet- en regelgeving moet 
voor een eerlijk speelveld zorgen, zodat nieuwkomers en bestaande spelers gelijke 
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kansen hebben. Het vrijelijk beschikbaar zijn van relevante data (zie hierboven, 
onder het kopje ‘Open data’) is daarbij belangrijk.

Conclusie en aanbevelingen
MaaS kan in potentie leiden tot een schoner, efficiënter en eerlijk vervoerssys-

teem. Tegelijkertijd kunnen platforms als MaaS publieke waarden onder druk zetten, 
zoals kwaliteit, toegankelijkheid en duurzaamheid. Alleen als de overheid aan het 
roer staat en publieke belangen de koers laat bepalen, kan MaaS tot meer welzijn 
leiden. De belangrijkste publieke belangen zijn: toegankelijkheid en betaalbaarheid, 
privacy, het delen van relevante data, een gezonde en groene stad en een goed func-
tionerende markt. Diverse (markt)partijen spelen elk een eigen rol, maar de overheid 
is verantwoordelijk voor een goede borging van deze publieke waarden. 

Hieronder vatten we onze belangrijkste politieke aanbevelingen samen. Maar 
voor we ter zake komen, willen we nog even hardop dromen over een goed, groen 
en eerlijk MaaS-systeem, geënt op het vergezicht van de Mobiliteitsalliantie waar-
mee we dit hoofdstuk begonnen. Zo ziet óns ideale MaaS-systeem eruit.

Hoe ontspannen is het als je reis in 2030 er als volgt uitziet? ‘s Ochtends ontvang je 
de pop-upmelding “Je reisplan voor je bijeenkomst in Den Haag staat klaar.” Handig, 
en zorgen over je privacy heb je niet, want je persoonlijke data worden niet bewaard of 
gedeeld. Die standaardopties van je app heb je niet gewijzigd. De MaaS-app adviseert je 
met de fiets naar de reizigershub te gaan: de zon schijnt, dus de deelauto kan lekker aan 
de laadpaal blijven. Via de app kun je kiezen: wil je een deelfiets van de buurtcoöpera-
tie of van een commerciële aanbieder uit Finland? Vandaag kies je voor de coöperatie, 
omdat deze vooral werkt met personeel met een achterstand op de arbeidsmarkt. Op de 
hoek van de straat staat een fiets voor je gereserveerd, die automatisch van het slot gaat 
en vrolijk met de voorlamp naar je knippert als je met je smartphone in de buurt bent. 

Eenmaal aangekomen bij de reizigershub, laat de app je kiezen: wil je de zweeftrein 
van de NS of de hyperloop van Musk Mobility? De laatste is comfortabeler maar ook 
duurder. Ach wat, omdat je met de fiets naar de reizigershub kwam, krijg je korting op 
de hyperloop. “Zal ik je favoriete koffie voor je bestellen?”, vraagt de app. Even later 
geniet je in de hyperloop van een heerlijke fair trade soja-cappuccino. 

In Den Haag krijg je een melding van je app: de locatie van je bijeenkomst is ver-
plaatst. De app heeft een nieuwe route voor je berekend. Neem je de fiets, tram, deelauto 
of de benenwagen? De app raadt je aan te wandelen. Het regent nu pijpenstelen, maar je 
kunt de route nemen met overdekte wandel- en fietspaden – het is haast niet voor te stel-
len dat nog geen vijf jaar geleden hier auto’s met een vieze uitlaat reden. Na tien minuten 
kom je keurig op tijd aan op je afspraak, relaxed en opgefrist door je wandeling.
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Aanbevelingen

De rol van de overheid
	■ Overweeg om een overheidsbedrijf op te richten dat op nationaal niveau een 

sleutelrol speelt in een landelijk MaaS-systeem. Dit overheidsbedrijf zou een 
eigen, open platform kunnen (laten) ontwikkelen. Naast dit publieke platform 
moet er ruimte zijn voor private platforms. 

	■ Zorg tijdig voor wet- en regelgeving die publieke belangen borgt – de ontwik­
kelingen gaan razendsnel en als overheid wil je niet overrompeld worden door 
techreuzen met disruptieve businessmodellen. 

	■ Verbind voorwaarden aan het verlenen van vergunningen, concessies of het 
gebruik van publieke infrastructuur. Dit kan ook op lokaal niveau.

	■ Maak bindende afspraken over het delen van geanonimiseerde data met over­
heden. Een andere optie is om de controle op naleving van de voorwaarden uit 
te besteden, bijvoorbeeld aan accountantsfirma’s. 

	■ Ga als gemeente of provincie niet op eigen houtje het wiel uitvinden. Uiteinde­
lijk moeten alle MaaS-systemen op elkaar aansluiten.

	■ Versterk de positie van overheden ten opzichte van techbedrijven door lande­
lijke en zelfs Europese samenwerking.

Toegankelijkheid en betaalbaarheid
	■ Houd openbaar vervoer toegankelijk voor iedereen. Bedrijven die deelnemen 

aan een MaaS-platform moeten verplicht worden om ook kwetsbare groepen 
goede dienstverlening te bieden. 

	■ Houd MaaS betaalbaar voor iedereen en maak daarover heldere, concrete 
afspraken met MaaS-partijen. 

	■ Zorg ervoor dat prijzen zich stabiel en voorspelbaar ontwikkelen. Indexatie 
(prijsstijgingen gekoppeld aan inflatie) is een interessante optie. 

	■ Voorkom discriminatie door algoritmen. Iedereen is gelijk: inkomen of de 
sociaaleconomische kenmerken van de wijk waarin reizigers wonen, mogen 
niet van invloed zijn op de manier waarop een platform hen bedient of op de 
wachttijd wanneer MaaS-diensten schaars zijn. 

	■ Streef naar een goede, fijnmazige dekking. MaaS-partijen mogen niet de kren­
ten uit de pap halen en minder goed renderende lijnen of gebieden links laten 
liggen. Overweeg wetgeving die marktpartijen verplicht landelijk dekking te 
garanderen, zoals de Telecomwet doet voor mobiele telefonie.

	■ Laat alle MaaS-partijen meebetalen aan de digitale én fysieke infrastructuur. 
Net als het huidige openbaar vervoer vereist MaaS solidariteit om een goede, 
fijnmazige dekking te garanderen.

Privacy
	■ Bescherm de privacy van reizigers. Ook MaaS-platforms moeten bestaande 

wet- en regelgeving – zoals de Algemene Verordening Gegevensbescherming – 
respecteren. Met name privacy by design, privacy by default en doelbinding zijn 
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van groot belang om de verzameling, verwerking en uitwisseling van persoons­
gegevens te minimaliseren.

	■ Voorkom dat MaaS-platforms hun gebruikers met kortingen verleiden tot het 
afstaan van extra persoonsgegevens. Ook mogen de bestaande opties om 
anoniem te reizen in het MaaS-tijdperk niet verdwijnen.

Open data
	■ Laat samengevoegde, geanonimiseerde (realtime) data van MaaS-platforms als 

open data voor iedereen beschikbaar zijn. Overheden kunnen zo controleren 
of afspraken (bijvoorbeeld over het bedienen van onrendabele lijnen) worden 
nageleefd. Vervoersaanbieders hebben deze data nodig om goed te kunnen 
functioneren. 

	■ Leg in heldere contracten vast welke data openbaar moeten zijn.
	■ Anonimiseer reisgegevens nauwgezet, bijvoorbeeld door het ‘blurren’ van 

begin- en eindpunt van een reis.
	■ Richt een data exchange op die op nationaal niveau een sleutelrol speelt. Deze 

data exchange, in handen van de overheid, garandeert het veilig en eerlijk 
delen van geanonimiseerde data van reizigers en vervoerders. De toegang tot 
statistieken voor wie het nodig heeft (zoals de overheid, universiteiten) is hier­
mee gegarandeerd. Ook de toetreding tot de markt van nieuwe aanbieders, 
wordt hiermee vergemakkelijkt (gelijk speelveld).

Een gezonde en groene stad
	■ Breng een duidelijke volgorde in het aanbieden van mobiliteitsdiensten aan: 

lopen, fietsen, reizen met openbaar vervoer en dan pas reizen met deel- en 
privéauto’s. 

	■ Laat het platform en de bijbehorende algoritmen deze voorkeursvolgorde  
respecteren. Maar besef ook dat deze gestimuleerd kan worden door herver­
deling van de openbare ruimte, bijvoorbeeld door het verminderen van het 
aantal parkeerplaatsen. 

	■ Beperk de inzet van schaarse grondstoffen: liever een deelauto dan een privé­
auto en liever een gewone fiets dan een elektrische fiets voor korte afstanden. 

Een goed functionerende markt
	■ Zorg voor voldoende concurrentie tussen MaaS-platforms en vervoersaanbie­

ders. Voorkom private monopolies en te grote marktdominantie. Verzeker de 
toegang voor nieuwkomers. Strenge wet- en regelgeving moet voor een eerlijk 
speelveld zorgen. Een open source data exchange (zie hierboven) is daarbij een 
belangrijk instrument.
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3	 Smart grids in  
de slimme stad 
 
Auteur: Otto Barten

Binnen tien jaar komt onze stroom grotendeels van zon en 
wind. Die energiebronnen hebben een wisselende opbrengst. 
Slimme elektriciteitsnetten, die de vraag naar stroom laten 
meebewegen met het aanbod, kunnen helpen voorkomen 
dat we moeten teruggrijpen op fossiele energiebronnen 
wanneer de wind zwak is en de zon niet schijnt.

Een slim stroomnet is niet vanzelf effectief, eerlijk en 
privacyvriendelijk. Daarvoor moeten overheden, van 
gemeenten tot Rijk, goede regels opstellen.
Temeer omdat de meeste smart grids van bovenaf worden 
uitgerold, zonder veel zeggenschap van burgers. Ook 
burgerinitiatieven voor smart grids moeten een kans krijgen.
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“Wij kregen toevallig net bericht dat we een slimme meter krijgen. Die gaan we dus wei-
geren. Deze ellende wil ik niet in mijn huis.” 

“Blokkeer in vredesnaam het op afstand uitlezen en hou de controle zelf in de hand!” 

“Sta ik morgen op de stoep bij de energieleverancier met een honkbalknuppel?” 

“Lijkt het me toch niet logisch dat dit allemaal kan en mag!”

De slimme meter, essentieel onderdeel van het smart grid, krijgt op de Face-
bookgroep van Tros Radar op z’n zachtst gezegd gemengde kritieken.154 En dat 
terwijl het smart grid zo goed bedoeld is! Eric Woittiez, senior innovation manager 
van energieleverancier Essent, zegt in 2016 nog: “Het gouden onderdeel in de 
energievoorziening van de toekomstige stad, dat is het smart grid. Met de slimme 
vraagsturing van energie worden twee vliegen in één klap geslagen. Netbeheerders 
en energiebedrijven besparen flink op hun kosten. Terwijl de gebruiker profiteert 
van de prijs.”155

Het is duidelijk dat de meningen verschillen over het smart grid, het elektri
citeitsnetwerk waarin intelligentie verwerkt is zodat apparaten het stroomaanbod 
automatisch kunnen volgen (zie kader). Elektrische auto’s laden dan bijvoorbeeld 
pas op wanneer er voldoende wind- en zonnestroom is, zodat we minder CO2 
uitstoten. Volgens sommigen is dit cruciaal voor de verduurzaming van onze 
stroomvoorziening, volgens anderen zijn smart grids een truc van grote bedrijven 
die de burger geld uit de zak willen kloppen. En krijgen we ‘massasurveillance’ op 
de koop toe.

Wat kan en mag er precies? Komt alle informatie over ons energieverbruik in 
handen van grote bedrijven, wanneer onze meter en ons stroomnet slim worden? 
Moeten we leven op het ritme van een algoritme dat we niet begrijpen? Hoeveel 
controle houden we over de apparaten in ons huis, over onze persoonsgegevens 
en over onze energierekening? Reguleert de overheid wel voldoende? Is er een 
ander smart grid mogelijk, dat niet op weerstand stuit? 

154	www.facebook.com/AVROTROSRadar/posts/attentie-10-slimme-meters-meten-meer-dan-
je-daadwerkelijke-verbruik-om-welke-met/1362957277081582/ 

155	Eelco Brandes, Smart grid is het gouden onderdeel in de stad van de toekomst, 1 juni 2016. 
www.duurzaambedrijfsleven.nl/stad-van-de-toekomst/15163/smart-grid-is-het-gouden-
onderdeel-in-de-stad-van-de-toekomst 

http://www.facebook.com/AVROTROSRadar/posts/attentie-10-slimme-meters-meten-meer-dan-je-daadwerkelijke-verbruik-om-welke-met/1362957277081582/
http://www.facebook.com/AVROTROSRadar/posts/attentie-10-slimme-meters-meten-meer-dan-je-daadwerkelijke-verbruik-om-welke-met/1362957277081582/
http://www.duurzaambedrijfsleven.nl/stad-van-de-toekomst/15163/smart-grid-is-het-gouden-onderdeel-in-de-stad-van-de-toekomst
http://www.duurzaambedrijfsleven.nl/stad-van-de-toekomst/15163/smart-grid-is-het-gouden-onderdeel-in-de-stad-van-de-toekomst
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Wat zijn smart grids?
Smart grids of slimme netten zijn netwerken die zijn uitgerust met elektronica  
en software, zodat ze hun functie op de een of andere manier beter kunnen uit­
oefenen. Meestal heeft het begrip betrekking op elektriciteitsnetten, en dat is ook 
waar dit hoofdstuk over gaat. Maar het begrip smart grid kan tevens betrekking 
hebben op bijvoorbeeld warmtenetten. Een voorbeeld van zinvolle intelligentie 
in een warmtenet is dat door toevoeging van sensoren gedetecteerd kan worden 
waar een lek zit. Hierdoor hoeft niet de hele straat te worden opengegraven, maar 
weet de warmtenetbeheerder precies waar het probleem zit. Als we ons echter tot 
elektriciteitsnetten beperken, heeft een smart grid twee hoofdfuncties:
1.	 de mogelijkheid om elektriciteit niet alleen van centrale opwek naar decentraal 

verbruik te transporteren, maar ook van decentrale opwek – met windmolens 
of zonnepanelen - naar het centrale netwerk, en

2.	 de mogelijkheid om de vraag af te stemmen op het aanbod, door de stroom­
gebruiker variërende prijzen in rekening te brengen, in plaats van een vaste 
prijs of louter een dag- en nachttarief. 

Deze functies zijn los van elkaar te implementeren. Smart grid is een paraplubegrip en 
een marketingterm waarmee meestal de combinatie van deze twee functies wordt 
bedoeld, maar waar eventueel ook andere functies onder kunnen vallen, of slechts 
één van de bovenstaande twee. In deze tekst staan de twee hoofdfuncties centraal.

Er is niet slechts één pad naar de toekomst. Er zijn meerdere wegen die ons 
naar een duurzamere en slimmere energievoorziening kunnen leiden. Dit stuk valt 
te lezen als een verkenning van die wegen. Welke weg we kiezen bij de aanpassing 
van ons stroomnetwerk, is mede afhankelijk van de waarden die we koesteren, van 
privacy tot zeggenschap.

De staat van de energietransitie
Een belangrijke reden voor de invoering van smart grids is de energietransitie: 

de vervanging van fossiele energiebronnen door windmolens en zonnepanelen 
met een wisselende opbrengst. Om te begrijpen wat de rol van smart grids is, is  
het nuttig om eerst uit te zoomen en te kijken naar die transitie. Dat zij snel moet 
gaan, weten we. Maar waar staan we nu precies? Wat is er al gebeurd, wat moet  
er nog gebeuren en wat is daarvoor nodig? Vanuit deze bredere visie op de duur
zame toekomst van energie komen we vanzelf terecht bij de rol van smart grids  
als onderdeel van de transitie.

De energietransitie is op gang gekomen en de koers is duidelijk: overheid,  
burgers en bedrijfsleven kiezen opvallend eensgezind voor windenergie, vooral  
op zee, en voor zonne-energie, zowel op daken als in zonneweiden. Op dit  
moment hebben wind en zon nog een bescheiden aandeel in de elektriciteitsmix:  
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9 procent156 respectievelijk 3 procent.157 Maar omdat duurzame energie zo snel 
goedkoper wordt en zo snel groeit, lijkt het haalbaar om in 2030 70 procent van 
onze elektriciteit uit duurzame bronnen te halen, zoals het Klimaatakkoord be-
oogt.158 Op zee wordt de komende tien jaar per jaar ongeveer 1 gigawatt aan wind-
molens gebouwd, wat qua energieopbrengst vergelijkbaar is met een middelgrote 
elektriciteitscentrale op aardgas of steenkool.

De opwek van duurzame stroom kan relatief snel en 
eenvoudig tot stand komen

“Die malle windmolens draaien op subsidie, niet op wind”, verkondigde Mark 
Rutte nog op campagne in 2010.159 Maar in zijn derde kabinet vergroot zelfs Rutte het 
aanbod aan kavels voor windenergie op zee.160 Deze koers is in lijn met wat landen 
om ons heen, en ook wereldwijd, doen. Ook hoeft deze duurzame omslag ons, in 
tegenstelling tot wat sceptici beweren, niet veel geld te kosten. Offshore windparken 
zijn inmiddels rendabel zonder subsidie en kosten de overheid dus niets meer dan de 
kabels ernaartoe. En zelfs die kabels kan de overheid deels terugverdienen door de 
kavels voor de windparken te gaan veilen. Zonneweiden worden nog wel gesubsidi-
eerd,161 maar dankzij de sterk dalende prijzen van zonnepanelen162 is te verwachten 
dat ook deze vorm van opwek in de toekomst niet veel subsidie meer nodig heeft. 
Ten slotte is de maatschappelijke weerstand wegens geluidsoverlast, slagschaduw en 
verandering van het uitzicht, die bij windparken op land fors is, tot nu toe veel kleiner 
bij windparken op zee en zonneweiden. Wat we een paar jaar geleden nog niet voor 

156	WISE, Stroomdossier: Wind op zee. https://wisenederland.nl/groene-stroom/stroomdossier-
wind-op-zee en Stroomdossier: Wind op land. https://wisenederland.nl/groene-stroom/
stroomdossier-wind-op-land

157	WISE, Stroomdossier: Zonne-energie. https://wisenederland.nl/groene-stroom/stroomdossier-
zonne-energie

158	Rijksoverheid, Klimaatakkoord > Afspraken voor Elektriciteit, 2019. www.klimaatakkoord.nl/
elektriciteit

159	Bart Zuidervaart, ‘Nederland heeft wereldprimeur: een windmolenpark zonder sub-
sidie’, Trouw, 19 maart 2018. www.trouw.nl/duurzaamheid-natuur/nederland-heeft-
wereldprimeur-een-windmolenpark-zonder-subsidie~b59bcd35

160	VVD, CDA, D66 & ChristenUnie, Vertrouwen in de toekomst - Regeerakkoord 2017 – 2021, 2017, 
p. 41. www.kabinetsformatie2017.nl/binaries/kabinetsformatie/documenten/publicaties/ 
2017/10/10/regeerakkoord-vertrouwen-in-de-toekomst/Regeerakkoord+2017-2021.pdf 

161	Rijksdienst voor Ondernemend Nederland, Zon SDE+ najaar 2019. 
www.rvo.nl/sites/default/files/2019/09/Tabel%20Zon%20SDE%20najaar%202019.pdf

162	Lazard, Levelized Cost of Energy and Levelized Cost of Storage 2018. www.lazard.com/perspective/ 
levelized-cost-of-energy-and-levelized-cost-of-storage-2018

https://wisenederland.nl/groene-stroom/stroomdossier-wind-op-zee
https://wisenederland.nl/groene-stroom/stroomdossier-wind-op-zee
https://wisenederland.nl/groene-stroom/stroomdossier-wind-op-land
https://wisenederland.nl/groene-stroom/stroomdossier-wind-op-land
https://wisenederland.nl/groene-stroom/stroomdossier-zonne-energie
https://wisenederland.nl/groene-stroom/stroomdossier-zonne-energie
http://www.klimaatakkoord.nl/elektriciteit
http://www.klimaatakkoord.nl/elektriciteit
http://www.trouw.nl/duurzaamheid-natuur/nederland-heeft-wereldprimeur-een-windmolenpark-zonder-subsidie~b59bcd35/
http://www.trouw.nl/duurzaamheid-natuur/nederland-heeft-wereldprimeur-een-windmolenpark-zonder-subsidie~b59bcd35/
http://www.kabinetsformatie2017.nl/binaries/kabinetsformatie/documenten/publicaties/2017/10/10/regeerakkoord-vertrouwen-in-de-toekomst/Regeerakkoord+2017-2021.pdf
http://www.kabinetsformatie2017.nl/binaries/kabinetsformatie/documenten/publicaties/2017/10/10/regeerakkoord-vertrouwen-in-de-toekomst/Regeerakkoord+2017-2021.pdf
http://www.rvo.nl/sites/default/files/2019/09/Tabel%20Zon%20SDE%20najaar%202019.pdf
http://www.lazard.com/perspective/levelized-cost-of-energy-and-levelized-cost-of-storage-2018/
http://www.lazard.com/perspective/levelized-cost-of-energy-and-levelized-cost-of-storage-2018/
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mogelijk hielden, lijkt nu binnen handbereik: de opwek van duurzame stroom kan 
relatief snel en eenvoudig tot stand komen. Zelfs een versnelling en verhoging van het 
doel uit het Klimaatakkoord om in 2030 70 procent duurzame elektriciteit op te wek-
ken zou goed mogelijk zijn en niet veel hoeven kosten. Ook bijvoorbeeld de Neder-
landse Windenergie Associatie zegt dat ‘grotere stappen realiseerbaar en noodzakelijk 
zijn’.163 Dit zou een logische prioriteit zijn voor een toekomstig progressief kabinet.

De transitie naar duurzame elektriciteit is relatief eenvoudig. Driekwart van 
het energiegebruik in Nederland betreft echter geen elektriciteit, maar aardgas en 
aardolie: aardgas gebruiken we in de industrie en voor verwarming en aardolie met 
name voor voertuigen. Dit verbruik zal in de komende decennia grotendeels wor-
den geëlektrificeerd, zodat de energie duurzaam kan worden opgewekt met behulp 
van wind en zon. Elektrische alternatieven zoals de stekkerauto en de warmte-
pomp maken de elektrificatie mogelijk. Ook in de industrie zijn er vaak elektrische 
alternatieven voor het huidige fossiele energiegebruik.

Het mes van elektrificatie snijdt aan twee kanten

Elektrische alternatieven hebben meestal veel minder energie nodig dan hun 
fossiele evenknie: elektrische auto’s zijn grofweg vier keer zo efficiënt als benzine-
auto’s en warmtepompen zijn grofweg vier keer zo efficiënt als cv-ketels op aard-
gas. Daardoor snijdt het mes van elektrificatie aan twee kanten: de totale hoe-
veelheid energie die nodig is, wordt stukken kleiner, en de benodigde energie kan 
eenvoudiger duurzaam worden opgewekt. Ook over deze koers – voortschrijdende 
elektrificatie – bestaat onder experts weinig discussie.

Uitdagingen voor het stroomnet
Al deze positieve ontwikkelingen leiden wel tot een aantal uitdagingen voor het 

stroomnetwerk:
	■ Variabele opwek: de opwek vindt alleen plaats als de zon schijnt of de wind 

waait.
	■ Decentrale opwek: de energie stroomt niet meer uitsluitend van enkele grote 

locaties naar verspreide afnemers toe, maar wordt deels ook verspreid op
gewekt en moet dus twee kanten op kunnen stromen.

163	Nederlandse Windenergie Associatie, Klimaatakkoord tussenstap die belang van wind en zon 
onderstreept, 28 juni 2019.  
https://nwea.nl/klimaatakkoord-tussenstap-die-belang-van-wind-en-zon-onderstreept

https://nwea.nl/klimaatakkoord-tussenstap-die-belang-van-wind-en-zon-onderstreept/


Handvest voor de Slimme Stad - Smart grids in de slimme stad 90

	■ Sterke verhoging van het totale stroomverbruik wegens elektrificatie.
	■ Onbalans tussen opwek en verbruik: de opwek vindt niet altijd plaats wanneer 

de verbruikers energie nodig hebben.
	■ Hogere pieken in het stroomaanbod als gevolg van de variabele opwek.  

Daardoor moet het stroomnet mogelijk verzwaard worden.

Smart grids, die het stroomverbruik laten meebewegen met het aanbod, kun-
nen helpen om een deel van deze uitdagingen te verkleinen. Maar ze zijn niet voor 
alle uitdagingen relevant. En ook de uitdagingen die verlicht kunnen worden met 
smart grids worden er niet compleet door weggenomen. Smart grids zijn dus geen 
magische oplossing.

Smart grids voor demand response
De eerste functie van een smart grid, zo zagen we eerder, is het geschikt maken 

van het elektriciteitsnet voor tweerichtingsverkeer. Sinds de schaalvergroting in 
de energiemarkt is het gebruikelijk dat stroom centraal wordt opgewekt in grote 
elektriciteitscentrales op fossiele brandstof of met kernenergie. In deze situatie 
gaat alle stroom van de centrale naar de gebruiker. Als de gebruiker echter zelf ook 
stroom opwekt, bijvoorbeeld met zonnepanelen, en daarbij op bepaalde momenten 
meer produceert dan hij of zij verbruikt, is het wenselijk dat er stroom kan worden 
teruggeleverd aan het net. Om het elektriciteitsnet hiervoor geschikt te maken 
moeten transformatoren en andere apparatuur worden aangepast. Dit deel van het 
‘verslimmen’ van het netwerk is onvermijdelijk nu er steeds meer duurzame stroom  
decentraal wordt opgewekt. Deze aanpassing van het net is niet controversieel en 
ook de kosten zijn te overzien. Overigens is de beweging van centrale naar decen-
trale opwek niet eenduidig: windenergie wordt tegenwoordig niet meer lokaal bij 
een boer opgewekt met een kleine windmolen, maar met windparken op de Noord-
zee met een totaalvermogen dat vergelijkbaar is met dat van een fossiele centrale. 
Deze windparken worden uitgebaat door bedrijven als Vattenfall en Shell. Dit betreft 
dus duurzame, maar wel centrale en commerciële opwek. ‘Energiedemocratie’, 
het idee dat verduurzaming de energiemarkt democratiseert omdat de energie
gebruiker ook energieproducent wordt, is helaas niet van toepassing op deze grote 
windparken – die wel zeer noodzakelijk zijn voor de energietransitie.

De tweede functie van smart grids is het geschikt maken van het netwerk voor 
variabele beprijzing, zodat het stroomverbruik veel sterker dan nu het aanbod gaat 
volgen. Daartoe worden sinds 2012 steeds meer woningen door de netbeheerder 
voorzien van slimme meters, die het stroom- en gasgebruik van de consument 
bijvoorbeeld iedere 15 minuten kunnen doorgeven aan partijen zoals de netbe-
heerder en de stroomleverancier. De stroomleverancier kan dan voor elk moment 
een andere prijs rekenen. Als deze prijs ook bekend is bij de consument, kan deze 
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meer stroom gaan gebruiken als de prijs lager is, en minder als de prijs hoger is. Dit 
heet demand response: de vraag past zich aan het aanbod aan.

In Duitsland komen nu al regelmatig negatieve 
stroomprijzen voor

Bij de wind- en zonne-energievermogens die we omstreeks 2030 mogen ver-
wachten in Nederland, is er waarschijnlijk meer duurzame opwek dan vraag als er 
ofwel een behoorlijke wind staat (vooral ‘s winters), ofwel voldoende zon is (vooral 
‘s zomers overdag). Op deze momenten zal de stroomprijs bijna nul zijn. In Duits-
land, waar het percentages groene stroom veel hoger ligt dan in Nederland, komen 
nu al regelmatig negatieve stroomprijzen voor. De situatie in 2030 zal dus zijn dat 
onze stroom ofwel overvloedig, duurzaam en spotgoedkoop is (als het waait of de 
zon schijnt), ofwel schaars, grotendeels fossiel en duur (als dat niet zo is).

Omdat er zo’n grote variatie zal zitten in het stroomaanbod, zou een vraag 
die het aanbod zoveel mogelijk volgt wenselijk zijn. Op dit moment is de demand 
response in het Nederlandse elektriciteitsverbruik helaas bijna afwezig. Het verbruik 
voltrekt zich volgens een vast dag-nachtpatroon, zonder zich aan het aanbod veel 
gelegen te laten liggen. Dit kan veranderen door een variabele prijs te gaan bereke-
nen aan gebruikers.

Zowel consumenten als bedrijven hebben nu meestal een contract met hun 
energieleverancier waarin een vaste prijs per kilowattuur (kWh) staat, of eventueel 
een dag- en nachttarief. Dat betekent dat ze niet of nauwelijks geprikkeld worden 
om hun verbruik te sturen.

Hoe noodzakelijk zijn smart grids?
Nu we gezien hebben wat de huidige staat is van de verduurzaming van de 

stroommarkt, wat de te verwachten ontwikkelingen zijn tot 2030, en welke functies 
een smart grid heeft, kunnen we de vraag beantwoorden hoe noodzakelijk smart 
grids zijn.

Zoals we zagen, is de eerste functie van een smart grid, namelijk de overgang 
van een systeem van eenrichtingsverkeer van stroom naar een systeem dat twee 
kanten op werkt en daarmee decentrale opwek faciliteert, niet controversieel. De 
tweede functie, het implementeren van variabele prijsprikkels voor gebruikers 
om demand response te genereren, kent voor- en nadelen waar we langer bij stil 
moeten staan.

Demand response is één methode om de onbalans tussen vraag en aanbod te 
pareren. Een andere methode is het uitwisselen van stroomoverschotten tussen 
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landen en gebieden. Daarvoor moeten meer stroomkabels worden aangelegd. Een 
derde methode is opslag van stroom in bijvoorbeeld batterijen. Zowel stroomuit-
wisseling over lange afstanden als stroomopslag zijn goed werkende alternatie-
ven voor demand response. Ze zijn echter wel fors duurder. Anders dan demand 
response vragen ze veel schaarse grondstoffen. De winning van grondstoffen zoals 
kobalt en koper veroorzaakt nogal eens ernstige milieuschade en mensenrechten-
schendingen in ontwikkelingslanden. Daarom bevat beginsel 13 van het Handvest 
voor de Slimme Stad in deze bundel een waarschuwing: “Voorkom dat onze slimme 
stad andermans milieuramp wordt.” Als we niet willen dat de verduurzaming van 
onze stroomvoorziening de kansen op duurzame ontwikkeling voor mensen elders 
ter wereld verkleint, is het zaak om stevig in te zetten op demand response, tenein-
de op de andere twee methoden te kunnen besparen.

Je kunt niet een half jaar wachten met het laden van je 
elektrische auto

Het is goed om op te merken dat onbalans in vraag en aanbod op verschillende 
tijdschalen plaatsvindt, die elk om een andere oplossing vragen. Op de tijdschaal 
van seizoenen kan demand response over het algemeen niet plaatsvinden. Je 
kunt namelijk niet een half jaar wachten met het laden van je elektrische auto of 
het verwarmen van je huis. Wel is het mogelijk om het aantal windturbines, die 
vooral ‘s winters leveren, en het aantal zonnepanelen, die vooral ‘s zomers leveren, 
slim op elkaar af te stemmen, zodat er bijna geen seizoensopslag nodig is. Voor 
kortere tijdschalen kunnen demand response en smart grids wel zinvol worden 
ingezet: meestal hoeft een elektrische auto maar enkele uren te laden, terwijl hij 
de hele nacht ingeplugd staat. Het laden kan dus best wat later plaatsvinden, als 
er misschien meer windenergie is. Ook het verwarmen van je huis, of bijvoorbeeld 
het koelen van een vriesvak in de supermarkt, kan vaak wel een kwartiertje later of 
juist eerder gebeuren. Zo volgt het verbruik binnen smart grids zoveel mogelijk het 
duurzame aanbod op kleinere tijdschalen.

Overbelasting
Een tweede probleem voor het elektriciteitsnetwerk, naast onbalans, is over-

belasting. Op dit moment is het netwerk op de meeste plaatsen overgedimensio-
neerd; het wordt gemiddeld slechts voor een klein deel benut. Er is dus nog veel 
ruimte voor groei van het stroomverbruik. Als we echter vanwege de elektrificatie 
van industrie, voertuigen en verwarming veel meer elektriciteit gaan gebruiken, 
zal de benutting van het net sterk stijgen. Als we daarnaast steeds meer duurzame 
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energiebronnen gaan inzetten, treden er vanwege de pieken en dalen in deze op-
wek ook hogere pieken in de netbelasting op, bij hetzelfde totale energiegebruik.

Bij overbelasting is de rol van smart grids niet per se positief. Als alle gebruikers 
reageren op precies hetzelfde landelijke prijssignaal – bijvoorbeeld op een nega-
tieve stroomprijs bij een groot aanbod van duurzame energie – wordt de piek in 
verbruik juist hoger. Dit is gewenst uit het oogpunt van maximale duurzaamheid, 
maar zorgt wel voor hogere pieken in het elektriciteitsnetwerk, en mogelijk een 
extra opgave om de stroomnetten te verzwaren.

Bij overbelasting is de rol van smart grids niet per se positief

Een smart grid zou dit weer kunnen tegengaan door niet alleen het landelijke 
prijssignaal te gebruiken, maar daarbovenop ook een lokaal signaal, dat reageert 
op de lokale benutting van het net en lokale overbelasting voorkomt. Het is wel de 
vraag of er voldoende gebruikers van dit lokale beprijzingssysteem zullen zijn. Als 
er te weinig gebruikers zijn, wordt de lokale prijs erg schokkerig, met grote uitschie-
ters naar boven en beneden. Ook zou er in dit systeem een aparte markt moeten 
bestaan voor elke mogelijke bottleneck in het elektriciteitsnet: een zeer ingewik-
kelde opgave. Daarom kijken lokale netbeheerders op dit moment, behalve naar 
smart grids, ook naar slimme contractopties om hun netbelasting te beheersen. 
Het is bijvoorbeeld denkbaar dat de prijs van een netaansluiting gelijke tred gaat 
houden met het maximaal gevraagde vermogen, in plaats van de vaste prijs die de 
meeste huishoudens nu betalen.
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Storingen verhelpen en wietkwekers opsporen
Naast het terugleveren van decentraal opgewekte stroom en demand response zijn 
er nog meer redenen waarom een smart grid zinvol kan zijn.164 Storingen kunnen 
sneller worden opgespoord dankzij de intelligentie in een smart grid, omdat de 
netbeheerder niet meer hoeft te wachten op een telefonische melding van een 
gebruiker. De netbeheerder kan een storing ook makkelijker lokaliseren, zodat 
graafwerkzaamheden beperkt kunnen blijven. 
Een smart grid met een hoog percentage slimme meters kan ook gebruikt worden 
om het illegaal aftappen van stroom door bijvoorbeeld wietkwekers te detecteren. 
Alleen al de betrapte kwekers in het verzorgingsgebied van netbeheerder Liander 
zijn verantwoordelijk voor 50 miljoen kWh afgetapte stroom per jaar, een hoeveel­
heid die vergelijkbaar is met het verbruik van zo’n 16 duizend huishoudens.165 
Ten slotte kan een netbeheerder met behulp van data uit slimme meters trends in het 
stroomverbruik detecteren, bijvoorbeeld welke wijken voorop lopen bij de aanschaf 
van elektrische auto’s. Daar kan dan zo nodig het stroomnet verzwaard worden.166

Top-down smart grids
Hoeveel demand response gaan huishoudens daadwerkelijk leveren als zij 

met variabele prijzen geconfronteerd worden? Dat is onderzocht in de pilot Jouw 
Energiemoment (JEM) in Zwolle en Breda door een consortium van bedrijven 
en kennisinstellingen.167 Enexis werkte mee als netbeheerder, Dong Energy als 
energieleverancier, Flexicontrol zorgde voor het energiemanagementsysteem en 
Logica vervulde de functie van systeemintegrator. Ook de Technische Universiteit 
Eindhoven was betrokken. Eén partij ontbrak in de planvorming: de bewoners.  
Zij waren slechts het object van onderzoek, maar hadden geen zeggenschap over 
de opzet van het smart grid, de criteria van het algoritme of de gebruikersdata.

In het proefproject werd geëxperimenteerd met de mogelijkheid om de vraag 
naar elektriciteit van huishoudens te sturen naar ‘daluren’, momenten waarop er 
meer stroomaanbod dan vraag was. In de Muziekwijk in Zwolle en de Meulenspie 
en Easystreet in Breda kregen zo’n 300 woningen van 2012 tot en met 2015 een 
slim net met zonnepanelen, slimme wasmachines en -drogers. Gedurende de pilot 
konden deelnemers profiteren van dynamische energietarieven. De bewoners 

164	Consumentenbond, Slimme meter, 2019.  
www.consumentenbond.nl/energie-vergelijken/slimme-meter

165	Liander, Wat doet Liander aan energiefraude?  
www.liander.nl/contact/energiefraude/wat-doet-liander-aan-energiefraude

166	Consumentenbond, Slimme meter.
167	Rijksdienst voor Ondernemend Nederland, Jouw Energie Moment. Smart Grid met de consu-

ment, 2015. www.rvo.nl/sites/default/files/2015/09/5339-IPIN-FS-JEM%20%5Bweb%5D_0.pdf

http://www.consumentenbond.nl/energie-vergelijken/slimme-meter
http://www.liander.nl/contact/energiefraude/wat-doet-liander-aan-energiefraude
http://www.rvo.nl/sites/default/files/2015/09/5339-IPIN-FS-JEM%20%5Bweb%5D_0.pdf
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werd gevraagd actief mee te doen met dit project; de opzet was geslaagd wanneer 
zij bereid waren hun gedrag te veranderen. Het Huis Energie Management Systeem 
gaf bewoners informatie over hun energieverbruik, de hoeveelheid lokaal (met  
eigen zonnepanelen) opgewekte energie en de per uur verschillende energie-
prijzen. Bewoners konden op het paneel ook hun voorkeuren invoeren voor het 
inschakelen van de slimme wasmachines of -drogers. Het doel van de pilot werd 
geformuleerd als ‘in een realistische praktijkomgeving leerervaringen opdoen over 
de technische, economische en sociale mogelijkheden om een flexibel en duur-
zaam energieverbruik te realiseren bij huishoudens’.168 Het ging vooral om onder-
zoek naar het effect van prijsprikkels op het elektriciteitsverbruik van consumen-
ten: waren ze bereid om apparaten pas aan te zetten bij een lage stroomprijs?

Meer dan de helft van de deelnemende huishoudens paste 
zijn energievraag daadwerkelijk aan

Uit de pilot bleek dat meer dan de helft van de deelnemende huishoudens zijn 
energievraag daadwerkelijk aanpaste. Hoewel de bandbreedte van de prijs beperkt 
was vanwege wettelijke restricties, stimuleerde de dynamische energieprijs dus een 
deel van de deelnemers om sommige apparaten – vooral wasmachines, vaatwas-
machines en drogers – op een ander, qua prijs gunstiger tijdstip te gebruiken.169

Als vervolg op dit project werd tussen 2016 en 2018 een tweede pilot uitgevoerd 
in Breda en Etten-Leur, JEM 2.0. Hierbij werd door Enexis, TNO en enkele commer-
ciële partijen verder geëxperimenteerd met dynamische elektriciteitstarieven. In dit 
vervolgexperiment was een sterkere prijsfluctuatie opgenomen, zodat gebruikers 
nadrukkelijker werden gestimuleerd om elektriciteit te gebruiken wanneer de prijs 
laag was. Doel van het project was om een geschikt businessmodel voor energie
leveranciers te vinden, dat voldoende winst leverde. (Het nagestreefde percentage is 
onbekend, maar als minimumnorm voor een kansrijk verdienmodel geldt vaak een 
winst van 8 à 10 procent van de omzet.) In de pilot werd gezocht naar ‘een energie-
verrekeningssysteem dat voor alle deelnemende energiepartijen rendabel is’.170

168	Enexis et al., Eindrapportage Jouw Energiemoment Zwolle, 2014, p. 8.  
https://projecten.topsectorenergie.nl/storage/app/uploads/public/5a2/136/983/
5a21369838246671199379.pdf

169	Enexis et al., Jouw Energiemoment 2.0. Openbaar eindrapport, 2018.  
https://projecten.topsectorenergie.nl/storage/app/uploads/public/5c5/abc/900/ 
5c5abc90006ea711264881.pdf

170	Enexis et al., Jouw Energiemoment 2.0. Openbaar eindrapport, p. 10.

https://projecten.topsectorenergie.nl/storage/app/uploads/public/5a2/136/983/5a21369838246671199379.pdf
https://projecten.topsectorenergie.nl/storage/app/uploads/public/5a2/136/983/5a21369838246671199379.pdf
https://projecten.topsectorenergie.nl/storage/app/uploads/public/5c5/abc/900/5c5abc90006ea711264881.pdf
https://projecten.topsectorenergie.nl/storage/app/uploads/public/5c5/abc/900/5c5abc90006ea711264881.pdf
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In de verslaglegging van dit vervolgproject komt een minder succesvol element 
aan het licht: “De ‘nieuwe’ groep deelnemers (...) bleek moeilijker over te halen dan 
de deelnemers (...) die ook al hadden meegedaan aan de eerste pilot. Zij kregen 
hiervoor destijds een wasmachine en een energiecomputer. Bovendien konden ze 
profiteren van dynamische tarieven. Tijdens het tweede deel van de pilot bleven 
daarvan alleen de dynamische tarieven over. Hoewel deze tarieven flexibeler 
waren dan tijdens het eerste deel van de pilot, bleek dit voor deelnemers minder 
interessant”, aldus de eindrapportage van JEM 2.0.171

De resultaten van de pilots laten dus een gemengd beeld zien: huishoudens 
lijken niet bijzonder warm te lopen voor variabele tarieven, maar als ze deze  
tarieven eenmaal hebben, is een deel van hen best bereid om de was op een ander 
moment te doen. De vraag is wel wat er van deze demand response overblijft wan-
neer er geen enthousiaste onderzoekers meer aanbellen om uit te leggen wat de 
bedoeling is en wanneer er geen gratis slimme wasmachines en energiemanagers 
meer worden uitgedeeld.

Een gemiddeld huishouden kan door de was een maand 
lang op een ander moment te doen misschien een paar 
euro besparen

Is zo’n lauwe reactie verwonderlijk? Een gemiddeld huishouden kan door de 
was een maand lang op een ander moment te doen misschien een paar euro 
besparen. Ook de duurzaamheidswinst is weliswaar aanwezig, maar zeker niet 
enorm, simpelweg door de beperkte schaal van het verbruik. Het zou meer voor de 
hand liggen om echt grote stroomslurpers in te zetten voor demand response, zo-
als de onderzoekers zelf ook opmerken: “Met de introductie van elektrisch vervoer 
en warmtepompen zal er meer flexibiliteit beschikbaar komen.”172

Moeten algoritmen voor ons beslissen?
Een belangrijke vraag die op tafel komt bij Jouw Energiemoment is of we willen dat 

algoritmen bepalen wanneer onze apparaten aan- en uitgeschakeld worden. Volgens 
de proefnemers ‘moet kritisch gekeken worden naar de technologie waar daadwerke-
lijk behoefte aan is, om over-engineering te vermijden’. Sommige mensen doen liever 
zelf hun wasmachine aan en uit: “Nu al blijkt bijvoorbeeld dat voor een aanzienlijk 

171	Enexis et al., Jouw Energiemoment 2.0. Openbaar eindrapport, p. 20.
172	Enexis et al., Eindrapportage Jouw Energiemoment Zwolle, p. 7.
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deel van de deelnemers een slimme wasmachine een overbodige luxe is en dat de 
combinatie van de informatie op de energiecomputer en het ‘boerenverstand’, zoals 
zij dat zelf noemen, prima werkt.”173 Eén mogelijke implementatie van een smart grid 
is dus eigenlijk maar half slim: alleen een kastje met prijs- of duurzaamheidsinforma-
tie aan de muur, en verder de bewoners zelf laten beslissen. Dat kan goed zijn voor de 
mate van controle, begrip, betrokkenheid en eigenaarschap van de burger.

Niet iedereen zal zin hebben om ’s nachts de auto  
in te pluggen

Er zullen echter ook toepassingen zijn die bewoners lastiger zelf kunnen aan-
sturen. Een voorbeeld is wellicht de elektrische auto. De algoritmen die gebruikt 
worden om een auto slim te laden, verschuiven het laden vaak van pakweg zes uur 
‘s middags, als de eigenaar thuiskomt, naar drie uur ‘s nachts, als de stroomprijs het 
laagst is of de stroom het meest duurzaam. Niet iedereen zal zin hebben om op dat 
tijdstip zijn of haar bed uit te komen om de auto in te pluggen. En waar op maandag 
de stroomprijs en duurzaamheid om drie uur ‘s nachts het best zijn, zijn ze dat op 
dinsdag misschien om elf uur ‘s avonds, omdat er dan een flinke zeewind opsteekt. 
Een algoritme is in deze situatie wel handig en hoeft weinig nadelen te hebben als 
de communicatie over de wijze waarop het werkt duidelijk en eerlijk is. De gegevens 
die nodig zijn voor de aansturing van apparaten door het algoritme kunnen vaak 
binnenshuis blijven. Ten slotte kan de gebruiker zelf zijn voorkeuren aangeven: 
moet het algoritme bijvoorbeeld optimaliseren op prijs of op duurzaamheid?

Verzeker de menselijke controle over algoritmen, stelt beginsel 11 van het 
Handvest voor de Slimme Stad. Bij de implementatie van demand response binnen 
woningen dienen huishoudens zelf verantwoordelijkheid te hebben en te kunnen 
nemen voor de keuze om al dan niet taken af te staan aan algoritmen. Overheid 
noch bedrijfsleven mag een huishouden dwingen om algoritmen te gebruiken om 
bepaalde beslissingen te nemen.

Huishoudens versus bedrijven: ongelijke verantwoordelijkheid
De pilots van Jouw Energiemoment beogen flexibiliteit in de elektriciteitsvraag te 

brengen door huishoudens te stimuleren hun verbruik aan te passen aan het aanbod 
van duurzame stroom. Het project wekt de indruk dat het verschuiven van de vraag 
de verantwoordelijkheid is van huishoudens. Als ze die verantwoordelijkheid niet of 

173	Enexis et al., Eindrapportage Jouw Energiemoment Zwolle, p. 7.
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onvoldoende nemen, dienen de prijsprikkels net zo lang te worden vergroot tot ze wel 
in beweging komen. Maar zijn huishoudens wel zulke grote stroomverbruikers?

In 2017 verbruikten huishoudens slechts 20 procent van de elektriciteit in  
Nederland.174 Het bedrijfsleven nam 69 procent voor zijn rekening.175 De nage-
streefde demand response kan dus grootschaliger geleverd worden door bedrijven 
dan door huishoudens. Een elektrische oven kan bijvoorbeeld wat eerder of juist 
later worden opgewarmd; een metaalsmelterij kan de meest stroomintensieve 
delen van zijn proces verplaatsen naar de goedkopere uren; een koelinstallatie kan 
even worden uitgezet als de stroom erg duur is. Al dit soort industriële processen 
bij elkaar kunnen een flinke demand response genereren.

Een koelinstallatie kan even worden uitgezet als de stroom 
erg duur is

Grote bedrijven die veel stroom afnemen hebben al een equivalent van de 
slimme meter die beprijzing per uur of zelfs kwartier aankan. Desondanks kiezen 
veel bedrijven nu voor een contract met een vaste prijs of slechts een dag- en 
nachttarief, omdat ze zo makkelijker kunnen inschatten hoe hoog hun stroom-
rekening wordt – zelfs al zijn ze op deze manier duurder uit. Net als particulieren 
vinden ook bedrijven het lastig en niet de moeite waard om hun stroomverbruik 
te verschuiven naar momenten waarop er veel aanbod is. Als er meer demand 
response gewenst is om veel zonne- en windenergie te kunnen inpassen in onze 
stroomvoorziening, dient er vooral druk te worden gezet op grote afnemers om 
hun stroomverbruik afhankelijk te maken van het aanbod.

Hoewel bedrijven als grootste verbruikers dus de grootste verantwoordelijkheid 
hebben, voegen ook slimme meters bij particulieren zeker iets toe aan de demand 
response. De relevantie van huishoudens kan nog sterk toenemen wanneer ze 
massaal elektrische auto’s en in mindere mate warmtepompen gaan aanschaffen. 
Die apparaten verbruiken namelijk veel stroom, maar niet voortdurend. Wanneer 
er weinig stroomaanbod is en de prijs hoog is, kan het laden van de accu of de 
productie van warmte door de warmtepomp dus worden uitgesteld.

174	Rijksoverheid, ‘Bevolkingsomvang en aantal huishoudens, 1980-2018’, Compendium voor de 
Leefomgeving, 2018 www.clo.nl/indicatoren/nl000118-bevolkingsomvang-en-huishoudens, 
Milieu Centraal, Gemiddeld Energieverbruik www.milieucentraal.nl/energie-besparen/snel-
besparen/grip-op-je-energierekening/gemiddeld-energieverbruik en Centraal Bureau voor 
de Statistiek, Statline. https://opendata.cbs.nl/statline 

175	Centraal Bureau voor de Statistiek, Statline.

http://www.clo.nl/indicatoren/nl000118-bevolkingsomvang-en-huishoudens
http://www.milieucentraal.nl/energie-besparen/snel-besparen/grip-op-je-energierekening/gemiddeld-energieverbruik
http://www.milieucentraal.nl/energie-besparen/snel-besparen/grip-op-je-energierekening/gemiddeld-energieverbruik
https://opendata.cbs.nl/statline
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Huishoudens versus overheid: de energiebelasting
Ook de Rijksoverheid heeft een verantwoordelijkheid voor het creëren van 

demand response, met name via de energiebelasting. Op dit moment is de variatie 
in de stroomprijs op de groothandelsmarkt 2 à 4 cent per kWh. Bij flexibele stroom-
prijzen voor consumenten krijgen deze met een vergelijkbare variatie te maken.  
De energiebelasting op stroom bedraagt echter voor de consument ongeveer  
12 cent per kWh en deze is op elk tijdstip gelijk. Omdat de variatie in de stroomprijs 
zo sterk gedempt wordt door de constante belasting, zal een stroomgebruiker 
maar weinig geneigd zijn om zijn of haar verbruik aan te passen aan de prijs.

Verschuif de belasting van de stroomverbruiker naar 
de producent

De overheid zou deze situatie kunnen veranderen door ook de energiebelasting 
variabel te maken. Een elegante manier om dit te bereiken is het verschuiven van 
de belasting van de stroomverbruiker naar de -producent. De belasting wordt dan 
geheven over de CO2-uitstoot bij de opwek.176 Stel bijvoorbeeld dat het flink waait 
en er voldoende windstroom wordt opgewekt. Er wordt dan geen stroom belast, 
de stroomprijs is laag. Later gaat de wind liggen en moeten er gascentrales, die CO2 
uitstoten, worden ingeschakeld. Nu wordt er wel belast en de stroomprijs wordt 
dus een stuk hoger. Deze vorm van belastingheffing stimuleert zowel de bezitter 
van een elektrische auto als de fabriek met een elektrische oven in gelijke mate om 
stroom te gebruiken wanneer er veel duurzame opwek is.

Voor een progressieve regering zou deze vorm van energiebelasting het bijko-
mend voordeel hebben dat het onderscheid tussen bedrijven en burgers verdwijnt, 
waardoor het onmogelijk wordt voor energieslurpende multinationals om de dans 
te ontspringen.177 Zelfs grootverbruikers die geen ontheffingen voor zichzelf heb-
ben geregeld, betalen op dit moment 134 keer minder energiebelasting op elektri-
citeit dan huishoudens.178 Aan deze wantoestand komt op een nette, economisch 
efficiënte manier een eind met de hierboven bepleite belastinghervorming. Gelijke 
monniken, gelijke kappen.

176	Deze belasting komt bovenop de CO2-uitstootrechten die energieproducenten moeten 
aanschaffen op grond van het Europese emissiehandelssysteem.

177	Rijksoverheid, Wet belastingen op milieugrondslag.  
https://wetten.overheid.nl/BWBR0007168/2019-01-01

178	Vattenfall, Tarieven energiebelasting 2019. www.vattenfall.nl/grootzakelijk/klantenservice/
belasting-subsidies/tarieven-energiebelasting

https://wetten.overheid.nl/BWBR0007168/2019-01-01
http://www.vattenfall.nl/grootzakelijk/klantenservice/belasting-subsidies/tarieven-energiebelasting
http://www.vattenfall.nl/grootzakelijk/klantenservice/belasting-subsidies/tarieven-energiebelasting
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Een andere optie om meer demand response te scheppen is het koppelen van 
de huidige belasting op elektriciteit aan de stroomprijs. De belasting is dan niet 
langer een vast bedrag per kWh, maar stijgt en daalt mee met de stroomprijs. Deze 
aanpak is gevolgd bij de pilot Jouw Energiemoment 2.0.179

Variabele beprijzing: een eigen keuze
Variabele beprijzing van stroom wordt op dit moment al aangeboden aan parti

culieren, maar door nog slechts één kleine partij: Easy Energy. Deze energieleve-
rancier zet variabele beprijzing niet in de markt onder het motto ‘samen genereren 
we demand response’, ‘de volgende stap naar duurzaamheid’ of zelfs maar ‘laad nu 
uw elektrische auto goedkoper op!’, maar simpelweg als een concurrerend alter
natief: ‘Energie voor de echte inkoopprijs!’, ‘Gemiddeld 270 euro besparing’.180

Vaste prijzen bieden energieleveranciers een  
ondoorzichtig verdienmodel

Klopt dat? In principe wel. Bij een normaal energiecontract wordt energie 
namelijk ingekocht door de energieleverancier op de groothandelsmarkt, waar 
sowieso variabele prijzen gelden. De leverancier levert vervolgens de dienst om 
de consumentenprijzen vast te maken. Dat willen veel mensen, want zo kunnen zij 
hun energiekosten vooraf beter inschatten. Vaak beseffen ze niet dat ze hierdoor 
uiteindelijk meer geld kwijt zijn. Ook energieleveranciers komt het goed uit, omdat 
ze zo meer winst kunnen maken en het minder transparant wordt hoeveel winst 
ze precies maken. Daarentegen zal een leverancier die marktprijzen hanteert 
transparanter moeten zijn over zijn verdienmodel. Easy Energy bijvoorbeeld vraagt 
simpelweg een vast bedrag van 10 euro per maand voor elektriciteit en gas, en 
verdient verder niets per kWh stroom of kuub gas die de klant verbruikt. Hoewel 
vaste beprijzing misschien het imago heeft van redelijkheid en transparantie, 
terwijl variabele beprijzing associaties met losgeslagen kapitalisme, gebrek aan 
consumentenbescherming en een tekort aan transparantie kan oproepen, is de 
realiteit eerder andersom: vaste prijzen bieden energieleveranciers een ondoor-
zichtig verdienmodel en laten consumenten meer betalen dan nodig. Daarbij staan 
ze demand response en dus verduurzaming in de weg.

179	Enexis et al., Jouw Energiemoment 2.0. Openbaar eindrapport, p. 29.
180	www.easyenergy.com

http://www.easyenergy.com/
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Desondanks zitten sommige particulieren simpelweg niet te wachten op vari-
abele beprijzing, zoals we ook bij de pilots van Jouw Energiemoment zagen. Het is 
daarom goed om te benadrukken dat niemand van plan is om variabele beprijzing 
verplicht te stellen en dat dit ook op geen enkele manier noodzakelijk is. Een parti-
culier behoudt in de toekomst dus de vrijheid om te kiezen voor een stroomcontract 
met een vaste prijs, net als nu. Zelfs dan kan hij of zij nog bijdragen aan demand 
response, via producten die door energieleveranciers worden aangeboden. Een 
voorbeeld hiervan is Jedlix, een app die door Eneco ontwikkeld is om elektrische 
auto’s van klanten te laden op momenten dat er veel stroom beschikbaar is, zonder 
dat de klanten een variabele prijs in rekening hoeft te worden gebracht. Een deel 
van het geld dat Eneco bespaart dankzij slim laden krijgen de klanten uitbetaald.

Niemand is van plan om variabele beprijzing verplicht 
te stellen

Voor particulieren die wel kiezen voor variabele beprijzing, maar toch bescher-
ming zoeken tegen al te sterke prijsschommelingen, zou een maximumprijs ook een 
optie kunnen zijn. Energieleveranciers kunnen zelf variabele contracten met een 
maximumprijs aan gaan bieden; eventueel kan de overheid dit afdwingen. Daarbij 
moet wel bedacht worden dat dit soort regels de gemiddelde stroomprijs voor de 
consument verhoogt, in plaats van verlaagt, omdat iemand anders nu het risico 
moet dragen en daar een opslag voor zal vragen. Beter is wellicht dat de Rijksover-
heid erop toeziet dat voldoende van de huidige gascentrales beschikbaar blijven 
als reservecentrales, zodat er altijd in de stroomvraag kan worden voorzien zonder 
torenhoge piekprijzen. Deze ‘mottenballencentrales’ staan meestal uit, maar sprin-
gen een paar weken per jaar bij als er veel vraag is en weinig duurzaam aanbod. Hun 
CO2-uitstoot is daarom zeer beperkt. Willen we naar nul uitstoot, dan kunnen we 
deze centrales, die aanvankelijk nog aardgas zullen verstoken, op biogas laten draai-
en of ombouwen voor de verbranding van waterstof. Hoe meer demand response 
we kunnen creëren, des te minder hoeven deze centrales te draaien.

Duurzame burger versus homo economicus
Verduurzaming is een belangrijk doel bij de invoering van smart grids. De kunst 

is om de regels zo af te stemmen dat dit doel realiteit wordt. Economische wet
matigheden zijn daarbij behulpzaam, mits de prijsprikkels goed afgestemd worden 
op het maatschappelijk belang. Dit is bij uitstek een overheidstaak. Echter, econo
mische prikkels alleen zijn niet genoeg om uiteindelijk met elkaar 100 procent duur-
zame energie te realiseren. Een toenemend aantal mensen vindt de klimaatcrisis 
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veel belangrijker dan de hoogte van hun energierekening. In 2017 nam bijvoorbeeld 
69 procent van de huishoudens groene stroom af,181 hoewel deze over het algemeen 
duurder is dan grijze stroom. Deze mensen gedragen zich niet als homo economicus, 
maar als burgers met oog voor het algemeen belang. Ook voor deze mensen zijn 
smart grids relevant, omdat deze hun meer mogelijkheden geven om mee te werken 
aan hogere percentages duurzame energie. Zij moeten echter wel als (mede)verant-
woordelijke burgers aangesproken worden, niet als winstgedreven consumenten. 
Als de overheid zowel de prijsprikkels goed zet als het overkoepelende verhaal over 
duurzaamheid op orde heeft, zal de verduurzaming het snelst en het best verlopen.

Het moet voor huishoudens zo makkelijk mogelijk worden 
gemaakt om duurzame keuzes te maken

Daarbij moet het voor huishoudens uiteraard ook zo makkelijk mogelijk worden 
gemaakt om duurzame keuzes te maken. Dat is een les uit de uitrol van de slimme 
meter. Een belangrijk argument voor de invoering van de slimme meter was ener-
giebesparing. Er werd gerekend op een besparing van 3,5 procent. De daadwer-
kelijk gerealiseerde besparing is in Nederland echter minder dan 1 procent.182 Het 
idee was dat huishoudens schermpjes met informatie over hun energieverbruik 
in hun woning zouden plaatsen, zoals de Toon van Eneco, daardoor meer inzicht 
zouden krijgen in hun verbruik en vervolgens gerichter zouden gaan besparen. 
Anders dan in het Verenigd Koninkrijk, waar wel ongeveer 3,5 procent besparing 
wordt gehaald, worden de schermpjes niet standaard meegeleverd met de slimme 
meter. Dit is door de wetgever aan de markt overgelaten, in de verwachting dat 
deze met innovatievere oplossingen zou komen. Het resultaat is echter dat slechts 
15 procent van de huishoudens een schermpje of app heeft, waardoor de be-
sparing niet van de grond komt. Een manier om een hogere energiebesparing te 
bereiken tegen lage kosten is ‘een gegarandeerde brede uitrol van een goedkope 
in-home basisdisplay’, volgens het Planbureau voor de Leefomgeving.183 Net zoals in 
het Verenigd Koninkrijk dus.

181	Autoriteit Consument en Markt, Energiemonitor 2017, p. 17.  
www.acm.nl/sites/default/files/documents/2017-11/2017-energiemonitor.pdf

182	Joost Pijpker, ‘Energiebesparing door slimme meter valt tegen’, NRC Handelsblad, 19 november 
2016. www.nrc.nl/nieuws/2016/11/19/energiebesparing-door-slimme-meter-valt-tegen-
a1532652

183	Kees Vringer & Ton Dassen, De slimmer meter, uitgelezen energie(k)?, 2016, p. 25.  
www.pbl.nl/publicaties/de-slimme-meter-uitgelezen-energiek 

http://www.acm.nl/sites/default/files/documents/2017-11/2017-energiemonitor.pdf
http://www.nrc.nl/nieuws/2016/11/19/energiebesparing-door-slimme-meter-valt-tegen-a1532652
http://www.nrc.nl/nieuws/2016/11/19/energiebesparing-door-slimme-meter-valt-tegen-a1532652
http://www.pbl.nl/publicaties/de-slimme-meter-uitgelezen-energiek
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Smart grids en privacy
We hebben gezien dat smart grids in combinatie met slimme meters, door 

bedrijven en huishoudens in staat te stellen hun stroomverbruik te laten mee
bewegen met het fluctuerende aanbod van wind- en zonnestroom, een belangrijke 
bijdrage kunnen leveren aan de overgang naar een volledig duurzame energie-
voorziening. Maar komt door alle dataverzameling die nodig is om het stroomnet 
intelligent te laten functioneren onze privacy niet in de knel?

Via de slimme meter is te achterhalen wanneer we 
de badkamer gebruiken

“Bescherm privacy en persoonsgegevens”, zo drukt het Handvest voor de Slimme 
Stad politici op het hart. Dat onze privacy op het spel kan komen te staan door 
smart grids wordt bevestigd door de privacytoezichthouder van de Europese Unie. 
Via de slimme meter is bijvoorbeeld te achterhalen wanneer we de badkamer 
gebruiken, wanneer we op vakantie zijn en wanneer we bepaalde religieuze prak-
tijken beoefenen zoals vasten tijdens de Ramadan. De toezichthouder waarschuwt 
zelfs voor ‘massasurveillance’.184

Zijn deze privacyrisico’s onvermijdelijk? Niet per se. Het bevorderen van 
demand response met behulp van variabele stroomprijzen voor huishoudens kan 
namelijk op twee manieren:
1.	 De slimme meter registreert het stroomverbruik per kwartier en geeft dit 

verbruik door aan de netbeheerder, die het weer doorgeeft aan de energie
leverancier. Deze vermenigvuldigt het verbruik tijdens elk kwartier met de prijs 
die tijdens dat kwartier geldt en telt de uitkomsten op tot een totaalbedrag per 
maand of per jaar, dat vervolgens gefactureerd wordt. Alle data gaan dus van 
het huishouden naar de energieleverancier.

2.	 De variabele elektriciteitsprijzen worden doorgegeven aan de slimme meter. 
Deze registreert het verbruik, vermenigvuldigt dit met de op dat moment 
geldende prijs, en telt de bedragen op. Alleen het totaalbedrag wordt op
geslagen. Aan het eind van de maand of het jaar verzendt de slimme meter dit 
totaalbedrag naar de energieleverancier, die vervolgens de factuur opstelt. De 
data gaan dus grotendeels van energieleverancier naar huishouden. Vanuit 

184	Europese Toezichthouder voor Gegevensbescherming, TechDispatch #2: Smart Meters in 
Smart Homes, 16 oktober 2019. https://edps.europa.eu/data-protection/our-work/ 
publications/techdispatch/techdispatch-2-smart-meters-smart-homes_en

https://edps.europa.eu/data-protection/our-work/publications/techdispatch/techdispatch-2-smart-meters-smart-homes_en
https://edps.europa.eu/data-protection/our-work/publications/techdispatch/techdispatch-2-smart-meters-smart-homes_en


Handvest voor de Slimme Stad - Smart grids in de slimme stad 104

het huishouden gaat alleen een totaalbedrag naar de energieleverancier, die 
daaruit weinig tot niets kan afleiden over onze activiteiten binnenshuis.

Op dit moment is de slimme meter van het eerste type in algemeen gebruik. 
Daarbij zullen, om variabel te kunnen beprijzen, altijd veel data moeten worden 
verzonden naar de energieleverancier. Deze data zijn verfijnd genoeg om te 
kunnen bepalen wanneer je opstaat, wanneer je onder de douche staat et cetera. 
Voordelen kent dit type slimme meter ook: de energieleverancier kan gebruikers 
met elkaar vergelijken (benchmarken) om hen vervolgens tips te geven om hun 
energieverbruik te verminderen. Energieleveranciers kunnen hun klanten overzich-
ten sturen van hun stroomverbruik per kwartier – wat ze nu al vaak doen. Ten slot-
te is dit type slimme meter nodig om netbeheerders in staat te stellen efficiënter te 
werken, bijvoorbeeld bij het opsporen van storingen of wietkwekerijen (zie kader).

De slimme meter van het tweede type zou veel minder inbreuk maken op de 
persoonlijke levenssfeer. Deze meter kent privacy by design: door het ontwerp van 
de meter is het vrijwel onmogelijk om het privéleven van mensen in kaart te bren-
gen. Maar de consument kan nu niet voor dit type kiezen, omdat de netbeheerders 
het niet aanbieden. Het feit dat het technisch mogelijk is om variabel te beprijzen, 
zonder gebruiksdata door te geven aan energieleveranciers, is bij de uitrol van de 
slimme meter ook geen onderdeel geweest van de maatschappelijke discussie. Mo-
gelijk zagen energieleveranciers en/of netbeheerders hier een kans om meer data 
over hun gebruikers te vergaren, onder het mom van verduurzaming. Mogelijk ga-
ven andere voordelen van het eerste type slimme meter de doorslag. Hoe dan ook 
zouden de privacyvoordelen van het tweede type sterker belicht kunnen worden. 
Politici die burgers meer zeggenschap willen geven over hun data – in overeen-
stemming met beginsel 8 van het Handvest voor de Slimme Stad – zouden zich er 
sterk voor kunnen maken dat netbeheerders huishoudens de mogelijkheid bieden 
om voor de privacyvriendelijke slimme meter te kiezen. Gemeenten en provincies 
zijn immers de aandeelhouders van de regionale netbeheerders.

Huishoudens mogen de slimme meter weigeren

Ook al kent de gangbare slimme meter geen privacy by design, er zijn wel wet-
telijke regels die de privacy van huishoudens beogen te beschermen. Zo mogen 
huishoudens de installatie van de slimme meter weigeren. Ze kunnen ook het 
op afstand uitlezen van hun slimme meter stopzetten. Ze moeten dan zelf hun 
meterstanden doorgeven aan de energieleverancier. Geeft een huishouden wel 
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toestemming voor uitlezen op afstand, dan mogen de netbeheerder en de energie-
leverancier dat alleen doen op de volgende momenten:
	■ 1 keer per jaar voor de jaarlijkse energierekening;
	■ 12 keer per jaar voor de maandelijkse overzichten;
	■ wanneer de consument overstapt naar een andere leverancier of verhuist;
	■ wanneer dat nodig is voor het beheer of onderhoud van het energienet.185

Ook wanneer het aantal keren dat de meter wordt uitgelezen beperkt is, kan 
er nog steeds een inbreuk op de persoonlijke levenssfeer worden gepleegd als de 
data die worden uitgelezen gedetailleerd genoeg zijn – zoals het energieverbruik 
per kwartier. Maar netbeheerder en energieleverancier mogen deze gegevens in 
beginsel alleen gebruiken ‘voor hun wettelijke taken’. Energieleveranciers moeten 
zich bovendien aan een gedragscode houden.186

Sommige energieleveranciers nudgen de klant om meer 
gegevens over zichzelf prijs te geven

Wetgeving en gedragscode sluiten echter niet uit dat consumenten hun privacy 
zelf ‘wegklikken’, zoals velen bij het internetten argeloos toestemming geven voor 
het plaatsen van tracking cookies die hen volgen op het web. Bij het vragen van 
toestemming voor de verzameling en verwerking van persoonsgegevens maken 
sommige energieleveranciers bovendien gebruik van nudging, subtiele prikkels 
die de klant er onbewust toe brengen om meer gegevens over zichzelf prijs te 
geven. Zo krijg je op de website van Powerpeers, onderdeel van Vattenfall, een 
‘profiel’ dat pas ‘compleet’ is als er een mandaat is afgegeven voor het automatisch 
uitlezen van de slimme meter. Ook kan de klant een vakje aanvinken waarmee 
hij of zij toestemming geeft voor het aanmaken van een uitgebreider klantprofiel. 
Dit profiel wordt gebruikt ‘om jou goed te kunnen adviseren op je energieverbruik 
en je passende aanbiedingen te kunnen doen’.187 Deze vermenging van nuttig 
besparingsadvies met commerciële marketing is een te verwachten resultaat van 
het technisch mogelijk maken van dataleverantie van de energieverbruiker aan de 

185	Rijksoverheid, Hoe zit het bij de slimme meter met mijn privacy? www.rijksoverheid.nl 
/onderwerpen/energie-thuis/vraag-en-antwoord/slimme-meter-privacy 

186	Vereniging Energie-Nederland, Gedragscode Leveranciers Slimme Meters 2012. www.energie-
nederland.nl/app/uploads/2017/01/Gedragscode-Leveranciers-Slimme-Meters-2012.pdf

187	www.powerpeers.nl/dashboard/mijn-gegevens/#smartmeter-info (alleen toegankelijk voor 
Powerpeers-klanten)

http://www.rijksoverheid.nl/onderwerpen/energie-thuis/vraag-en-antwoord/slimme-meter-privacy
http://www.rijksoverheid.nl/onderwerpen/energie-thuis/vraag-en-antwoord/slimme-meter-privacy
http://www.energie-nederland.nl/app/uploads/2017/01/Gedragscode-Leveranciers-Slimme-Meters-2012.pdf
http://www.energie-nederland.nl/app/uploads/2017/01/Gedragscode-Leveranciers-Slimme-Meters-2012.pdf
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geprivatiseerde leverancier. Als politici privacy serieus nemen, maar geen slimme 
meter van het tweede type willen afdwingen, zouden ze ook meer werk kunnen 
maken van het handhaven en aanscherpen van bestaande privacyregels.

Niet alleen energieleveranciers willen je data, ook hackers kunnen erop uit zijn. 
Om dit te voorkomen, moet de dataverbinding naar de slimme meter goed bevei-
ligd worden. Hoewel 100 procent veilig niet kan, is hier wel aandacht aan besteed. 
Inmiddels is bijvoorbeeld de Consumentenbond ervan overtuigd dat ‘de verbinding 
goed beveiligd is’.188

Samengevat kan de nuttige functie van het genereren van demand response 
door slimme meters in principe vervuld worden zonder inbreuk te maken op de 
privacy van de burger. Door de huidige technische implementatie van de slimme 
meter staan energieleveranciers echter bloot aan de verleiding om zoveel mogelijk 
persoonsgegevens van hun klanten te verzamelen, deels uit commercieel belang. 
Dit kan door aanscherping van regelgeving of herbezinning op het technisch ont-
werp van de slimme meter ondervangen worden. We hoeven er het idee van een 
smart grid met demand response niet voor op te geven.

Bottom-up smart grid
In 2018 weigerde 10 procent van de huishoudens de slimme meter die de 

netbeheerder hun aanbood. Nog eens 3 procent liet de slimme meter na installatie 
‘administratief uitzetten’. Sommige weigeraars zeiden desgevraagd dat zij bezorgd 
waren over hun privacy, maar een groter deel van hen zag het nut van de slimme 
meter niet in.189 Uit de eerder behandelde pilots van Jouw Energiemoment bleek 
dat ook veel huishoudens mét slimme meters niet warmlopen voor de variabele 
tarieven die essentieel zijn voor de bijdrage van smart grids aan de verduurzaming 
van onze energievoorziening.

Het wantrouwen en de desinteresse hangen vermoedelijk samen met de top-
down wijze waarop slimme meters en smart grids worden ingevoerd. Overheid, net-
beheerders en energiebedrijven dringen een innovatie op aan burgers. Die krijgen 
niet of nauwelijks inspraak en voelen zich dus ook geen ‘eigenaar’ van de slimme 
meters en de smart grids, hoewel zij dat strikt genomen wel zijn – de netbeheerders 
zijn immers in overheidshanden. Kan het ook anders? Kunnen burgers zelf het initi-
atief nemen? Een smart grid van onderop, in Den Haag wordt eraan gewerkt.

188	Consumentenbond, Slimme meter. 
189	Rijksdienst voor Ondernemend Nederland, Marktbarometer Aanbieding Slimme Meters.  

Voortgangsrapportage 2018, 2019. p. 12. www.rijksoverheid.nl/documenten/ 
rapporten/2019/06/11/marktbarometer-aanbieding-slimme-meters 

http://www.rijksoverheid.nl/documenten/rapporten/2019/06/11/marktbarometer-aanbieding-slimme-meters
http://www.rijksoverheid.nl/documenten/rapporten/2019/06/11/marktbarometer-aanbieding-slimme-meters
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Groene Mient bevindt zich in de Vruchtenbuurt in het zuidwesten van Den 
Haag.190 Het is een buurt met 33 energieneutrale woningen die in 2017 zijn opgele-
verd. Groene Mient werd door de bewoners opgezet als ‘sociaal-ecologisch woon-
project’. Met zo’n 400 zonnepanelen op de daken, zonneboilers en warmtepompen 
zijn de huizen ‘van gas los’. Soms leveren de zonnepanelen meer stroom dan de 
bewoners verbruiken. Dan moet er teruggeleverd worden aan het elektriciteitsnet. 
Op andere tijden wekken de eigen panelen juist te weinig stroom op en moet er 
stroom worden ingekocht. Hierdoor is het energiesysteem van Groene Mient niet 
zelfvoorzienend. Ook is deze situatie onvoordelig wanneer vanaf 2023 de salde-
ringsregeling wordt afgebouwd.191 Deze overheidsregeling maakt het mogelijk de 
overproductie van je zonnepanelen weg te strepen tegen de stroom die je van het 
net betrekt. De regeling is financieel gunstig voor bezitters van zonnepanelen. Zon-
der saldering zouden ze voor de stroom die ze terugleveren aan het net een veel 
lagere prijs krijgen dan de prijs die ze betalen voor stroom van het net. Bovenop de 
kale stroomprijs komen dan immers de energiebelasting en andere heffingen.

Om de onbalans tussen productie en consumptie van duurzame stroom binnen 
de Groene Mient aan te pakken willen de bewoners de per huis opgewekte zonne-
energie in de toekomst met elkaar of met derden uitwisselen en/of opslaan. Zij 
willen ‘onderzoeken of en hoe alle energie binnen Groene Mient opgewekt, bewaard 
en geconsumeerd kan worden’.192 Daarbij moet een smart grid gaan helpen. Er is 
daarin ook een rol weggelegd voor elektrische auto’s en een buurtbatterij. Groene 
Mient wil hiermee een voorbeeld worden voor andere duurzame projecten.

Groene Mient vormt een Vereniging van Eigenaars (VvE) en is zelf geen coöpe-
ratie – de zonnepanelen zijn geen gemeenschappelijk bezit. Voor het smart grid zal 
wel een coöperatie worden opgericht. ‘Smart Grid Groene Mient’ wil als coöperatie 
samenwerken met de Coöperatie Duurzame Vruchtenbuurt, die in de Vruchten-
buurt aardgas wil vervangen door duurzame warmte. Groene Mient is van plan 
haar overtollige stroom te leveren aan coöperatieleden van Duurzame Vruchten-
buurt, met wie ze in gesprek is om te zoeken naar een geschikte vorm van samen-
werking. Die samenwerking lijkt ook noodzakelijk om het smart grid rendabel te 
maken: met 33 energieneutrale huizen is Groene Mient daarvoor te klein.

Bij de toekomstige levering van overtollige energie aan derden krijgt Groene 
Mient de rol van ‘aggregator’ – een nieuwe rol op de energiemarkt. Een aggregator 
verzamelt de energie die huishoudens zelf opwekken maar niet nodig hebben 

190	De informatie in deze paragraaf berust hoofdzakelijk op een interview met Willie Berentsen 
van Groene Mient. www.groenemient.nl

191	VandeBron, Salderen in het regeerakkoord: hoe verder na 2023?  
https://vandebron.nl/blog/salderen-in-het-regeerakkoord-hoe-verder-na-2023

192	Groene Mient, Experimenteel energienet, 2019. www.groenemient.nl/experimenteel-energienet

http://www.groenemient.nl/
https://vandebron.nl/blog/salderen-in-het-regeerakkoord-hoe-verder-na-2023
http://www.groenemient.nl/experimenteel-energienet/
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teneinde deze te verkopen. Daarmee concurreert de aggregator met de traditio-
nele energieleverancier.193 Nu telt Groene Mient nog 33 stroomaansluitingen met 
netbeheerder Stedin, elk met een eigen stroomrekening; straks moet dat er één 
worden. Dat betekent dat er geen persoonsgegevens over het stroomverbruik van 
individuele huishoudens meer bij een grote energieleverancier belanden. Alle data 
blijven in handen van een vertrouwde partij die door de bewoners zelf is opgezet: de 
coöperatie. Een ander belangrijk motief om als aggregator energie te gaan verkopen 
is de eerder gememoreerde afbouw van de salderingsregeling. Daardoor zullen som-
mige huishoudens in hun all-electric woningen in de winter met hoge stroomkosten 
te maken krijgen, terwijl ze voor het teveel aan zelf opgewekte energie in de zomer 
slechts een lage vergoeding zullen ontvangen van de huidige stroomleverancier.

De aggregator concurreert met de traditionele 
energieleverancier

Om de bevoegdheid te verkrijgen om zelf energie te verhandelen, heeft Groene 
Mient een beroep gedaan op de door het ministerie van Economische Zaken inge-
stelde Experimentenregeling decentrale opwekking duurzame elektriciteit. In 2018 
heeft Groene Mient ontheffing gekregen van sommige bepalingen uit de Elektri-
citeitswet.194 Als VvE of als coöperatie mag Groene Mient vanaf de voorgenomen 
startdatum in 2021 stroom die geleverd is door leden met een overschot terugleve-
ren aan leden met een tekort. De coöperatie Smart Grid Groene Mient rekent het 
saldo van de ontvangen en geleverde stroom af met de bewoners.

Het smart grid van Groene Mient kan een deel van het probleem van de on-
balans tussen vraag en aanbod op het stroomnet oplossen, namelijk de onbalans 
die op een tijdsschaal van uren tot dagen speelt. Een buurtbewoner kan wellicht 
overdag zijn auto gaan opladen in plaats van ‘s nachts, met gebruikmaking van 
zonne-energie van de hele straat. Dat levert een financieel en een duurzaamheids-
voordeel op. Ook de geplande buurtbatterij kan uitkomst bieden. Maar net als een 
top-down smart grid biedt dit bottom-up smart grid geen oplossing voor de onba-
lans tussen seizoenen. Je kunt het laden van je elektrische auto niet zes maanden 
uitstellen. Evenmin kun je een zonnepaneel harder laten werken in de winter. Ook 

193	Anouk Geenen, Digitalisering in het elektriciteitssysteem (stageproduct), 2018.
194	Rijksdienst voor Ondernemend Nederland, brief aan VvE Groene Mient, 19 november 2018. 

www.rvo.nl/sites/default/files/2018/11/Beslisssing%20Ontheffingverlening%20Smart%20
Grid%20Groene%20Mient_0.pdf

http://www.rvo.nl/sites/default/files/2018/11/Beslisssing%20Ontheffingverlening%20Smart%20Grid%20Groene%20Mient_0.pdf
http://www.rvo.nl/sites/default/files/2018/11/Beslisssing%20Ontheffingverlening%20Smart%20Grid%20Groene%20Mient_0.pdf
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opslag is op de schaal van seizoenen veel te duur. Om seizoensonbalans op te 
vangen zou Groene Mient wel een windturbine kunnen plaatsen, bijvoorbeeld, mits 
deze past in het bestemmingsplan.

Mogelijk ontstaat een alternatief model voor de top-down 
smart grids waarop we nu afkoersen

Het is zeer zinvol dat buurtbewoners het initiatief nemen tot de invoering van 
smart grids. In lokale experimenten zoals dat van Groene Mient wordt kennis op-
gedaan waarvan andere bewonersinitiatieven kunnen profiteren. Mogelijk ontstaat 
zo een alternatief model voor de top-down smart grids waarop we nu afkoersen. 
Buurtbewoners zullen altijd de expertise nodig hebben van gevestigde partijen; 
Groene Mient werkt samen met netbeheerder Stedin, energieleverancier Eneco en 
aanbieder van energiemanagementsystemen Joulz.195 Maar omdat het initiatief van 
bewoners zelf komt en het smart grid coöperatief bezit is, belooft het bottom-up 
smart grid meer eigenaarschap – zowel letterlijk als figuurlijk – en een grotere mo-
tivatie voor het zelf opwekken van energie, voor energiebesparing en voor demand 
response. Een betere privacybescherming komt daar nog bij.

Conclusie en aanbevelingen
Aan smart grids komt een belangrijke rol toe in de overgang naar een energie-

voorziening zonder fossiele brandstoffen en zonder CO2-uitstoot. Als de vraag naar 
stroom niet gaat meebewegen met het fluctuerende aanbod van wind- en zonne-
stroom, hebben we meer grensoverschrijdende stroomkabels en meer batterijen 
nodig. Die alternatieven zijn minder duurzaam, omdat ze een groot beroep doen 
op schaarse grondstoffen.

Demand response is nu nog te weinig lonend voor bedrijven en huishoudens. 
Als we het volle potentieel van smart grids willen benutten, is een verschuiving 
van de energiebelasting van consumenten naar producenten wenselijk. Fossiele 
energiecentrales gaan dan (extra) betalen voor hun CO2-uitstoot. Op de momenten 
dat deze centrales worden bijgeschakeld omdat er weinig duurzame stroom wordt 
opgewekt, stijgt de stroomprijs sterk. Het smart grid kan dan zijn werk doen en ver-
bruikers het signaal geven dat het loont om hun stroomverbruik te verminderen.

Huishoudens gaan bij de bepleite belastinghervorming minder belasting beta-
len over hun stroomverbruik. Dat heeft als bijkomend voordeel dat het vervangen 

195	Groene Mient, Experimenteel energienet.
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van cv-ketels op aardgas door warmtepompen op stroom financieel aantrekkelij-
ker wordt, net als de vervanging van benzineauto’s door elektrische auto’s, zeker 
wanneer consumenten het stroomverbruik van deze apparaten ook nog eens slim 
afstemmen op het aanbod.

Een variabele stroomprijs mag huishoudens evenwel niet worden opgedrongen; 
het ligt ook niet in de lijn der verwachting dat dit zal gebeuren. Consumenten mogen 
evenmin worden gepusht om algoritmen te gebruiken die de apparaten in hun woning 
automatisch in- en uitschakelen naar gelang de stroomprijs. Ook voor consumenten 
die zo’n algoritme wél handig vinden, moet de werking ervan transparant zijn.

De privacyregels dienen te worden aangescherpt

Smart grids hebben slimme meters nodig. De huidige slimme meters voldoen ech-
ter niet aan de ontwerpeis privacy by design: ze verzenden meer gegevens over ons ge-
bruik van apparaten naar de netbeheerder en de stroomleverancier dan noodzakelijk 
is voor variabele beprijzing. Het is ondoenlijk om de miljoenen slimme meters die sinds 
2012 zijn geïnstalleerd te vervangen, maar netbeheerders zouden hun klanten de mo-
gelijkheid moeten geven om voor een privacyvriendelijke slimme meter te kiezen. Dan 
daalt wellicht ook het percentage huishoudens dat de slimme meter weigert of het op 
afstand uitlezen van de meter laat uitschakelen – nu zo’n 13 procent. Voor de bedrijven 
die toegang hebben tot de data van de slimme meter – netbeheerders, energieleveran-
ciers en de aanbieders van schermpjes en apps voor energiemanagement – dienen de 
privacyregels te worden aangescherpt. Huishoudens mogen niet worden genudged om 
meer data af te staan dan de wet voorschrijft, zeker niet als het gevolg daarvan is dat 
zij bestookt worden met commerciële aanbiedingen.

Buurtinitiatieven voor smart grids, zoals Groene Mient in Den Haag, kunnen 
zich mogelijk ontwikkelen tot een bottom-up alternatief voor de huidige top-down 
aanpak. Smart grids van onderop bieden burgers meer zeggenschap. Ze vergroten 
de motivatie van burgers om samen met hun buren duurzame energie op te wek-
ken en deze zo zuinig en flexibel mogelijk te gebruiken. Ze beschermen de privacy 
van de deelnemers. Gemeenten, die nu al vaak steun bieden aan energiecoöpe-
raties, kunnen de meest volwassen coöperaties met raad en daad bijstaan als 
deze een eigen smart grid willen opzetten. Een stad moet niet alleen slim zijn voor 
burgers, maar ook door burgers, stelt de toelichting bij beginsel 3 van het Handvest 
voor de Slimme Stad terecht. De betrokkenheid van gemeenten kan ook helpen 
voorkomen dat coöperatieve smart grids voorbehouden blijven aan burgers in 
goeden doen, met eigen huizen en zonnepanelen. Samen met woningcorporaties 
kunnen gemeenten het mogelijk maken dat ook huurders zich aansluiten.
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Aanbevelingen

Gemeenten, provincies en waterschappen
	■ Werk samen met netbeheerders, energiebedrijven én burgers aan smart grids. 

Dring bij de Rijksoverheid aan op een hervorming van de energiebelasting die 
demand response lonend maakt. 

	■ Verlies niet uit het oog dat bedrijven een grotere bijdrage aan demand 
response kunnen leveren dan huishoudens, omdat zij circa 3,5 keer zoveel 
elektriciteit verbruiken. Ga met grootverbruikende bedrijven in de gemeente of 
provincie in gesprek over energiebesparing, over elektrificatie van productie­
processen die nu nog fossiele brandstoffen vergen en over demand response. 
Maak daarvoor een gezamenlijk plan.

	■ Pas zoveel mogelijk demand response toe binnen de eigen organisatie. Voer 
‘slim laden’ in voor het eigen elektrische wagenpark en stimuleer dat ook bij 
de aanbesteding van openbaar vervoer. Waterschappen kunnen hun gemalen 
inzetten voor het leveren van demand response.

	■ Steun energiecoöperaties die willen experimenteren met een smart grid. 
Bevorder dat ook burgers zonder eigen woning en eigen zonnepanelen hieraan 
kunnen deelnemen.

	■ Neem smart grids op in de Regionale Energiestrategieën (RES), maar reken je 
er niet rijk aan. Smart grids kunnen zorgen voor minder fossiele opwek, maar 
verminderen niet de noodzaak van meer duurzame opwek. Ze vormen dus 
geen excuus om te ontkomen aan een eerlijk aandeel van de regio in de opgave 
van het Klimaatakkoord: minimaal 35 miljard kWh grootschalige duurzame 
stroomopwek op land in 2030. 

Rijksoverheid
	■ Benut de extra ruimte die smart grids kunnen bieden voor het transport 

van duurzame stroom om de doelstellingen voor duurzame energie uit het 
Klimaatakkoord te verhogen. Schrijf bijvoorbeeld snel meer tenders uit voor 
windparken op zee. Streef daarbij naar evenwichtige verhouding tussen wind- 
en zonnestroom, zodat de behoefte aan seizoensopslag en (fossiele) reserve­
centrales geminimaliseerd wordt. Smart grids kunnen geen netbalans leveren 
op de schaal van seizoenen.

	■ Herzie de energiebelasting zodanig dat het voor bedrijven en burgers aantrek­
kelijker wordt om in te spelen op variabele stroomprijzen en daarmee bij te 
dragen aan de verduurzaming van de energievoorziening. Belast bijvoorbeeld 
de CO2-uitstoot bij de opwek in plaats van het stroomverbruik van de consu­
ment. Maak een einde aan de bevoordeling van energieslurpende bedrijven 
boven huishoudens bij de belastingheffing op energie. 

	■ Dring er bij energieleveranciers op aan om zowel bedrijven als huishoudens 
contracten met variabele prijzen aan te bieden. Zorg ervoor dat de contracten 
transparant zijn en dat huishoudens de mogelijkheid krijgen om te kiezen voor 
een maximumprijs. 
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	■ Verzeker dat smart grids niet ten koste gaan van de autonomie en zeggenschap 
van consumenten. De algoritmen die apparaten in huis aansturen moeten 
transparant zijn. Zij moeten onder menselijke controle staan en derhalve uit­
geschakeld of overruled kunnen worden.

	■ Zie scherper toe op de naleving van de privacyregels voor de slimme 
meter door netbeheerders, energieleveranciers en de aanbieders van 
energiemanagementsystemen. Scherp de regels aan om te voorkomen dat 
consumenten genudged worden tot het afstaan van extra persoonsgegevens.

Overheden algemeen
	■ Schep de mogelijkheid voor huishoudens om te kiezen voor een slimme meter 

die privacy by design biedt. Behalve de Rijksoverheid kunnen ook gemeenten en 
provincies, als aandeelhouders van de netbeheerders, hiervoor zorgen.

	■ Maak het stroomnet geschikt voor een volledig duurzame energievoorziening. 
Ook met smart grids zal netverzwaring op bepaalde plekken noodzakelijk zijn. 
Zorg ervoor dat netbeheerders tijdig een plan klaar hebben liggen voor 100 
procent duurzaam. Geef hun de middelen om noodzakelijke netverzwaringen 
door te voeren voordat bottlenecks in het stroomtransport zich voordoen.

	■ Dwing af dat bedrijven die met overheidssteun technologie voor smart grids 
ontwikkelen hun kennis delen. Bevorder opensource-toepassingen.
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foto: Container voor groente-en fruitafval op  
Java-eiland (Stadsdeel Amsterdam-Oost).©
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4	 Kringlopen sluiten 
in de slimme stad 
 
Auteurs: Pieter Pekelharing, Richard Wouters 
en Thamar Zijlstra

Het behoud van grondstoffen en het terugdringen van 
vervuiling vraagt om een circulaire economie, waarin 
materialen niet verloren gaan als afval. Bij het sluiten 
van kringlopen in de stad speelt (slimme) technologie een 
grote rol, zo laat dit hoofdstuk zien aan de hand van twee 
organische reststromen: groente-, fruit- en tuinafval en 
menselijke uitwerpselen. Maar sociale innovatie is minstens 
even belangrijk als technologische innovatie.

De inzet van technologische en sociale instrumenten, en de 
verhouding ertussen, vereist open democratisch debat in 
de gemeente. Dat debat dient niet alleen te gaan over de 
financiële voordelen van grondstoffenbehoud, maar ook 
over onze verantwoordelijkheid tegenover toekomstige 
generaties. Waarden als solidariteit en privacy moeten 
worden meegenomen in politieke afwegingen en zoveel 
mogelijk worden verankerd in de technologie.
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Na de Tweede Wereldoorlog lag een groot deel van Europa in puin. Mensen 
leden honger. Miljoenen waren van huis en haard verdreven. Niets werkte meer en 
in veel gevallen moest de industrie van de grond af aan worden opgebouwd.

In plaats van bij de pakken neer te zitten bracht Europa een klein wonder tot 
stand. De wederopbouw kwam op gang. Ook in ons land sloegen burgers met 
onverwoestbaar optimisme aan het industrialiseren. 

Zoals de twintigste eeuw voor ons land de eeuw werd van de wederopbouw, zo 
moet de eenentwintigste eeuw de eeuw van de grote klimaat- en energietransitie 
worden. We staan zelfs aan de vooravond van drie grote wendingen196:
	■ Klimaat en energie: de uitstoot van broeikasgassen zoals CO2 moet naar nul. 

Fossiele energie dient plaats te maken voor hernieuwbare energie.
	■ Landbouw en voedsel: we moeten naar kringlooplandbouw die (verdere) ver

betering van natuur-, water-, lucht- en bodemkwaliteit mogelijk maakt, zonder 
dat dit ten koste gaat van de productie van voldoende gezond en veilig voedsel.

	■ Grondstoffen: de uitputting van grondstoffen dient te worden voorkomen, de 
winning ervan mag niet langer onherstelbare schade toebrengen aan eco
systemen in binnen- en buitenland. We moeten naar een circulaire economie, 
die grondstoffen in kringloop houdt.

Net als na de Tweede Wereldoorlog worden we geconfronteerd met grote vra-
gen en is het aan ons daar een beslissende wending aan te geven. De generaties 
die nu leven, zijn de eerste die de effecten van klimaatverandering aan den lijve 
ondervinden en de laatste die rampzalige klimaatverandering kunnen voorkomen.

Er is in Nederland genoeg kennis, kunde en innovatiekracht voorhanden om de 
transities tot een succes te maken. We behoren bovendien tot de rijkste landen van 
de wereld. Er is grond voor optimisme. 

Maar die is wel voorwaardelijk. Er is klimaatscepsis. Overal in de wereld dreigt 
economische, culturele en politieke polarisatie. Een minimale conditie voor succes 
is dan ook dat de lasten en lusten van de transitie eerlijk worden verdeeld en het  
sociaal contract tussen de verschillende groepen en klassen in de samenleving wordt 
vernieuwd. Mocht dat lukken, dan kan Nederland de komende jaren een schoner, 
hechter en rijker land worden – een land dat zijn welvaart niet langer ten koste van 
generaties elders of later verwerft en dat de hier nog aanwezige natuur herstelt.

196	Jozef Keulartz & Pieter Pekelharing, Landbouw op de schop, 18 februari 2019. 
 https://wetenschappelijkbureaugroenlinks.nl/artikel/landbouw-op-de-schop
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Grondstoffen
Van de drie bovengenoemde transities lijkt de grondstoffentransitie het minst 

urgent. De mensheid jaagt de winbare voorraad van schaarse metaalertsen er in 
hoog tempo doorheen, maar het moment waarop de eerste metalen – antimoon en 
goud – ‘op’ zijn, ligt rond 2050, volgens prognoses.197 Tegen die tijd moeten de rijke 
landen hun uitstoot van broeikasgassen al naar (netto) nul hebben teruggebracht.

Er bestaat echter een sterke wisselwerking tussen de grondstoffentransitie 
en de klimaat- en energietransitie. De helft van de mondiale broeikasgasuitstoot 
wordt veroorzaakt door de winning en de eerste bewerking van grondstoffen 
– metalen, overige mineralen, fossiele brandstoffen en biomassa.198 Er valt een 
wereld te winnen door zuiniger om te gaan met grondstoffen. Dat is des te meer 
noodzakelijk omdat een hernieuwbare energievoorziening om veel metalen en an-
dere materialen vraagt. De energie in zon, wind, water en aardkorst is nu eenmaal 
minder geconcentreerd dan die in fossiele brandstoffen. Er is een heel park aan 
windmolens nodig om één kolencentrale te vervangen.

Schaarse mineralen zoals fosfaat en kalium zijn onmisbaar 
als voedingsstof voor gewassen

Ook de landbouw- en voedseltransitie hangt samen met de grondstoffentran-
sitie. Een aantal schaarse mineralen, zoals fosfaat en kalium, is onmisbaar als 
nutriënt voor gewassen (zie kader). De winbare voorraad van deze mineralen in de 
aardkorst is beperkt. Fosfaat kan over honderd jaar op zijn.199 Om de voedselvoor-
ziening van toekomstige generaties veilig te stellen, moeten we minder nutriënten 
verkwisten in onze landbouw en in ons voedselpatroon. Dat vraagt om kringloop-
landbouw met minder vee en minder kunstmest, om minder verspilling van voed-
sel en organische reststromen, om minder vlees op ons bord. Daarmee beperken 
we ook de uitspoeling en uitwaseming van fosfaat en stikstof naar water en lucht, 
die nu een forse aanslag zijn op de biodiversiteit, in Nederland en in andere delen 
van de wereld.

197	Liesbeth Beneder & Richard Wouters, Zeventien metalen zijn echt schaars – interview Theo 
Henckens, 27 april 2016. https://wetenschappelijkbureaugroenlinks.nl/artikel/zeventien-
metalen-zijn-echt-schaars 

198	UN Environment International Resource Panel, Global Resources Outlook 2019, 2019, p. 96. 
www.resourcepanel.org/reports/global-resources-outlook 

199	Wouter de Buck, ‘Lange leve fosfaat’, de Helling 28/3, 2015, pp. 42-45.  
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/lang-leve-fosfaat 

https://wetenschappelijkbureaugroenlinks.nl/artikel/zeventien-metalen-zijn-echt-schaars
https://wetenschappelijkbureaugroenlinks.nl/artikel/zeventien-metalen-zijn-echt-schaars
http://www.resourcepanel.org/reports/global-resources-outlook
https://wetenschappelijkbureaugroenlinks.nl/artikel-tijdschrift/lang-leve-fosfaat
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Nutriënten
Fosfaat is onmisbaar voor de energievoorziening van planten en voor de vorming  
van eiwitten en DNA. Kalium regelt een groot aantal processen in planten, waar­
onder de fotosynthese – het proces waarbij bladgroenkorrels, met behulp van 
zonlicht, CO2 en water omzetten in glucose en zuurstof. Stikstof stimuleert de cel­
deling in planten, is nodig voor de vorming van bladgroenkorrels en vormt ook een 
bouwsteen voor eiwitten en DNA. Bij een tekort aan een van deze voedingssstoffen 
groeit een plant niet goed.
Ook dieren en mensen kunnen niet zonder fosfaat, kalium en stikstof. Dat krijgen ze 
binnen via hun voedsel. Een deel ervan verlaat hun lichaam weer via hun uitwerpselen. 
Boeren gebruiken dierlijke mest, kunstmest en compost om ervoor te zorgen dat 
landbouwbodems voldoende nutriënten bevatten voor hun gewassen. Maar in 
Nederland wordt zoveel dierlijke mest geproduceerd dat een overmaat aan fosfaat 
en stikstof in natuurgebieden belandt. Daar profiteren snelgroeiende plantensoor­
ten zoals bramen en brandnetels van de extra nutriënten. Zij verdringen andere 
planten. De biodiversiteit gaat daardoor achteruit.

Bij stikstof komen de drie transities samen. De productie van stikstofkunstmest 
uit niet-reactieve stikstof in de lucht vraagt veel energie; bij zowel productie als 
gebruik komt het broeikasgas lachgas vrij. Kunstmest veroorzaakt naar schatting 
2,5 procent van de mondiale uitstoot van broeikasgassen.200 Klimaatverandering 
bedreigt op haar beurt weer de voedselvoorziening. Verstandiger gebruik en 
hergebruik van stikstof is onderdeel van alle vereiste wendingen in onze wijze van 
produceren en consumeren.

In dit hoofdstuk ligt de nadruk op biomassa, omdat deze de drie belangrijkste 
nutriënten voor onze voedselvoorziening bevat: fosfaat, kalium en stikstof. Na een 
uitleg over de circulaire economie en over technologie zoomen we in op twee nutri-
ëntrijke vormen van ‘afval’ die voor een groot deel in steden ontstaan: groente-, 
fruit- en tuinafval (gft) en menselijke uitwerpselen. Hoe kan een stad ervoor zorgen 
dat de waardevolle grondstoffen in deze organische reststromen niet langer ver-
spild worden en welke rol kan slimme technologie daarbij spelen?

Circulaire economie
Onze huidige economie is in hoge mate ‘lineair’: we gebruiken grondstoffen 

om producten te maken, verbruiken die en gooien ze vervolgens weg, waarbij de 
grondstoffen eindigen als afval of vervuiling. Dat is geen houdbaar model. We 

200	Farm Carbon Cutting Toolkit, Fertiliser production.  
www.farmcarbontoolkit.org.uk/toolkit/fertiliser-production 

http://www.farmcarbontoolkit.org.uk/toolkit/fertiliser-production
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moeten naar een ‘circulaire’ economie, waarbij producten, onderdelen, materialen 
en reststromen steeds weer worden hergebruikt, zo hoogwaardig mogelijk en zo 
zuinig mogelijk. Zo’n economie van kringlopen heeft veel minder primaire grond-
stoffen nodig en kent nauwelijks of geen afval meer.

Op dit moment is de wereldeconomie nog maar voor 9 procent circulair: 91 
procent van onze materialen is gemaakt van primaire grondstoffen.201 De omslag 
naar een circulaire economie vraagt om een systeemtransitie. Alle schakels in 
de waardeketen moeten mee. Het ontwerp van producten moet gericht zijn op 
een spaarzaam gebruik van (schaarse) grondstoffen, op een lange levensduur en 
repareerbaarheid, op goede mogelijkheden voor hergebruik en recycling. Produ-
centen moeten zoveel mogelijk ‘tweedehands’ grondstoffen gebruiken en, net als 
verkopers en bezorgers, hun verantwoordelijkheid nemen voor de terugwinning 
van grondstoffen als hun producten worden afgedankt. Consumenten moeten hun 
afval zodanig aanbieden dat het kan worden hergebruikt of gerecycled. Afvalver-
werkers moeten om tafel met ontwerpers en afvalinzamelaars om belemmeringen 
bij de recycling van grondstoffen weg te werken. Ook het vervangen van producten 
door diensten kan bijdragen aan grondstoffenbesparing. Dan koop je bijvoorbeeld 
geen lampen meer, maar betaal je een dienstverlener voor licht. Je hebt geen auto 
meer voor de deur staan, maar je huurt een deelauto wanneer je die nodig hebt.

Omdat een circulaire economie minder beslag legt 
op niet-hernieuwbare hulpbronnen, stuwt zij onze 
brede welvaart op

Een circulaire economie maakt ons niet armer. Europa, dat sterk afhankelijk is 
van de import van grondstoffen, kan door elk jaar 3 procent efficiënter om te gaan 
met grondstoffen in 2030 een 7 procentpunt hogere welvaart bereiken, met meer 
banen.202 De welvaartswinst wordt nog groter als we ‘brede welvaart’ tot maatstaf 
verheffen voor de kwaliteit van onze samenleving.203 Daarbij tellen ook de gevolgen 
van onze economische activiteiten voor latere generaties en andere landen 
mee. Omdat een circulaire economie minder beslag legt op niet-hernieuwbare 

201	Circle Economy, The Circularity Gap Report 2019, p. 17. www.circularity-gap.world 
202	Ellen MacArthur Foundation et al., Growth within: a circular economy vision for a competitive 

Europe, 2015, p. 12. www.ellenmacarthurfoundation.org/publications/growth-within-a-
circular-economy-vision-for-a-competitive-europe

203	Centraal Bureau voor de Statistiek, Monitor Brede Welvaart & Sustainable Development Goals 
2019. www.cbs.nl/nl-nl/publicatie/2019/20/monitor-brede-welvaart-sdg-s-2019 

http://www.circularity-gap.world
http://www.ellenmacarthurfoundation.org/publications/growth-within-a-circular-economy-vision-for-a-competitive-europe
http://www.ellenmacarthurfoundation.org/publications/growth-within-a-circular-economy-vision-for-a-competitive-europe
http://www.cbs.nl/nl-nl/publicatie/2019/20/monitor-brede-welvaart-sdg-s-2019
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hulpbronnen en minder schade toebrengt aan natuur en milieu wereldwijd, stuwt zij 
onze brede welvaart op.

Een circulaire economie vraagt om nieuwe verdienmodellen, een infrastructuur 
gericht op het besparen, delen, repareren en recyclen van producten en nieuwe 
vormen van samenwerking binnen en tussen waardeketens. Overheden, ook 
gemeenten, moeten bij het organiseren van de kringloopeconomie een initiërende, 
faciliterende of ondersteunende rol spelen. Ze kunnen verbindingen leggen tussen 
de verschillende deelnemers, de synergie tussen bedrijven bevorderen en start-ups 
op weg helpen. Daarbij kunnen ze gebruik maken van een scala aan beleidsinstru-
menten, zoals regelgeving, heffingen, subsidies, inkoop en aanbestedingen.204  
Waar circulaire initiatieven vastlopen op split incentives – de baten van het sluiten 
van kringlopen komen niet terecht bij degene die de kosten maakt – is het aan 
overheden om de impasse te doorbreken.

Lagere overheden kunnen de kracht van de regio versterken door kringlopen 
op zo een laag mogelijk schaalniveau te sluiten, onder het motto ‘lokaal waar het 
kan, globaal waar het moet’. Een circulaire economie kan leiden tot meer lokale 
transacties van producten, onderdelen en materialen. Hierdoor blijven niet alleen 
grondstoffen, maar ook banen in de regio. Globalisering zal in de toekomst steeds 
sterker gepaard gaan met regionalisering.

De overheid moet haar wetgeving toesnijden op de  
circulaire economie

De Rijksoverheid zal, samen met de Europese Unie, haar wetgeving moeten 
toesnijden op de circulaire economie, zodat het makkelijker wordt om aan ‘afval’ 
de status van ‘grondstof’ te geven – waar dat veilig kan. Als het gaat om voedsel en 
biomassa, zal de regering boeren in staat moeten stellen om de omslag te maken 
naar kringlooplandbouw, met veel minder vee en (kunst)mest en met een gesloten 
nutriëntencyclus. Den Haag moet ook duidelijkheid scheppen over ‘cascadering’. 
Daarbij gaat het om een zo hoogwaardig mogelijk (her)gebruik van biomassa. Bij 
het oogsten van hout, bijvoorbeeld, dienen er voldoende nutriëntrijke bladeren 
en takken in het bos achter te blijven om de bodemvruchtbaarheid in stand te 

204	Andere belangrijke beleidsinstrumenten van gemeenten zijn: gronduitgifte, ruimtelijke 
ordening, deelnemingen in nutsbedrijven, onderwijs, onderzoek, informatievoorziening en 
-uitwisseling. Zeker grote gemeenten dragen dan ook een flinke verantwoordelijkheid voor 
de totstandkoming van een kringloopeconomie.
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houden. Het stamhout kan het best eerst gebruikt worden als materiaal in gebou-
wen of meubels, vervolgens hergebruikt, zo lang mogelijk, om daarna gerecycled 
te worden tot spaanplaat. Pas als er geen andere materiaaltoepassingen meer 
mogelijk zijn, mag het dienen als brandstof voor biomassacentrales. Maatschappe-
lijke waarde, niet financiële waarde, dient de voorkeursvolgorde van toepassingen 
te bepalen. Daaruit volgt deze cascaderingsladder:
1.	 Bodemverbeteraar
2.	 Voedsel
3.	 Veevoer
4.	 Materiaal
5.	 Biobrandstoffen
6.	 Warmte- en stroomproductie205

In 2050 moet de transitie naar een circulaire economie voltooid zijn, volgens de 
Nederlandse regering. Al in 2030 moet ons land het verbruik van primaire grond-
stoffen met de helft hebben teruggebracht.206 Dat zal niet alleen een systeemver-
andering, maar ook een mentaliteitsverandering vergen. Veel consumenten willen 
het liefst een nieuw product. De waardering voor spullen die gebruikt, opgeknapt 
of gerepareerd zijn, ligt stukken lager. Aan wat tweedehands is, kleeft nog vaak het 
odium van armoede. Mede daardoor is het aantal banen in de circulaire economie 
nog vrij beperkt: 4 à 5 procent van onze werkgelegenheid, volgens onderzoek van 
het Planbureau voor de Leefomgeving.207 Dat is overigens meer dan de onderzoe-
kers verwachtten. Daaruit valt te concluderen, zegt een van hen tegen dagblad 
Trouw, dat “circulariteit niet iets is waar alleen de elite zich mee bezighoudt. (…) Je 
kunt het heel dicht bij de mensen brengen.” Denk bijvoorbeeld aan fietsenmakers, 
schoenlappers of kledingherstellers die zich al van oudsher richten op het verlen-
gen van de levensduur van producten. “Dat is belangrijk omdat een deel van de 
bevolking zich afvraagt wat ze met de hele klimaat- en vergroeningsdiscussie aan 
moeten. Je kunt zo draagvlak creëren.”208 

205	Maas Prinsen, Biomassa in 2050, 25 mei 2019.  
https://wetenschappelijkbureaugroenlinks.nl/artikel/biomassa-in-2050 

206	Ministerie van Infrastructuur en Waterstaat, Nederland circulair in 2050. Rijksbreed program-
ma circulaire economie, 2016.  
www.rijksoverheid.nl/onderwerpen/circulaire-economie/nederland-circulair-in-2050 

207	Planbureau voor de Leefomgeving, Circulaire economie in kaart, 2019.  
www.pbl.nl/publicaties/circulaire-economie-in-kaart 

208	Esther Bijlo, ‘De circulaire economie is al groter dan gedacht’, Trouw, 11 januari 2019.  
www.trouw.nl/duurzaamheid-natuur/de-circulaire-economie-is-al-groter-dan-
gedacht~b2a30cf2 

https://wetenschappelijkbureaugroenlinks.nl/artikel/biomassa-in-2050
http://www.rijksoverheid.nl/onderwerpen/circulaire-economie/nederland-circulair-in-2050
http://www.pbl.nl/publicaties/circulaire-economie-in-kaart
http://www.trouw.nl/duurzaamheid-natuur/de-circulaire-economie-is-al-groter-dan-gedacht~b2a30cf2
http://www.trouw.nl/duurzaamheid-natuur/de-circulaire-economie-is-al-groter-dan-gedacht~b2a30cf2
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Technologie
Technologische innovaties hebben een belangrijke bijdrage geleverd aan de 

wederopbouw na de Tweede Wereldoorlog. Het valt te verwachten dat ze bij de 
transitie naar een circulaire economie tevens een cruciale rol spelen. 

Een economie zonder afval vraagt bijvoorbeeld om een zorgvuldige documen-
tatie van producten en materialen, zodat zij veilig kunnen worden hergebruikt en 
gerecycled. Materialen zonder ‘identiteit’ lopen een grote kans als afval te eindi-
gen.209 Online registers voor de materialenpaspoorten van gebouwen en produc-
ten210, uitleesbare tags die informatie geven over de herkomst en samenstelling 
van producten, sensoren die melden dat een bouwwerk onderhoud nodig heeft, 
slimme apparaten die zelf instructies geven voor hun demontage, handelsplat-
forms voor ‘geoogste’ materialen en secundaire grondstoffen – al deze slimme 
technieken zijn wezenlijk voor het sluiten van ketens en de ontwikkeling van een 
circulaire infrastructuur.211 

Het is belangrijk om er rekening mee te houden dat technieken sterk het stem-
pel dragen van de ontwerpers en hun sociale omgeving. Als technologie verplaatst 
wordt naar een andere omgeving, kan zij daar voor spanningen en conflicten 
zorgen. Huishoudens laten betalen naar rato van de hoeveelheid restafval die zij 
produceren werkt in de ene gemeente probleemloos, maar veroorzaakt elders 
‘afvaloorlogen’.212

Succesvolle introductie van nieuwe technologie vraagt ook vaak om sociale 
innovatie. Zo krijgen werknemers een nieuwe rol en moeten zij anders geschoold 
worden. De taakverdeling tussen mens en machine verandert. Hoe die taakverde-
ling eruit moet komen te zien, berust mede op ethische en politieke keuzes. Het is 
daarom belangrijk om werknemers en andere direct betrokkenen van begin af aan 
bij het innovatieproces te betrekken.

Techniek bouwt voort op technologie die er al is. Daardoor ligt voortdurend het 
gevaar van lock-in en padafhankelijkheid op de loer, ook in de transitie naar een 
klimaatneutrale en circulaire economie. Nieuwe investeringen in centrales die afval 
verbranden om energie op te wekken kunnen ons aandeel hernieuwbare energie 

209	Thomas Rau & Sabine Oberhuber, Material Matters, Een alternatief voor onze roofbouwmaat-
schappij, 2016.

210	Zie bijvoorbeeld Madaster: www.madaster.com
211	Zie bijvoorbeeld Circular Economy Collective, 4’33’’ Time for a Circular Economy, 2017. Zie  

ook Ellen MacArthur Foundation & Google, Artificial Intelligence and the Circular Economy, 
2019. www.ellenmacarthurfoundation.org/publications/artificial-intelligence-and-the-
circular-economy

212	Zie bijvoorbeeld Gert Onnink, ‘Afvaloorlog moet aanzet zijn tot nieuw bestand’,  
Algemeen Dagblad, 7 december 2017.  
www.ad.nl/rotterdam/afvaloorlog-moet-aanzet-zijn-tot-nieuw-bestand~a5fea7f3 

http://www.madaster.com
http://www.ellenmacarthurfoundation.org/publications/artificial-intelligence-and-the-circular-economy
http://www.ellenmacarthurfoundation.org/publications/artificial-intelligence-and-the-circular-economy
http://www.ad.nl/rotterdam/afvaloorlog-moet-aanzet-zijn-tot-nieuw-bestand~a5fea7f3
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licht opkrikken. Maar ze zitten in de weg als we uit dat afval meer grondstoffen 
willen winnen. Technologische keuzes vragen om een langetermijnvisie.

Organische kringlopen in en om de stad
Bovenop elke euro die wereldwijd aan voedsel wordt besteed, komt 1,2 euro 

aan verborgen kosten: klimaatschade, vervuiling, natuurverlies, ondervoeding, 
overgewicht, armoede onder kleine boeren en voedselverspilling. Voedsel en land
gebruik veroorzaken ongeveer 30 procent van alle broeikasgasuitstoot.213 Intensieve 
landbouw tast de kwaliteit van zijn eigen natuurlijke hulpbronnen aan en vormt een 
bedreiging voor de lucht-, bodem- en waterkwaliteit van de leefomgeving.

Een groot deel van het voedsel wordt in steden geconsumeerd. Steeds meer 
steden in Nederland zijn zich bewust van hun medeverantwoordelijkheid voor de 
landbouw- en voedseltransitie en tuigen een voedselbeleid op. Zij gaan voedsel-
verspilling tegen, gebruiken en promoten gezond en biologische voedsel, ontmoe-
digen fast food en bevorderen stadslandbouw. Technologie speelt hierbij soms 
een rol: een aantal steden haalt supermarkten over om gebruik te maken van een 
afhaalapp, waarmee de consument met forse korting producten kan kopen die 
net niet over datum zijn. Andere steden ondersteunen innovatieve start-ups in de 
bio-based economy die bijvoorbeeld technologie ontwikkelen om voedselingrediën-
ten te produceren uit oneetbare organische reststromen. Deze lokale initiatieven 
dragen ook bij aan een meer circulaire economie.

Voor de toekomst van de wereldvoedselvoorziening is 
het recyclen van nutriënten van groot belang

Maar waar het gaat om twee grote organische reststromen die in steden ont-
staan – gft en menselijke uitwerpselen – zijn de meeste steden allerminst voorlo-
pers van de kringloopeconomie. De grondstoffen in deze reststromen gaan goed-
deels verloren voor de voedselvoorziening, inclusief nutriënten als fosfaat, kalium 
en stikstof die onmisbaar zijn voor de groei van gewassen. Wellicht speelt hierbij 
een rol dat Nederlanders fosfaat en stikstof vooral kennen als stoffen waar we te 
veel van hebben. Dat komt in belangrijke mate door onze veel te grote veestapel, 
het mestoverschot dat deze produceert en de milieuproblemen die daaruit voort-
vloeien. Maar voor de toekomst van de wereldvoedselvoorziening is het recyclen 

213	Food and Land Use Coalition, Growing Better: Ten Critical Transitions to Transform Food and 
Land Use, 2019, pp. 12-13. www.foodandlandusecoalition.org/global-report

http://www.foodandlandusecoalition.org/global-report
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van nutriënten van groot belang. De winbare voorraden fosfaat en kalium in de 
aardkorst zijn eindig, de productie van stikstofkunstmest belast het klimaat. 

Nu al vinden teruggewonnen fosfaat en stikstof uit de rioolwaterzuivering 
van Amersfoort hun weg naar Engelse boeren wier grond er behoefte aan heeft. 
Kunstmestfabrikanten zijn geïnteresseerd in de nutriënten uit ons riool om hun 
milieu-impact te verkleinen. In eigen land gebruiken akkerbouwers compost uit gft 
om hun land van nutriënten te voorzien en de bodemstructuur te verbeteren. Voor 
verse groenten en kruiden komt een kringloop binnen de stadsgrenzen binnen 
bereik door de introductie van hoogtechnologische verticale stadslandbouw: de 
nutriënten die uit onze uitwerpselen zijn teruggewonnen worden dan computer-
gestuurd toegediend aan de gewassen die in gestapelde bakken onder ledlicht 
worden geteeld in stedelijke gebouwen, zo dicht mogelijk bij de consument.

Slimme technologie kan een rol spelen bij het ‘redden’ van de grondstoffen uit 
gft en rioolwater. Welke rol precies, dat onderzoeken we in de volgende paragrafen 
aan de hand van een aantal voorbeelden in Amsterdam en Zuid-Limburg. 

Grondstoffen uit gft
Een circulaire economie vraagt om scheiding van afvalstromen. Gescheiden 

stromen van bijvoorbeeld papier, glas of gft kunnen opnieuw worden gebruikt als 
hoogwaardige grondstof. Voor ongescheiden afval geldt dit niet. Dit restafval wordt 
in Nederland doorgaans verbrand in afvalverbrandingsinstallaties, met terugwin-
ning van energie.

Gemeenten zijn in Nederland verantwoordelijk voor de inzameling van huis-
houdelijk afval. Zij zijn daarbij gebonden aan doelstellingen voor afvalscheiding die 
door de Europese Unie en de Rijksoverheid zijn vastgesteld ter bevordering van 
de circulaire economie. Zo moet de hoeveelheid ongescheiden huishoudelijk afval 
(restafval) worden verminderd van 240 kilogram per inwoner per jaar in 2014 naar 
maximaal 100 kilogram in 2020 en maximaal 30 kilogram in 2025. Het aandeel 
gescheiden huishoudelijk afval moet vergroot worden van 52 procent in 2014 naar 
minimaal 75 procent in 2020. Dit omvat zowel bronscheiding door huishoudens als 
nascheiding in de installaties van afvalverwerkers.214 Om de afvalscheiding te be-
vorderen, heeft de Rijksoverheid in 2019 de belasting op het verbranden en storten 
van (rest)afval fors verhoogd.215 

214	Ministerie van Infrastructuur en Waterstaat, Landelijk Afvalbeheerplan 3.  
https://lap3.nl/beleidskader/deel-a-algemeen/a3-doelstellingen 

215	Belastingdienst, Tabellen tarieven milieubelastingen. https://www.belastingdienst.nl/wps/
wcm/connect/bldcontentnl/belastingdienst/zakelijk/overige_belastingen/belastingen_op_
milieugrondslag/tarieven_milieubelastingen/tabellen_tarieven_milieubelastingen 

https://lap3.nl/beleidskader/deel-a-algemeen/a3-doelstellingen/
https://www.belastingdienst.nl/wps/wcm/connect/bldcontentnl/belastingdienst/zakelijk/overige_belastingen/belastingen_op_milieugrondslag/tarieven_milieubelastingen/tabellen_tarieven_milieubelastingen
https://www.belastingdienst.nl/wps/wcm/connect/bldcontentnl/belastingdienst/zakelijk/overige_belastingen/belastingen_op_milieugrondslag/tarieven_milieubelastingen/tabellen_tarieven_milieubelastingen
https://www.belastingdienst.nl/wps/wcm/connect/bldcontentnl/belastingdienst/zakelijk/overige_belastingen/belastingen_op_milieugrondslag/tarieven_milieubelastingen/tabellen_tarieven_milieubelastingen
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Vooral de grote steden zijn nog mijlenver verwijderd van de gestelde doelen. Zo 
produceerde in 2017 de gemiddelde Amsterdammer 319 kilogram huishoudelijk 
restafval, terwijl de gemiddelde inwoner van de Limburgse gemeente Horst aan de 
Maas slechts 32 kilogram produceerde.216 De burgers van de grote steden merken 
de gestegen kosten van de verbranding van restafval in hun portemonnee: de 
afvalstoffenheffing die zij aan hun gemeente verschuldigd zijn voor het inzamelen 
en verwerken van huisvuil stijgt.217

De keuze tussen bronscheiding en nascheiding levert nogal eens hevige discus-
sies op in gemeenten. Voorstanders betogen dat het scheiden van afval door huis-
houdens doorgaans een zuiverder stroom grondstoffen oplevert en dat burgers 
erdoor gaan beseffen dat hun afval waarde heeft als grondstof. Tegenstanders 
willen burgers zo min mogelijk belasten met de ingewikkelde opgave om afval te 
sorteren en gescheiden aan te bieden aan de gemeente. Zij stellen hun vertrouwen 
in de ontwikkeling van steeds betere technologie voor nascheiding van afval.

Bij de huidige stand van de techniek staat het voor een groot aantal huis-
houdelijke afvalstromen buiten kijf dat bronscheiding nodig is om het afval een 
zo hoogwaardig mogelijke toepassing als nieuwe grondstof te geven. Dat geldt 
bijvoorbeeld voor oud papier en karton, glas, textiel, elektronica en batterijen. Zo is 
papier bij nascheiding te nat en te vervuild om nog als grondstof voor nieuw papier 
te kunnen dienen.

Cascadering van biomassa vraagt om bronscheiding van gft

Datzelfde geldt voor de belangrijkste organische afvalstroom van huishoudens: 
gft. Brongescheiden gft kan worden omgezet in biogas en compost. De compost 
wordt gebruikt voor de groei van nieuwe gewassen – de meest hoogwaardige 
toepassing volgens de cascaderingsladder voor biomassa. Nagescheiden gft is 
daarvoor te zeer vervuild met andere stoffen in het restafval. Er kan nog wel biogas 
uit worden gewonnen, maar de nutriënten in het gft gaan verloren voor de voed-
selvoorziening.218 Ze worden afgevoerd naar de afvalverbrandingsoven en eindigen 
in de as waarmee bijvoorbeeld wegen worden opgehoogd. 

216	Rijkswaterstaat, Afvalmonitor. https://afvalmonitor.databank.nl//jive?workspace_guid= 
3bb8aaf4-ec5e-46c2-9d25-ad2657d863cd 

217	Centrum voor Onderzoek van de Economie van de Lagere Overheden, Atlas van de lokale las-
ten 2019. www.coelo.nl/index.php/nieuws/nieuws-2019/393-atlas-van-de-lokale-lasten-2019 

218	Richard Wouters & Jasper Groen, ‘Haal meer fosfaat uit de stad’, Het Parool, 31 mei 2016. 
www.parool.nl/columns-opinie/haal-meer-fosfaat-uit-stad~b1fa1a52 

https://afvalmonitor.databank.nl//jive?workspace_guid=3bb8aaf4-ec5e-46c2-9d25-ad2657d863cd
https://afvalmonitor.databank.nl//jive?workspace_guid=3bb8aaf4-ec5e-46c2-9d25-ad2657d863cd
http://www.coelo.nl/index.php/nieuws/nieuws-2019/393-atlas-van-de-lokale-lasten-2019
http://www.parool.nl/columns-opinie/haal-meer-fosfaat-uit-stad~b1fa1a52
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In de meeste Nederlandse gemeenten wordt gft gescheiden ingezameld. 
Secuur afval scheiden vergt veel van burgers. Zij vergissen zich nog wel eens bij de 
biobak. Boeren klagen over de vervuiling van compost uit gft met kleine stukjes 
plastic.219 Dit vormt een reden te meer om het gebruik van wegwerpplastic als 
verpakking voor voedsel terug te dringen, maar gemeenten en afvalverwerkers 
hebben daarop slechts beperkte invloed. Zij zullen zich moeten blijven inspannen 
voor goede voorlichting aan burgers en voor het verbeteren van de methoden om 
het ingezamelde gft te zuiveren van plastic. Slimme technologie kan daarbij een rol 
spelen: infraroodsensoren zijn in staat stukken plastic te detecteren, waarna dit 
met een krachtige stoot lucht uit het gft wordt geblazen.220 Een andere technolo-
gische mogelijkheid is het uitrusten van de vuilniswagens die het gft ophalen met 
een metaaldetector. Als een gemeente huishoudens individueel of op wijkniveau 
aanspreekt op vervuiling van het gft met metaal, zullen zij hun afval mogelijk zorg-
vuldiger gaan scheiden, waardoor er ook minder plastic in het gft belandt. 

In steden is het lastiger om afvalscheiding tot sociale norm  
te verheffen

In de hoogbouwwijken van grote steden wordt gft veelal niet gescheiden ingeza-
meld. Bewoners van appartementen hebben weinig (buiten)ruimte voor een gft-bak. 
De sociale controle in steden is kleiner dan in plattelandsgemeenten, waardoor 
het lastiger is om afvalscheiding tot sociale norm te verheffen. Een gemeente als 
Amsterdam zette tot voor kort dan ook in op nascheiding van gft, om er biogas uit te 
winnen. Over gescheiden inzameling van gft via ondergrondse verzamelcontainers 
schreef het college van burgemeester en wethouders in 2016: “De kosten hiervoor 
zijn hoog in verhouding tot de milieuwinst van het ingezamelde afval.”221

In Brussel werd toen al gewerkt aan een aanscherping van de Europese afval
regels, om handen en voeten te geven aan het streven naar een circulaire econo-
mie. De Europese kaderrichtlijn afvalstoffen, waarover het Europees Parlement en 

219	Plastic Soup Foundation, Plasticsoep op land: landbouwcompost is vervuild met plastic, 27 
september 2018. www.plasticsoupfoundation.org/2018/09/plasticsoep-op-land-landbouw-
compost-is-vervuild-met-plastic 

220	Afvalverwerker Attero gaat in zijn nieuwe nabewerkingsinstallatie voor gft-compost in het 
Drentse Wijster infraroodsensoren gebruiken om het residu dat ontstaat bij het zeven van 
de compost te ontdoen van plastic en vervolgens opnieuw door de installatie te leiden. Niet 
zuivering van de compost, maar verhoging van de compostopbrengst staat hierbij voorop.

221	Gemeente Amsterdam, Uitvoeringsplan afval, 14 juni 2016, p. 6.  
www.vang-hha.nl/@155659/uitvoeringsplan 

http://www.plasticsoupfoundation.org/2018/09/plasticsoep-op-land-landbouwcompost-is-vervuild-met-plastic
http://www.plasticsoupfoundation.org/2018/09/plasticsoep-op-land-landbouwcompost-is-vervuild-met-plastic
http://www.vang-hha.nl/@155659/uitvoeringsplan
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de Raad van Ministers begin 2018 overeenstemming bereikten, bevat de uitdruk-
kelijke verplichting om gft gescheiden in te zamelen, uiterlijk eind 2023. Voor de 
afwijkingsmogelijkheden waarop Amsterdam en andere grote steden zich tot nu 
toe beroepen, gaat een zware bewijslast gelden.222

Is dat bewijs er? De bewering dat gescheiden inzameling van gft voor een grote 
stad als Amsterdam onbegonnen werk is, wordt gelogenstraft door een pilot die tus-
sen eind 2016 en begin 2018 werd gehouden op Java-eiland, een wijk in het stadsdeel 
Amsterdam-Oost met veel hoogbouw. De bewoners werden door het stadsdeel
bestuur, dat wél voorstander was van bronscheiding, uitgenodigd om hun groen-
te- fruit- en etensresten apart te houden en te deponeren in verzamelcontainers op 
straat. Zij ontvingen daartoe speciale afvalemmertjes, composteerbare zakjes en een 
toegangspas voor de container, alsmede uitgebreide voorlichting over het gebruik van 
deze attributen. Het stadsdeel liet zich bij de vormgeving van de pilot bijstaan door 
een team experts van Rijkswaterstaat, dat in Amsterdam en andere gemeenten een 
aantal maatregelen voor verbetering van de afvalscheiding in de hoogbouw wilde be-
proeven die in wetenschappelijk onderzoek als ‘kansrijk’ naar voren waren gekomen.

Ruim de helft van de bewoners van Java-eiland deed mee aan de pilot. Zij lever-
den organisch afval in van hoge kwaliteit. Dit werd door de afvalverwerker omgezet 
in compost voor akkerbouwers en voor deelnemers zelf, alsmede in biogas, warmte, 
CO2 voor tuinbouwkassen en water voor de straatreiniging. Een aantal bewoners uit 
de laagbouw vroeg zelf om mogelijkheden om ook hun tuinafval gescheiden aan te 
bieden. Daarvoor heeft het stadsdeel twee speciale korven geplaatst op het eiland. 
Al met al is het percentage gescheiden ingezameld huishoudelijk afval op Java-eiland 
in een jaar gestegen van 21 naar 26 procent. De pilot wordt dan ook voortgezet.223 

Er is onder stadsbewoners wel degelijk bereidheid om bij  
te dragen aan het sluiten van organische kringlopen

De proef op Java-eiland motiveerde bewoners van IJburg, een ander deel van 
Amsterdam-Oost, om de gemeente door middel van een petitie te vragen om 
gescheiden gft-inzameling. Ook het succes van de Amsterdamse wormenhotels 

222	Europese Unie, Richtlijn 2018/851 van 30 mei 2018 tot wijziging van Richtlijn 2008/98/EG betref-
fende afvalstoffen, artikel 22 en artikel 10. https://eur-lex.europa.eu/legal-content/NL/TXT/
HTML/?uri=CELEX:32018L0851&qid=1544884545647&from=NL#d1e2370-109-1 

223	Linde Jansen & Richard Wouters, Gescheiden inzameling van gft, ook in de hoogbouw, 19 mei 
2017, inclusief update met de resultaten van de pilot op het Java-eiland. https://wetenschap 
pelijkbureaugroenlinks.nl/artikel/gescheiden-inzameling-van-gft-ook-in-de-hoogbouw 

https://wetenschappelijkbureaugroenlinks.nl/artikel/gescheiden-inzameling-van-gft-ook-in-de-hoogbouw
https://wetenschappelijkbureaugroenlinks.nl/artikel/gescheiden-inzameling-van-gft-ook-in-de-hoogbouw
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– kasten in de openbare ruimte waarin groepen bewoners hun gft zelf compos-
teren – laat zien dat er onder stadsbewoners wel degelijk bereidheid is om bij te 
dragen aan het sluiten van organische kringlopen.224

In mei 2018 trad in Amsterdam een nieuw college aan, ditmaal met GroenLinks. In 
het coalitieakkoord stond: “De succesvolle pilots voor gft worden uitgebreid.”225 Eind 
2018 verschenen de eerste gft-verzamelcontainers op het Steigereiland, een deel van 
IJburg. In heel IJburg zullen zestig tot tachtig gft-containers worden geplaatst.

De stapsgewijze invoering van bronscheiding van gft – naast nascheiding – stelt 
Amsterdam in staat haar aanpak te verfijnen. Succes staat of valt bij de juiste mix 
van faciliteiten (containers, bakjes en zakjes), logistiek (tijdig legen en schoonma-
ken van containers) en voorlichting. Die voorlichting moet zowel de persoonlijke 
motivatie van burgers vergroten als de sociale norm – “We scheiden hier ons afval” 
– versterken. Het is van belang dat de gemeente open is over de instrumenten die 
zij inzet voor gedragsbeïnvloeding, om het verwijt van manipulatie te voorkomen.

Stank
Als het apart houden van groente-, fruit- en etensresten leidt tot overlast van stank, 
maden of vliegjes, kunnen burgers afhaken bij de afvalscheiding. Het is zaak dat 
gemeenten huishoudens goed voorlichten over de do’s en don’ts bij het scheiden van 
gft. Ook de website Milieu Centraal biedt nuttige tips, zoals het laten uitlekken van 
gft voordat het in de bak of emmer gaat.226

Waar het huishoudens ontbreekt aan een tuin of balkon om een gft-bak te plaatsen, 
is het voorkomen van overlast extra belangrijk. Bij de pilot op het Amsterdamse 
Java-zijn de afvalemmers en -zakjes die het stadsdeel aan de deelnemers verstrekt 
van klein formaat, opdat de deelnemers niet te lang wachten met het deponeren van 
hun gevulde, composteerbare zakjes in de verzamelcontainer op straat. De emmer­
tjes zijn bovendien zo klein dat ze kunnen worden gewassen in de vaatwasser.

Voor ‘slimme’ technologie is vooralsnog een bescheiden rol weggelegd bij de 
gft-inzameling in Amsterdam. De van een chip voorziene pasjes, waarmee bewo-
ners toegang krijgen tot de gft-containers, zijn onmisbaar. Anders belandt er te veel 

224	Michiel Couzy, ‘Hotelstop? Nieuwe wormenhotels ook niet meer welkom’, Het Parool,  
19 juli 2019. www.parool.nl/amsterdam/hotelstop-nieuwe-wormenhotels-ook-niet-meer-
welkom~b1839160 

225	GroenLinks, D66, PvdA & SP Amsterdam, Een nieuwe lente een nieuw geluid. Coalitieakkoord, 
mei 2018, p. 41. www.amsterdam.nl/bestuur-organisatie/volg-beleid/coalitieakkoord-2018 

226	Milieu Centraal, Groente- fruit- en tuinafval (gft).  
www.milieucentraal.nl/minder-afval/welk-afval-waar/groente-fruit-en-tuinafval-gft 

http://www.parool.nl/amsterdam/hotelstop-nieuwe-wormenhotels-ook-niet-meer-welkom~b1839160
http://www.parool.nl/amsterdam/hotelstop-nieuwe-wormenhotels-ook-niet-meer-welkom~b1839160
http://www.amsterdam.nl/bestuur-organisatie/volg-beleid/coalitieakkoord-2018
http://www.milieucentraal.nl/minder-afval/welk-afval-waar/groente-fruit-en-tuinafval-gft/
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restafval tussen het groenafval, zo hebben eerdere experimenten geleerd. Maar de 
pasjes fungeren vooralsnog alleen als sleutel van de container. Op Java-eiland had-
den de gemeente en Rijkswaterstaat de pasjes graag benut om het afvalscheidings-
gedrag van elk van de deelnemende huishoudens te meten en te analyseren. Dat 
riep echter vrijwel meteen bezwaren van privacyschending op. Daarover hadden 
de experts van Rijkswaterstaat duidelijk te weinig nagedacht. In hun onderzoeks
opzet kwamen de woorden ‘persoonsgegevens’ en ‘privacy’ niet voor.227 Over 
privacy later meer.

Omgekeerd inzamelen
Het percentage afval dat door huishoudens wordt gescheiden kan worden ver-

hoogd door ‘omgekeerd inzamelen’. Bij deze vorm van gedragsbeïnvloeding wordt 
de inzameling zo georganiseerd dat het voor huishoudens gemakkelijker is om van 
hun gescheiden afval af te komen dan van hun restafval. Gft wordt bijvoorbeeld 
aan huis opgehaald, terwijl inwoners hun restafval naar een ondergrondse verza-
melcontainer moeten brengen. In hoogbouwwijken betekent omgekeerd inzame-
len dat er meer containers voor gescheiden afvalstromen in de openbare ruimte 
staan dan containers voor restafval, waardoor de gemiddelde loopafstand naar de 
container voor papier, glas, plastic, textiel of gft kleiner is dan die naar de restafval-
container. In plattelandsgemeenten en stadswijken met laagbouw wordt soms een 
variant op omgekeerd inzamelen toegepast: de vuilniswagen die de gft-bakken van 
huishoudens leegt, komt vaker langs dan die welke het restafval ophaalt.

Grote steden gaan behoedzaam te werk bij de invoering van omgekeerd inza-
melen, uit vrees voor een toename van de dumping van restafval in de containers 
voor gescheiden afval, waardoor hele partijen ‘grondstoffen’ moeten worden 
afgevoerd naar de afvalverbrandingsoven. Omgekeerd inzamelen hoeft echter niet 
louter afhankelijk te zijn van een uitgekiende plaatsing van containers op straat. 
Inzamelen aan huis is ook in grote steden een interessante aanvullende optie, 
die veel zuiverder grondstoffenstromen belooft. Zo nemen de pakketbezorgers 
van DHL afgedankte maar nog bruikbare kleding gratis mee.228 In Dordrecht en 
delen van Amsterdam en Groningen kunnen mensen hun afgedankte elektrische 
apparaten gratis meegeven aan de bezorgers van PostNL.229 In enkele steden is de 
schillenboer terug van lang weggeweest. Deze haalt met de bakfiets of zelfs met 
paard en wagen gft op.

227	Jorn Horstman et al., Onderzoeksdesign project ‘Verbetering afvalscheiding en inzameling hoog-
bouw’, 2016. www.vang-hha.nl/nieuws-achtergronden/2016/hoogbouw/verbetering/ 
@153312/onderzoeksdesign 

228	www.packmee.nl 
229	www.weee.nl/nl/partnerships/weeelectric 

http://www.vang-hha.nl/nieuws-achtergronden/2016/hoogbouw/verbetering/@153312/onderzoeksdesign
http://www.vang-hha.nl/nieuws-achtergronden/2016/hoogbouw/verbetering/@153312/onderzoeksdesign
http://www.packmee.nl/
http://www.weee.nl/nl/partnerships/weeelectric
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Nu steeds meer huishoudens steeds meer spullen en voedsel aan huis laten 
bezorgen, ligt het voor de hand om bezorg-, boodschappen- en maaltijddiensten 
te integreren in de retourlogistiek van grondstoffen. Omdat deze gemaksdiensten 
medeverantwoordelijk zijn voor het ontstaan van huishoudelijk afval, hebben zij de 
morele plicht om mee te helpen bij de inzameling van dat afval. Waarom zouden 
zij niet glas en plastic zonder statiegeld kunnen ophalen op de adressen waar zij 
bezorgen, of zelfs gft als dat veilig verpakt is? Als alle bedrijven die circulariteit om-
helzen de daad bij het woord zouden voegen, zou de afval scheidende burger het 
een stuk gemakkelijker krijgen. 

GroenLinks-Kamerlid Suzanne Kröger schreef al eens: “Als afval een waarde
volle grondstof is, waarom verdringen bedrijven zich dan niet aan onze voordeur 
om onze kapotte elektronica, afgedankte kleding en aardappelschillen in te 
zamelen?”230 Zij gaf zelf het antwoord: “Nieuwe grondstoffen zijn te goedkoop.” Het 
ligt buiten de macht van gemeenten om belastingen op primaire grondstoffen in 
te voeren, maar lokale bestuurders kunnen wel de bedrijven om tafel zetten die 
een rol kunnen spelen bij een betere afvalscheiding. Zoals we al constateerden: 
de circulaire economie vraagt om nieuwe vormen van samenwerking in de keten. 
Gemeenten kunnen het voortouw nemen bij het overwinnen van split incentives. 
Dat betekent in dit geval dat bezorgbedrijven voor hun afvalinzameling beloond 
worden door producenten die hun grondstoffen terugkrijgen.231

Nieuwbouwwijken kunnen worden voorzien van  
een ondergronds afvalsysteem

Bij nieuwbouw in hoge dichtheden biedt ook technologie mogelijkheden om 
mensen te helpen bij de bronscheiding van afval. Naar het voorbeeld van de 
Zweedse stad Stockholm kunnen nieuwbouwwijken worden voorzien van een 
ondergronds afvalsysteem dat al begint in de gebouwen. Bewoners hoeven dan de 
deur niet uit om hun oud papier, plastic, gft en restafval kwijt te raken. Binnen het 

230	Suzanne Kröger & Richard Wouters, Circulair werken moet lonen, 7 mei 2018.  
https://wetenschappelijkbureaugroenlinks.nl/artikel/circulair-werken-moet-lonen 

231	Sommige producenten en importeurs, zoals die van elektronica, zijn wettelijk verplicht om – 
individueel of collectief – een bepaald percentage afgedankte producten in te zamelen en te 
recyclen. Er is een goede kans dat deze ‘uitgebreide producentenverantwoordelijk’ in de ko-
mende jaren voor meer soorten afval gaat gelden, zoals textiel. Zie Ministerie van Infrastruc-
tuur en Waterstaat, Uitvoeringsprogramma Circulaire Economie 2019-2023, 2019, pp. 54-55. 
www.rijksoverheid.nl/documenten/rapporten/2019/02/08/uitvoeringsprogramma-2019-2023 

https://wetenschappelijkbureaugroenlinks.nl/artikel/circulair-werken-moet-lonen
http://www.rijksoverheid.nl/documenten/rapporten/2019/02/08/uitvoeringsprogramma-2019-2023
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eigen appartementencomplex bevindt zich een rijtje kleppen of bakken, waarin zij 
elk van deze afvalsoorten kunnen deponeren. (Voor glas, textiel en grofvuil is het 
systeem niet geschikt.) Sensoren geven een signaal wanneer een inpandige opslag-
ruimte vol zit, en vervolgens worden de gescheiden afvalstromen met behulp van 
een grote stofzuigermotor via ondergrondse buizen naar een afvalterminal in de 
wijk gezogen. Als een van de compartimenten van de terminal geleegd moet wor-
den, zorgen sensoren en software ervoor dat een vuilniswagen wordt besteld.

In wijken met zo’n ondergronds buizensysteem hoeven veel minder afvalcon-
tainers op straat te worden geplaatst. De vuilniswagens maken minder kilometers. 
Amsterdam gaat dit systeem toepassen in de nieuwe Sluisbuurt in het oosten van de 
stad, vanwege de “positieve maatschappelijke effecten op ruimtegebruik, kwaliteit 
buitenruimte en verminderde overlast in de vorm van emissies, stank, geluid en on-
veiligheid”.232 Hoewel het beginsel van omgekeerd inzamelen enigszins geweld wordt 
aangedaan – met hun restafval zullen de bewoners niet, met hun glas, textiel en grof-
vuil vermoedelijk wel de deur uit moeten – verwacht de gemeente dat de huishou-
dens in de Sluisbuurt een groter deel van hun afval aan de bron zullen scheiden dan 
de gemiddelde Amsterdammer, namelijk 41 procent tegenover 16 procent.233

Diftar
Als verzekerd is dat huishoudens hun gescheiden afval makkelijk en gratis kwijt 

kunnen, komt een ander instrument in beeld om de afvalscheiding te verbeteren: 
gedifferentieerde tarieven, kortweg ‘diftar’. Hierbij is de afvalstoffenheffing die 
huishoudens aan hun gemeente moeten betalen mede afhankelijk van de hoeveel-
heid restafval die zij aanbieden, volgens het beginsel ‘de vervuiler betaalt’. Ruim 40 
procent van de Nederlandse gemeenten past diftar toe. Daaronder bevinden zich 
de gemeenten met het hoogste afvalscheidingspercentage. Soms is de uitvoering 
eenvoudig: in Horst aan de Maas, koploper in afvalscheiding, kunnen inwoners 
hun restafval alleen aanbieden in een ‘tariefzak’, een speciale vuilniszak waarvoor 
bij aanschaf 1,20 euro moet worden afgerekend. Vaak speelt slimme technologie 
een rol. In veel gemeenten hebben huishoudens gechipte minicontainers voor hun 
restafval. Zij betalen naar gelang de frequentie van de lediging of het gewicht van 
het restafval. Ook in stedelijk gebieden waar huishoudens hun restafval in (onder
grondse) containers op straat deponeren, vraagt diftar om een technologische 
oplossing: de container kan alleen worden geopend met een adresgebonden afval-
pasje dat van een chip is voorzien. Met behulp van een paslezer en software wordt 

232	Gemeente Amsterdam, ‘Instemmen met het investeringsbesluit Ondergronds Afval Trans-
portsysteem Sluisbuurt’, Gemeenteblad Amsterdam 14517, 23 januari 2018.

233	Gemeente Amsterdam, Ontwerp Bestemmingsplan OAT Terminal, 22 november 2018.
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geregistreerd hoe vaak elk huishouden de container gebruikt. Zo kunnen de kosten 
per adres in rekening worden gebracht.

In Zuid-Limburg verzorgt het bedrijf Rd4 de inzameling en verwerking van afval 
voor elf gemeenten, waaronder de stad Heerlen. In alle elf gemeenten ligt het 
afvalscheidingspercentage ruim boven het landelijk gemiddelde van 58 procent. 
Dat is mede te danken aan diftar. Rd4 registreert hoe vaak elk huishouden gebruik 
maakt van een ondergrondse restafvalcontainer en stuurt die gegevens door naar 
de belastingdienst van de deelnemende gemeenten. Die bepalen zelf welk tarief zij 
in rekening brengen. Rd4 gebruikt de gegevens die de afvalpas levert om zo goed 
mogelijke dienstverlening te bieden aan burgers, aldus directeur Wil Sijstermans 
en coördinator gegevensbescherming Bram van Roon. “Als iemand tevergeefs pro-
beert afval te deponeren in een container, dan bellen we om te vragen of het huis-
houden in kwestie een nieuwe pas nodig heeft. Gemeenten geven verhuizingen 
automatisch aan ons door. Wie verhuist, krijgt een nieuwe pas toegezonden.” Rd4 
zet ook andere technologische en sociale instrumenten in om afvalscheiding mak-
kelijker te maken, van een afvalapp (inclusief digitale afvalpas) tot afvalcoaches.

Gemeenten die kiezen voor diftar, kiezen ook voor 
bronscheiding

Gemeenten die kiezen voor diftar, kiezen ook voor bronscheiding van huis
houdelijk afval. Nascheiding kan hier hoogstens een aanvullende rol spelen. Betalen 
per zak of per kilogram restafval is namelijk alleen te ‘verkopen’ aan burgers, als zij 
alle mogelijkheden krijgen om de waardevolle grondstoffen in hun afval, zoals gft 
en plastic, van het restafval gescheiden te houden en apart aan te bieden – gratis 
en zonder al te veel moeite. De afvalpas kan op zijn beurt een nuttige rol spelen 
bij het bewaken van de kwaliteit van het gescheiden afval in diftargemeenten. Om 
sluikstort tegen te gaan, zijn veel ondergrondse gft-containers van Rd4, hoewel het 
gebruik ervan gratis is, alleen toegankelijk voor wie een afvalpas heeft.

Afval is emotie
Afval kan verbazingwekkend veel emoties oproepen. Sommige burgers zijn zo 

enthousiast over het recyclen van gft dat zij zelf een wormenhotel opstarten.234  
Ook de 100-100-100-uitdaging kan vaak op veel animo rekenen. Daarbij worden 

234	https://wormenhotel.nl/meedoen 

https://wormenhotel.nl/meedoen
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100 huishoudens uitgedaagd om 100 dagen lang hun afval voor 100 procent te 
scheiden.235 Bij Rd4 in Zuid-Limburg meldden zich in korte tijd 312 mensen aan.

Bij andere burgers roept afvalscheiding weerstand en wantrouwen op. “Je 
scheidt het in de keuken, maar bij de afvalverwerker wordt het weer op de grote 
hoop gegooid”, zeggen ze bijvoorbeeld. Die mythe is hardnekkig, maar onwaar. 
Neem bijvoorbeeld gft, een van de afvalfracties met het hoogste risico op vervui-
ling. Van het ingezamelde gft wordt, afhankelijk van de verwerker, tussen 75 en  
94 procent daadwerkelijk tot compost verwerkt.236

Ook de praktische kant van afval scheiden kan weerstand oproepen: vijf ver-
schillende afvalbakken in je flatje is onhandig, ver lopen met je afval naar de juiste 
container is vervelend, zeker als net de tarieven zijn verhoogd. In de gemeente 
Waalre heeft fake news via sociale media ertoe bijgedragen dat de inzameling van 
gescheiden afval met een innovatieve afvalfiets werd stopgezet.237

Wat in de ene gemeente goed werkt, roept elders juist verzet op. Daarom is het 
zaak om gescheiden inzameling, omgekeerd inzamelen of diftar zorgvuldig voor te 
bereiden. Bij Rd4 wordt steevast goed nagedacht over de wijze waarop veranderin-
gen in de afvalinzameling worden geïntroduceerd en gezocht naar draagvlak onder 
burgers. Daardoor is het afvalscheidingspercentage in de afgelopen jaren gestegen, 
zonder noemenswaardige weerstand van burgers.

Beloning
De afvalpilot op het Amsterdamse Java-eiland was mede ingegeven door de vraag hoe 
je bewoners het beste kunt motiveren om gft te scheiden. Een tussentijdse beloning 
met een snijplank werkte niet. Een van sinaasappelschillen gemaakt zeepje werd juist 
zeer goed ontvangen, net als de gratis compost die tweemaal werd uitgedeeld.
De gemeente Zwolle heeft een pilot uitgevoerd met het financieel belonen van 
afvalscheiding. De gemeente Woerden heeft hiermee goede ervaringen, ook in de 
hoogbouw. Huishoudens die weinig restafval aanbieden, krijgen maximaal 40 euro 
terug van de betaalde afvalstoffenheffing. Het idee achter deze milde vorm van 
diftar is dat belonen beter werkt dan straffen.238 

235	www.100-100-100.nl 
236	VANG Huishoudelijk Afval, Verkenning kwaliteit deelstromen gft-afval, papier, glas en textiel uit 

huishoudens, 2018, p. 11. www.vang-hha.nl/kennisbibliotheek/@204935/verkenning-kwaliteit 
Zelfs van een ‘lastige’ afvalstroom als plastic verpakkingen wordt, bij gescheiden inzameling, 
ongeveer 55 procent gerecycled; vaak betreft het downcycling. CE Delft, Plasticgebruik en 
verwerking van plastic afval in Nederland, 2019, p. 6. www.ce.nl/publicaties/download/2736

237	Joris Kooiman, ‘Hoe de afvalfiets een villadorp op zijn kop zette’, NRC Handelsblad, 6 mei 2018. 
www.nrc.nl/nieuws/2018/05/06/hoe-een-fiets-een-villadorp-op-zijn-kop-zette-a1602035 

238	VANG Huishoudelijk Afval, Niet betalen maar belonen: het inzamelsysteem van Woerden, 2019. 
www.vang-hha.nl/nieuws-achtergronden/2019/betalen-belonen-inzamelsysteem-woerden 

http://www.100-100-100.nl
http://www.vang-hha.nl/kennisbibliotheek/@204935/verkenning-kwaliteit/
http://www.ce.nl/publicaties/download/2736
http://www.nrc.nl/nieuws/2018/05/06/hoe-een-fiets-een-villadorp-op-zijn-kop-zette-a1602035
http://www.vang-hha.nl/nieuws-achtergronden/2019/betalen-belonen-inzamelsysteem-woerden
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Het organiseren van pilots met afvalscheiding en omgekeerd inzamelen levert 
nuttige lessen op en maakt het mogelijk om in een vroeg stadium te profiteren van 
de verbetersuggesties van burgers. Zo werden op Java-eiland korven voor tuinafval 
geplaatst op verzoek van bewoners. Uiteraard moet bij de pilots ook de tevreden-
heid van burgers worden gemeten.

Diftar is lastig uit te testen op kleine schaal: hoe kleiner het gebied waar betaald 
moet worden per zak of kilogram restafval, hoe groter het risico dat bewoners hun 
restafval brengen naar een plek waar er niet voor betaald hoeft te worden. Toch 
zijn er gemeenten die diftarpilots houden. Op plekken waar bewoners al over een 
afvalpas beschikken, is het bijvoorbeeld mogelijk om – met hun toestemming – bij 
te houden hoeveel restafval zij aanbieden. Vervolgens krijgen de bewoners een 
proefberekening toegestuurd van het bedrag dat zij kwijt zouden zijn geweest aan 
afvalstoffenheffing als diftar zou zijn ingevoerd. Zo kan de verspreiding van paniek-
verhalen over fors stijgende afvalkosten worden tegengegaan.

Diftar en solidariteit
Gemeenten met diftar hebben over het algemeen een hoger afvalscheidings-

percentage en een lagere (gemiddelde) afvalstoffenheffing.239 Mede dankzij slimme 
technologie die afvalpassen laat communiceren met de gemeentelijke belastingin-
ner wordt diftar inmiddels ook in grotere gemeenten, zoals Apeldoorn, Nijmegen 
en Maastricht, toegepast. De kwaliteit van gescheiden ingezamelde afvalstromen 
zoals gft kan wel achteruitgaan als een gemeente overschakelt van vrijwillig afval 
scheiden naar scheiden met een financiële prikkel. Ook bestaat het risico op afval-
toerisme, waarbij huishoudelijk restafval in containers in buurgemeenten wordt 
gedumpt, en op andere vormen van ontwijkgedrag.

Politici mogen de morele dimensie niet vergeten in het debat 
over diftar

De homo economicus in z’n eentje brengt ons niet naar een circulaire eco-
nomie. Diftargemeenten moeten hun inwoners als burgers blijven aanspreken. 
Discussies over diftar moeten niet alleen gaan over nationale afvaldoelstellingen, 
lokale afvaltarieven en individuele kosten en baten, maar ook over onze gedeelde 

239	Centrum voor Onderzoek van de Economie van de Lagere Overheden, Huishoudens  
zijn gemiddeld goedkoper uit met diftar, 3 april 2017. www.coelo.nl/index.php/
nieuws/2017/323-huishoudens-zijn-gemiddeld-goedkoper-uit-met-diftar 

http://www.coelo.nl/index.php/nieuws/2017/323-huishoudens-zijn-gemiddeld-goedkoper-uit-met-diftar
http://www.coelo.nl/index.php/nieuws/2017/323-huishoudens-zijn-gemiddeld-goedkoper-uit-met-diftar
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verantwoordelijkheid om de grondstoffen te behouden die onze kinderen en 
kleinkinderen nog hard nodig zullen hebben. Die morele dimensie mogen politici 
niet vergeten in het debat over diftar. Tegelijkertijd moeten zij gevoelig zijn voor 
bezwaren tegen de ‘oneerlijkheid’ van diftar. Moeten gezinnen met kinderen in de 
luiers of zieke mensen met veel medisch afval niet te veel gaan betalen? Verliezen 
mensen met een inkomen op of onder bijstandsniveau hun kwijtschelding van  
de afvalstoffenheffing bij de invoering van diftar? Is dat wel solidair? Bij techno­
logische innovaties is het zaak om te voorkomen dat de tweedeling tussen arm en 
rijk zich verscherpt, zo stelt beginsel 17 van het Handvest voor de Slimme Stad in  
deze bundel.

Verschillende diftargemeenten kennen regelingen om diftar eerlijker te maken. 
In Horst aan de Maas worden wegwerpluiers en incontinentiemateriaal gratis opge-
haald. In de Zuid-Limburgse gemeenten waar Rd4 werkzaam is, krijgen huishoudens 
met veel medisch afval een korting op de afvalstoffenheffing. Arme huishoudens 
kunnen er kwijtschelding krijgen van het vaste gedeelte van de afvalstoffenheffing 
en van het variabele gedeelte tot aan een maximumbedrag. Zo wordt de spanning 
tussen ‘de vervuiler betaalt’ en het solidariteitsbeginsel verminderd.

Informatie versus privacy
Bij de technologische vormen van diftar kijkt de gemeente als het ware ‘achter 

de voordeur’ bij mensen thuis, tot in de keuken. Gegevens over de afvalproduc-
tie en het scheidingsgedrag van huishoudens zijn persoonsgegevens, waarmee 
overheden zorgvuldig moeten omgaan, conform de Algemene Verordening 
Gegevensbescherming (AVG) van de Europese Unie. Dat betekent onder meer dat 
een gemeente moet kunnen aantonen dat de verzameling en verwerking van deze 
gegevens echt noodzakelijk zijn voor de uitvoering van een overheidstaak, zoals het 
innen van een gedifferentieerde afvalstoffenheffing. Er mogen niet meer gegevens 
worden verzameld dan nodig is en deze mogen niet langer bewaard worden dan 
nodig is. De gemeente moet burgers ook duidelijk vertellen welke persoonsgege-
vens zij voor welke doelen verzamelt en verwerkt. Datzelfde geldt voor de afvalin-
zamelaar die voor een gemeente werkt.

Het gebod van ‘dataminimalisatie’ is met name van belang voor gemeenten die 
geen diftar, maar wel een afvalpas kennen. De gemeente Arnhem, die de verza-
melcontainers op straat alleen toegankelijk had gemaakt voor inwoners met een 
afvalpas, werd door de rechter teruggefloten. De persoonsgegevens die Arnhem 
via de afvalpas verkreeg, waren niet noodzakelijk voor de doelen die Arnhem 
aanvoerde – het tegengaan van afvaltoerisme, het bepalen van de inzamelingsrou-
te van vuilniswagens en het geven van gerichte voorlichting over afvalscheiding. 
De gemeente kreeg pas groen licht voor het gebruik van de afvalpas nadat zij de 
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software van de afvalcontainers had aangepast: die controleert nu alleen het adres 
van de afvalaanbieder en dit persoonsgegeven wordt niet bewaard.240

Zorgvuldig omgaan met persoonsgegevens vereist ook datasecurity. “Het is 
belangrijk om de informatie op de afvalpas goed te beveiligen. Bedenk scenario’s 
waarin fraude zou kunnen worden gepleegd en anticipeer daarop”, adviseren de 
onderzoekers Dick Visser en Thijs Kinkhorst. In 2008 toonden zij aan dat de afval-
passen in een flink aantal Nederlandse gemeenten eenvoudig te hacken waren.241 
Inmiddels is de beveiliging verbeterd. Er is ook meer aandacht voor privacy by 
design. Onderdeel daarvan is dataminimalisatie: “Denk na over welke informatie je 
echt nodig hebt. De informatie die je niet verzamelt, hoef je ook niet te beveiligen”, 
onderstrepen Visser en Kinkhorst. Bij Rd4 in Zuid-Limburg wordt om die reden 
geen persoonlijke informatie meer opgeslagen op de afvalpas, behalve het adres.

De persoonsgegevens die je niet verzamelt, hoef je  
ook niet te beveiligen

De gevolgen voor de privacy van burgers zijn een reden te meer om over de 
invoering van diftar een gedegen en geïnformeerd lokaal debat te voeren, zowel in 
gemeenteraad als met burgers. Een van de gevoelige kwesties die daarbij aan de 
orde moeten komen is de vraag of de gemeente de gegevens van de afvalpas wil 
gebruiken om veelaanbieders en nulaanbieders van restafval aan te spreken.242  
De eerste groep heeft wellicht meer voorlichting nodig over het scheiden van afval, 
de tweede groep bezondigt zich mogelijk aan ontwijkgedrag, zoals afvaltoerisme. 
Maar komt een gemeente met dit soort interventies niet té ver achter de voordeur 
van huishoudens?

Gegevens over het afval dat burgers aanbieden, kunnen ook helpen bij de be-
strijding van fraude. ”We zijn al een aantal keren benaderd door fraudecontroleurs 
met de vraag om data. Zo’n vraag wordt altijd behandeld door de privacy officer. 

240	Dylan Metselaar, ‘Adresgebonden afvalpas Arnhem niet in strijd met privacywet’, NRC 
Handelsblad, 6 september 2019. www.nrc.nl/nieuws/2019/09/06/adresgebonden-afvalpas-
arnhem-niet-in-strijd-met-privacywet-a3972561 

241	Dick Visser & Thijs Kinkhorst, Security and Reliability of Automated Waste Registration  
in The Netherlands, 2008. http://citeseerx.ist.psu.edu/viewdoc/download?doi= 
10.1.1.116.3454&rep=rep1&type=pdf

242	Addie Weens & Monique Hennekens, ‘Nulaanbieders aanspreken met de AVG, kan dat?’, 
Gram 110/3, april 2019, p 21. https://issuu.com/nvrd/docs/gram_april_2019_def Zie ook 
VANG Huishoudelijk Afval, Privacy en professioneel afvalbeheer, 2019. 
 www.vang-hha.nl/nieuws-achtergronden/2019/privacy-professioneel-afvalbeheer 
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We delen alleen informatie als er om wordt gevraagd met een formeel verzoek”, 
benadrukken Sijstermans en Van Roon van Rd4. Opsporingsdiensten mogen in 
sommige gevallen persoonsgegevens vorderen, maar een gemeente moet zich de 
vraag stellen of zij zelf de afvalgegevens van burgers wil gebruiken voor doelen die 
niets met de inzameling van afval te maken hebben, zoals de bestrijding van uit-
keringsfraude.243 Is het aanvaardbaar dat mensen met een bijstandsuitkering voor 
alleenstaanden een controleur aan huis krijgen als de hoeveelheid afval die zij aan-
bieden erop wijst dat zij misschien wel samenwonen? Moet iemand die voor een 
gehandicapte buur het afval wegbrengt, met zijn of haar eigen pasje, ervoor vrezen 
om verdachte te worden? Een overheid die de doelbinding bij de verzameling en 
verwerking van persoonsgegevens loslaat, glijdt af naar een surveillancestaat. 
Bovendien kan het draagvlak voor diftar ondermijnd worden als een gemeente 
niet zorgvuldig omgaat met de gegevens van de afvalpas. Privacy is niet alleen een 
individueel recht, maar ook een publiek goed, zo stelt beginsel 8 van het Handvest 
voor de Slimme Stad.

Algoritmen versus autonomie
Sensoren stellen hun gebruikers in staat om te volgen wat er in de omgeving 

gebeurt. In combinatie met een internetverbinding leveren zij realtime informatie 
op. De combinatie met slimme software geeft gebruikers ook het vermogen om 
steeds preciezer te sturen wat er gebeurt. Waar men op het continuüm van volgen 
naar sturen ‘stopt’ en wie daarbij onder welke voorwaarden de regie bezit, is een 
kwestie van ethische en politieke keuzes.

Bij de inzameling van huishoudelijk afval heeft de keuze voor slimme techno-
logie niet alleen gevolgen voor burgers, maar ook voor de medewerkers van de 
gemeentelijke reinigingsdienst. Steeds meer afvalcontainers bevatten sensoren 
die meten hoe vol de container is en de informatie doorgeven aan de centrale van 
de reinigingsdienst. Met deze gegevens, gecombineerd met data over bijvoorbeeld 
verkeersdrukte244, kan een algoritme de meest efficiënte route plannen voor de 
kraantrechters, de vuilniswagens die de containers legen met behulp van een 
takel. ‘Dynamische routeplanning’ voorkomt nodeloze vrachtwagenkilometers in 

243	Zie bijvoorbeeld ‘Bijstandsfraude opgespoord via vuilnis’, Binnenlands Bestuur, 3 novem-
ber 2009. www.binnenlandsbestuur.nl/bestuur-en-organisatie/nieuws/bijstandsfraude-
opgespoord-via-vuilnis.135403.lynkx 

244	Om de drukte in de stad te meten verzamelt de gemeente Amsterdam data van onder meer 
openbaar vervoer, privaat transport, Google, telecomproviders, hotelbezetting, pintransac-
ties en sociale media. Deze informatie wordt ook gebruikt voor dynamische routeplanning 
bij de afvalinzameling. Mark Ryan, ’Ethics of Public Use of AI and Big Data. The Case of 
Amsterdam’s Crowdedness Project’, Orbit Journal 2/2, 2019.  
www.orbit-rri.org/ojs/index.php/orbit/article/view/101 

http://www.binnenlandsbestuur.nl/bestuur-en-organisatie/nieuws/bijstandsfraude-opgespoord-via-vuilnis.135403.lynkx
http://www.binnenlandsbestuur.nl/bestuur-en-organisatie/nieuws/bijstandsfraude-opgespoord-via-vuilnis.135403.lynkx
http://www.orbit-rri.org/ojs/index.php/orbit/article/view/101
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de drukke stad. Inmiddels zijn ook de eerste ‘slimme prullenbakken’ verschenen op 
straat, die eveneens voorzien zijn van sensoren die de vulgraad meten.

Maar vaak beschikken de chauffeurs van vuilniswagens over preciezere lokale 
informatie dan het algoritme. Ze weten bijvoorbeeld wanneer een school uitgaat, 
of wanneer een winkel bevoorraad wordt. Als een chauffeur op grond van zulke er-
varingskennis besluit van de voorgeschreven route af te wijken, verdient deze dan 
lof voor het nemen van eigen initiatief of krijgt hij of zij een reprimande? Scherp 
gesteld is de vraag die hier naar voren komt: mogen werknemers de slaven worden 
van algoritmen? Of dient in elk beroep ruimte te zijn voor eigen afwegingen, voor 
de uitoefening van een zekere mate van professionele autonomie?

Mogen werknemers de slaven worden van algoritmen?

De realtime informatie van de sensoren die de vulgraad van de afvalcontainers 
meten, kan ook worden gebruikt om illegaal gebruik van de containers tegen te 
gaan. Wanneer het vulpercentage van een container snel oploopt, kan dat erop 
wijzen dat een bedrijf zijn afval dumpt in de containers die voor huishoudelijk 
afval zijn bedoeld. Dat is een goede aanleiding om gemeentelijke handhavers in te 
seinen, die bevoegd zijn om sluikstorters te beboeten.245

De voorbeelden laten zien dat de invoering van nieuwe technologie gevolgen 
kan hebben voor het werk van velen binnen de gemeentelijke organisatie. Om te 
voorkomen dat innovaties stuklopen op weerstand van werknemers die het plezier 
in hun werk kwijtraken, is het raadzaam dat gemeenten co-creatie toepassen, 
conform beginsel 2 van het Handvest voor de Slimme Stad: nieuwe technologie voor 
afvalscheiding en -inzameling dient samen met werknemers en andere betrokke-
nen te worden ontwikkeld.

Grondstoffen uit het riool
Niet alleen de groente-, fruit- en etensresten die we weggooien bevatten 

nutriënten waarvan nieuwe gewassen kunnen groeien. Ze zitten ook in het 
voedsel dat we eten. De nutriënten die we niet (meer) nodig hebben, verlaten 
ons lichaam weer als we naar het toilet gaan en komen in het riool. Op de 

245	Jan-Willem Navis, ‘Wethouder van Tongeren haalt zelf vuilnis op: “Spreek producenten kar-
tonnen dozen aan”’, Algemeen Dagblad, 5 september 2019. www.ad.nl/den-haag/wethouder-
van-tongeren-haalt-zelf-vuilnis-op-spreek-producenten-kartonnen-dozen-aan~aa942f7e 

http://www.ad.nl/den-haag/wethouder-van-tongeren-haalt-zelf-vuilnis-op-spreek-producenten-kartonnen-dozen-aan~aa942f7e
http://www.ad.nl/den-haag/wethouder-van-tongeren-haalt-zelf-vuilnis-op-spreek-producenten-kartonnen-dozen-aan~aa942f7e
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rioolwaterzuiveringsinstallatie belanden ze in het zuiveringsslib. Bij de verbranding 
van dat slib gaan de nutriënten – goeddeels – verloren voor de landbouw.

Verbroken kringloop
Van oudsher worden menselijke uitwerpselen gebruikt om landbouwgrond 
vruchtbaar te houden. Tot ver in de negentiende eeuw was de Nederlandse land­
bouw in hoge mate circulair: voedsel vormde met poep en plas een kringloop.246 
Hieraan kwam een einde door de opkomst van watergespoelde toiletten, die onze 
uitwerpselen sterk verdunden, door de uitvinding en promotie van kunstmest, 
door de ruime beschikbaarheid van dierlijke mest van een uitdijende veestapel en 
door de invoering van kwaliteitsnormen voor menselijke mest. Sinds 1995 mag het 
nutriëntenrijke slib uit rioolwaterzuiveringsinstallaties niet meer verspreid worden 
op boerenland, omdat het te zeer vervuild is met onder meer zware metalen en 
medicijnresten. Sindsdien wordt het slib verbrand.247

Waterschappen, die verantwoordelijk zijn voor de waterzuivering, proberen 
rioolslib zo te bewerken dat onze uitwerpselen, net als in voorbije eeuwen, weer 
nutriënten opleveren voor de landbouw. Op sommige rioolwaterzuiveringsinstal-
laties wordt uit rioolslib al struviet gewonnen, een mineraal dat fosfaat en stikstof 
bevat. De struvietkorrels worden verkocht aan boeren of kunstmestfabrikanten. 
De nutriëntenrecycling is niet volledig bij de ‘struvietroute’: de meest geavanceerde 
installatie, in Amersfoort, haalt bijna de helft van het fosfaat uit het rioolslib, en 
produceert daarnaast biogas.248 Andere waterschappen mikken op terugwinning 
van fosfaat uit de as die overblijft na de verbranding van rioolslib. Een deel van de 
as gaat al naar een kunstmestfabrikant, die er fosfaat uit haalt ter vervanging van 
fosfaaterts.249 De ‘asroute’ belooft een vrijwel volledige terugwinning van fosfaat uit 
rioolslib, maar stikstof kan langs deze weg niet worden gerecycled.

246	Harry Lintsen et al., De kwetsbare welvaart van Nederland 1850-2050. Naar een circulaire  
economie, 2018.

247	Energie levert dat niet op, want rioolslib bestaat voor driekwart uit water. SNB, Energieneu-
traal verwerken slib technisch hoogstandje, 21 oktober 2016. 
www.snb.nl/energieneutraal-verwerken-slib-technisch-hoogstandje 

248	Liesbeth Beneder, Fosfaatrecycling is een innovatie die India en China nog hard nodig zullen 
hebben, 19 april 2017. https://wetenschappelijkbureaugroenlinks.nl/artikel/fosfaatrecycling-
is-een-innovatie-die-india-en-china-nog-hard-nodig-zullen-hebben

249	SNB, Slibas > fosfaat > kunstmest > voedsel, 18 juni 2019.  
www.snb.nl/slibas-fosfaat-kunstmest-voedsel 

http://www.snb.nl/energieneutraal-verwerken-slib-technisch-hoogstandje
https://wetenschappelijkbureaugroenlinks.nl/artikel/fosfaatrecycling-is-een-innovatie-die-india-en-china-nog-hard-nodig-zullen-hebben
https://wetenschappelijkbureaugroenlinks.nl/artikel/fosfaatrecycling-is-een-innovatie-die-india-en-china-nog-hard-nodig-zullen-hebben
http://www.snb.nl/slibas-fosfaat-kunstmest-voedsel
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Nieuwe sanitatie
Het terugwinnen van grondstoffen en energie uit menselijke uitwerpselen kan 

ook op kleinere schaal. Bij ‘nieuwe sanitatie’ wordt het afvalwater van huishoudens 
niet via lange rioolbuizen naar een zuiveringsinstallatie aan de rand van de stad 
getransporteerd, maar in de wijk zelf gezuiverd. Dit systeem is vooral geschikt 
voor nieuwbouw, want het vraagt om aangepaste huizen, met aparte afvoerleidin-
gen voor ‘zwart water’ (feces en urine) en ‘grijs water’ (uit onder meer douche en 
wasmachine). De bewoners doen hun behoefte op vacuümtoiletten, die slechts 
een liter water per spoelbeurt gebruiken. Daardoor raakt het zwarte water minder 
verdund. Dat vergemakkelijkt de terugwinning van nutriënten en biogas uit de 
uitwerpselen. De keuken is voorzien een voedselrestenvermaler. De vermalen 
groente-, fruit- en etensresten komen in de leiding voor zwart water terecht, wat 
nog meer nutriënten en biogas oplevert. Uit het grijze water wordt warmte terug-
gewonnen. Omdat het grijze water niet vermengd raakt met zwart water, valt het 
relatief eenvoudig te zuiveren.

Nieuwe sanitatie draagt bij aan het sluiten van de kringloop 
van nutriënten

Waarom zou een gemeente, waterschap of projectontwikkelaar voor nieuwe 
sanitatie kiezen? Grietje Zeeman, emeritus hoogleraar aan de Universiteit Wagenin-
gen en voortrekker van nieuwe sanitatie, noemt twee belangrijke redenen. “Nieuwe 
sanitatie draagt bij aan het sluiten van de kringloop van nutriënten – fosfaat, 
stikstof en kalium – en organische stof. Omdat je naast grondstoffen ook energie 
terugwint – biogas en warmte – kun je de inzameling, behandeling en zuivering van 
het organisch afval dat mensen thuis produceren klimaatneutraal maken.” 

Op verschillende plekken in Nederland, waaronder Sneek, is op kleine schaal 
ervaring opgedaan met nieuwe sanitatie. Verreweg het grootste project, met 
8000 woningen, staat op stapel op Strandeiland, een nieuw deel van IJburg in 
Amsterdam. Daar moet een ‘energieleverende’ wijk ontstaan, zo is de wens van de 
gemeente250, mede dankzij ‘Teo en Tea’.

“Teo en Tea zijn een belangrijk duo in de energietransitie”, stelt onderzoeker Stefan 
Mol van Waternet, de gezamenlijke uitvoeringsorganisatie van de gemeente Amster-
dam en waterschap Amstel, Gooi en Vecht. “Thermische energie van oppervlaktewater 

250	Gemeente Amsterdam, Concept Stedenbouwkundig plan Strandeiland, november 2018.  
www.amsterdam.nl/projecten/ijburg/deelprojecten-ijburg/strandeiland 

http://www.amsterdam.nl/projecten/ijburg/deelprojecten-ijburg/strandeiland
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– Teo – en thermische energie van afvalwater – Tea – kunnen met behulp van een 
warmtepomp in goed geïsoleerde huizen voor warmte en koelte zorgen.”

Waternet wil op Strandeiland een warmtenet op lage temperatuur aanleggen. 
Dat levert warmte van gemiddeld 15 graden Celsius aan de woningen. De warm-
te komt uit het water van het omringende IJmeer (Teo) en uit het afvalwater van 
huishoudens (Tea). De elektrische warmtepompen van de woningen, bij voorkeur 
aangedreven met stroom die in de wijk zelf wordt opgewekt met zon en wind, ver-
hogen de temperatuur van het water tot 40 graden voor ruimteverwarming en tot 
65 graden voor warm tapwater. Het warmtenet levert ook koude op warme dagen.

De terugwinning van warmte uit het afvalwater van huishoudens wordt gecom-
bineerd met terugwinning van biogas en nutriënten en met de zuivering van het 
afvalwater. Daartoe krijgt Strandeiland een zuiveringsgebouw. Gescheiden afvoer-
leidingen brengen het zwarte en grijze water van de woningen naar dit gebouw. Uit 
het zwarte water worden daar grondstoffen gehaald. Waternet verwacht meer dan 
40 procent van het fosfaat uit de uitwerpselen van de Strandeilanders te kunnen 
terugwinnen in de vorm van struviet; daarmee ligt het rendement driemaal zo hoog 
als dat van de bestaande struvietreactor op de Amsterdamse rioolwaterzuiverings-
installatie. Mogelijk kan nog extra stikstof en ook kalium worden gerecycled op 
Strandeiland.251 Nieuwe sanitatie biedt meer voordelen boven traditionele riolering, 
verwacht Waternet: 30 procent besparing op drinkwater dankzij de vacuümtoiletten, 
makkelijker gft-scheiding dankzij de voedselrestenvermalers en mogelijk een betere 
zuivering van het afvalwater van microverontreinigingen zoals medicijnresten.252

Bij de warmtevoorziening en sanitatie van Strandeiland spelen sensoren die 
online en realtime informatie verschaffen over de verschillende processen een 
belangrijke rol. Een deel van de processen, zoals de opslag van warm en koud 
water in de bodem, wordt aangestuurd door slimme software. Bij uitstek slim 
is het algoritme dat Waternet heeft gebruikt om traditionele en vernieuwende 
oplossingen door te rekenen. Na invoer van tal van gegevens maakt het algoritme 
een berekening van de totale kosten en baten over een periode van vijftig jaar, de 
Total Cost of Ownership (TCO). “Volgens de eenvoudige berekening zou traditione-
le hogetemperatuurstadswarmte ook voor nieuwbouw het meest duurzaam en 
betaalbaar zijn. Door te rekenen met de Total Cost of Ownership blijkt dat juist een 
lagetemperatuurwarmtesysteem (…) het meest duurzaam en betaalbaar is”, schrijft 

251	Otto Reinstra et al., Business Case Nieuwe Sanitatie en energiesysteem Strandeiland, 31 oktober 
2018, p. 47. http://edepot.wur.nl/463728

252	Waternet, Nieuwe sanitatie, 7 maart 2019.  
www.waternet.nl/innovatie/co2-reductie/nieuwe-sanitatie 

http://edepot.wur.nl/463728
http://www.waternet.nl/innovatie/co2-reductie/nieuwe-sanitatie/
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onderzoeker Mol op de website van Waternet.253 Bij de schatting van CO2-emissies 
houdt het TCO-algoritme onder meer rekening met de snelle verduurzaming van 
de Nederlandse stroomvoorziening in de komende decennia, waardoor de elektri-
sche warmtepompen die nodig zijn bij een lagetemperatuurwarmtenet er gunsti-
ger uitspringen dan de biomassacentrale die het hogetemperatuurwarmtenet in 
Amsterdam-Oost van warmte gaat voorzien.

De TCO-berekening is door Waternet aangevuld met een overzicht van de 
‘kwalitatieve opbrengsten’ van nieuwe sanitatie waaraan het gebruikte TCO-algo-
ritme (nog) geen recht doet.254 Zo wordt het feit dat fosfaat een schaarse grondstof 
is, niet weerspiegeld in de prijs van struviet. Maar door de (extra) recycling van 
fosfaat en andere nutriënten mee te tellen als ‘kwalitatieve opbrengst’ van nieuwe 
sanitatie, kon Waternet toch gewicht toekennen aan de wens van de Amsterdamse 
gemeenteraad om zoveel mogelijk grondstoffen terug te winnen uit het afvalwa-
ter.255 Beginsel 13 van het Handvest voor de Slimme Stad, over duurzaamheid, onder-
streept het belang van zulke inclusieve rekenmodellen.

De circulaire economie is een samenwerkingseconomie

Gemeenten zijn verantwoordelijk voor de riolering, waterschappen voor de 
afvalwaterzuivering. Nieuwe sanitatie vraagt nieuwe vormen van samenwerking, 
zo laat de casus Strandeiland zien, temeer omdat de afvalwaterketen gekoppeld 
wordt aan de energievoorziening. Ook bedrijven of energiecoöperaties kunnen, als 
beheerders van een warmtenet, partners worden bij nieuwe sanitatie. De circulaire 
economie is een samenwerkingseconomie. 

Conclusie en aanbevelingen
Bij het sluiten van organische kringlopen speelt meer of minder slimme techno-

logie een belangrijke rol, zo laten de casussen in dit hoofdstuk zien. Maar techno
logie alleen brengt ons niet naar een circulaire economie. Bij de inzameling van gft 
en andere soorten huishoudelijk afval wordt slimme technologie – afvalpas, gechip-
te minicontainers, diftar, afvalapps – ingezet om burgers tot gedragsverandering 

253	Waternet, Strandeiland – TCO-model, 22 februari 2019.  
www.waternet.nl/innovatie/co2-reductie/strandeiland2 

254	Reinstra et al., Business Case Nieuwe Sanitatie en energiesysteem Strandeiland, pp. 47-48.
255	GroenLinks Amsterdam, Amsterdam gaat meer fosfaat terugwinnen uit ontlasting, 17 december 

2015. https://amsterdam.groenlinks.nl/nieuws/amsterdam-gaat-meer-fosfaat-terugwinnen-
uit-ontlasting 

http://www.waternet.nl/innovatie/co2-reductie/strandeiland2
https://amsterdam.groenlinks.nl/nieuws/amsterdam-gaat-meer-fosfaat-terugwinnen-uit-ontlasting
https://amsterdam.groenlinks.nl/nieuws/amsterdam-gaat-meer-fosfaat-terugwinnen-uit-ontlasting
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te bewegen, juist omdat de afvalverwerkingstechnologie ons restafval nog niet of 
nauwelijks kan omzetten in hoogwaardige grondstoffen. Zelfs nieuwe sanitatie ver-
eist medewerking van bewoners: als zij chemicaliën of medicijnen door het toilet 
spoelen, wordt de afvalwaterzuivering verstoord.

Een slimme stad die tevens circulair wil worden, moet zich dus niet louter op 
technologische innovatie richten, maar ook op sociale innovatie. Dat gaat van 
voorlichting en nudging tot het ondersteunen van burgerinitiatieven, het schep-
pen van financiële prikkels en het smeden van nieuwe samenwerkingsverbanden 
tussen spelers in de waardeketen van grondstoffen. De inzet van technologische 
en sociale instrumenten, en de keuze ertussen, vragen om open democratisch 
debat, conform beginsel 1 van het Handvest voor de Slimme Stad. Niet alleen om 
te voorkomen dat burgers zich overvallen voelen en in verzet komen wanneer de 
afvalinzameling verandert, maar ook om te verzekeren dat waarden als solidariteit 
en privacy worden meegenomen in de politieke afwegingen en zoveel mogelijk 
worden verankerd in de technologie. Met name bij diftar is het zaak om oog te 
hebben voor de huishoudens die hun restafval moeilijk kunnen verminderen en 
om zorgvuldig om te gaan met persoonsgegevens.

Gemeenten doen er goed aan de ethische competenties 
binnen de eigen organisatie te versterken

Nieuwe technologie heeft altijd onverwachte en onbedoelde gevolgen, zo 
leert beginsel 4 van het Handvest voor de Slimme Stad. Beseffen lokale politici 
bij de invoering van diftar dat de gegevens ook kunnen worden opgeëist door 
politie, justitie of fraudecontroleurs? Vragen zij zich af of de medewerkers van de 
reinigingsdienst plezier in hun werk houden bij de invoering van nieuwe afvalin-
zamelingstechnologie? Gemeenten doen er goed aan de ethische competenties 
binnen de eigen organisatie te versterken, zodat zij beter kunnen anticiperen op 
ongewenste effecten. Zij kunnen overwegen om een ethische commissie in stellen, 
met een breed scala aan experts – van filosofen en ethici tot privacyjuristen en 
milieudeskundigen – en ook gewone burgers, om gevraagd en ongevraagd advies 
te geven over nieuwe technologie.

Zo’n ethische commissie kan zich ook buigen over de rekenmodellen die 
een gemeente gebruikt om investeringen door te rekenen. De data, aannames 
en wegingscriteria die men in zo’n algoritme stopt, bepalen sterk de uitkomst, 
zo wijst de casus Strandeiland uit. Datzelfde geldt voor de rekenmodellen voor 
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afvalinzameling.256 Sorteert het algoritme voor op zo laag mogelijke kosten, of  
stelt het politici ook in staat om te kiezen voor maximale terugwinning van  
grondstoffen?

Een circulaire economie komt dichterbij als we kiezen voor een brede opvatting 
van welvaart, waarbij onze samenleving erop vooruitgaat als we minder grond-
stoffen verbruiken ten koste van toekomstige generaties en mensen elders in de 
wereld. Ook de technologie die we inzetten, moeten we langs deze meetlat leggen.

Aanbevelingen

Gemeenten en waterschappen
	■ Kies als gemeente voor bronscheiding van huishoudelijk afval, waaronder gft, 

zolang nascheiding niet aantoonbaar tot een even hoogwaardige recycling 
van grondstoffen leidt. Combineer bronscheiding met nascheiding als er veel 
waardevolle grondstoffen achterblijven in het restafval.

	■ Maak gebruik van de kennis over afvalscheiding257 en leer van best practices, 
maar houd ook rekening met de lokale situatie. Expertise over gedragsbeïn­
vloeding is geen substituut voor democratisch debat over de doelen en midde­
len van afvalbeleid en de waarden die daarbij in het geding zijn.

	■ Wees open over de methoden van gedragsbeïnvloeding die worden ingezet 
voor het bevorderen van afvalscheiding.

	■ Overweeg omgekeerd inzamelen en diftar om de afvalscheiding te verbeteren, 
maar bespreek daarbij of er groepen huishoudens zijn die zodanig worden 
benadeeld dat zij extra dienstverlening of compensatie nodig hebben.

	■ Ga zorgvuldig om met de persoonsgegevens die verzameld worden bij de inzet 
van slimme technologie voor de afvalscheiding. Leef de AVG na. Gebruik de 
persoonsgegevens niet voor doelen die niets met afvalscheiding te maken heb­
ben, zoals de bestrijding van bijstandsfraude. (Zie beginsel 8 van het Handvest 
voor de Slimme Stad over doelbinding en het risico van klassenjustitie.)

	■ Streef naar co-creatie, waarbij nieuwe technologie voor afvalscheiding en  
-inzameling samen met werknemers en andere betrokkenen worden ontwik­
keld. (Zie beginsel 2 van het Handvest.)

	■ Bemoei je als gemeente met het waterschapsbeleid – en vice versa – om te 
zorgen dat de terugwinning van (meer) grondstoffen uit rioolwater hoog op de 
agenda staat bij investeringen in de afvalwaterketen.

	■ Onderzoek bij nieuwbouwprojecten of decentrale sanitatie mogelijk is, met 
terugwinning van energie en grondstoffen.

256	Zie bijvoorbeeld VANG Huishoudelijk Afval, Rekentool voor omgekeerd inzamelen en diftar 
beschikbaar, 2018. www.vang-hha.nl/nieuws-achtergronden/2018/rekentool-omgekeerd 

257	Veel kennis wordt opgedaan, verzameld en gedeeld via het programma VANG Huishoudelijk 
Afval: www.vang-hha.nl 

http://www.vang-hha.nl/nieuws-achtergronden/2018/rekentool-omgekeerd
http://www.vang-hha.nl
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	■ Breng de materiaalstromen in de gemeente of regio in kaart258 en bekijk voor 
elke reststroom de mogelijkheden voor zo hoogwaardig mogelijk hergebruik. 
Bij biomassa en nutriënten gaat het ook om organisch bedrijfsafval en het 
hout- en snoeiafval van overheden.259

	■ Neem als gemeente de regie als het sluiten van kringlopen vraagt om meer 
samenwerking in waardeketens of om synergie tussen systemen, zoals die voor 
energie, afval en afvalwater. Neem het voortouw bij het doorbreken van split 
incentives.

	■ Gebruik inclusieve algoritmen om de kosten en opbrengsten van investeringen 
over hun levensduur te berekenen. Breng ook niet-financiële opbrengsten in 
beeld en/of hanteer een hoge (schaduw)prijs voor de uitstoot van broeikas­
gassen, voor fossiele brandstoffen en voor schaarse grondstoffen zoals fosfaat. 
(Zie beginsel 13 van het Handvest over duurzaamheid.)

	■ Stel een ethische commissie in, al dan niet in samenwerking met buurgemeen­
ten, om gevraagd en ongevraagd advies te geven over nieuwe technologie.  
(Zie beginsel 4 van het Handvest.)

Rijksoverheid en Europese Unie
	■ Geef de ontwikkelaars van circulaire innovaties snel duidelijkheid over de voor­

waarden waaronder afval de status van grondstof kan krijgen.
	■ Voer uitgebreide producentenverantwoordelijkheid in voor meer product­

categorieën, waaronder textiel en nutriënten. Daarbij worden producenten en 
importeurs verplicht om, individueel of collectief, een oplopend percentage 
grondstoffen terug te winnen uit het afval dat ontstaat aan het einde van de 
waardeketen, door samenwerking met gemeenten, waterschappen en andere 
spelers in de waardeketen. 

	■ Voer een wettelijke verplichting in om fosfaat terug te winnen uit rioolwater, 
naar Duits voorbeeld.260

258	Zie bijvoorbeeld Circle Economy et al., Amsterdam Circulair. Een visie en routekaart voor de 
stad en regio, 2015, pp. 75-85.  
www.amsterdam.nl/wonen-leefomgeving/duurzaam-amsterdam/publicaties/circulair-visie 

259	Branche Vereniging Organische Reststoffen, Innovatief aanbesteden van groenafval en gras. 
Een handreiking voor aanbestedende diensten, 2017.  
https://bvor.nl/aanbesteden-groenafval-en-gras

260	Bundesministerium für Umwelt, Natur und nukleare Sicherheit, New Sewage Sludge Ordinance 
in force, 4 oktober 2017. www.bmu.de/en/law/sewage-sludge-ordinance 

http://www.amsterdam.nl/wonen-leefomgeving/duurzaam-amsterdam/publicaties/circulair-visie
https://bvor.nl/aanbesteden-groenafval-en-gras/
http://www.bmu.de/en/law/sewage-sludge-ordinance
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5	 De belofte van een 
veilige slimme stad 
 
Auteur: Michiel Philippart

Camera’s, microfoons, sensoren en algoritmen zijn de nieuwe 
zintuigen en hersenen van de diensten die de openbare orde 
bewaken en misdaad bestrijden. Slimme technologie biedt 
mogelijkheden om de veiligheid van burgers te vergroten, 
maar kan deze ook ondermijnen. Veiligheid omvat namelijk 
niet alleen de bescherming van lijf en goed, maar ook 
sociale, politieke en digitale veiligheid. Die vormen van 
veiligheid komen in het gedrang als overheden en bedrijven 
tal van gegevens over ons verzamelen in de openbare 
ruimte, of bij het gebruik van big data en algoritmen voor 
misdaadbestrijding diep doordringen in de persoonlijke 
levenssfeer van onverdachte burgers.

Dit hoofdstuk bespreekt de rol van technologie bij het 
handhaven van de openbare orde aan de hand van Living 
Lab Stratumseind in Eindhoven. De risico’s van algoritmen 
waarmee de overheid criminaliteit tracht te voorspellen 
worden besproken aan de hand van de systemen CAS en SyRI. 
Tot slot zoomt het hoofdstuk in op de privacy-app IRMA, die 
burgers meer controle geeft over hun eigen data. IRMA vormt 
het beste bewijs dat privacy en veiligheid niet tegenover 
elkaar staan. 
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Slimme camera’s die mensen identificeren aan de hand van hun irissen, hand-
palmen, gelaatstrekken of glimlach. Zelflerende technologie in openbare objecten 
om afwijkend gedrag en emoties te herkennen. Drones in de vorm van vogels en 
insecten die ongemerkt toezicht houden op de openbare orde. Algoritmen die gro-
te hoeveelheden data gebruiken om criminaliteit te voorspellen voordat deze zich 
voordoet. De mogelijkheden van slimme technologie om steden veiliger te maken, 
lijken eindeloos.

Camera’s, microfoons, sensoren en algoritmen zijn de nieuwe ogen, oren, 
neuzen en hersenen van ordebewakers en misdaadbestrijders. Dat geldt zeker in 
China. Het Chinese staatsapparaat wil in 2020 op elke twee Chinezen één surveil-
lancecamera hebben geïnstalleerd. Dankzij automatische gezichtsherkenning en 
een uitgebreide database van gezichten zijn twee seconden meestal genoeg om 
de personen in het blikveld van de camera te identificeren. China verandert steeds 
meer in een surveillancestaat. In 2017 ging 6,1 procent van het overheidsbudget 
naar interne veiligheid. Dat is zo’n 20 procent meer dan wat China aan defensie uit-
geeft.261 De verschillende surveillancesystemen voeden het ‘sociaal kredietsysteem’, 
dat Chinese burgers een score geeft op basis van hun gedrag. Het kredietsysteem 
kan op zijn beurt weer input leveren aan de surveillancesystemen.

In het westen van China gebruikt de overheid biometrie om de Oeigoerse min-
derheid onder de duim te houden. Steeds meer Oeigoeren worden verplicht om 
een gezichtsscan, stemopnamen, vingerafdrukken, een bloedmonster en DNA af te 
staan, ten behoeve van een nationale database. Ironisch genoeg dankt de Chinese 
overheid de technologie voor het analyseren van DNA aan het Amerikaanse bedrijf 
Thermo Fisher uit Massachusetts.262 Dit voorbeeld illustreert zowel het verschil 
als de raakpunten tussen het Chinese model van ‘technologie voor controle’ en 
het Amerikaanse model van ‘technologie voor winst’. In de Verenigde Staten, waar 
de grootste en machtigste techbedrijven ter wereld zetelen, is het bedrijfsleven 
leidend in de technologische revolutie. Politici durven giganten als Google, Amazon, 
Facebook en Apple maar weinig in de weg te leggen.

261	Josh Chin, ‘China Spends More on Domestic Security as Xi’s Powers Grow’, Wall Street Journal, 
6 maart 2018. www.wsj.com/articles/china-spends-more-on-domestic-security-as-xis-
powers-grow-1520358522 

262	Sui-Lee Wee, ‘China Uses DNA to Track Its People, With the Help of American Expertise’,  
New York Times, 21 februari 2019.  
www.nytimes.com/2019/02/21/business/china-xinjiang-uighur-dna-thermo-fisher.html 

http://www.wsj.com/articles/china-spends-more-on-domestic-security-as-xis-powers-grow-1520358522
http://www.wsj.com/articles/china-spends-more-on-domestic-security-as-xis-powers-grow-1520358522
http://www.nytimes.com/2019/02/21/business/china-xinjiang-uighur-dna-thermo-fisher.html
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Sociaal kredietsysteem
China wil een landelijk systeem invoeren dat elke burger een openbare score geeft 
op basis van zijn of haar moreel, politiek en financieel gedrag. Dit sociaal krediet
systeem werd in 2013 geïntroduceerd en moet volgend jaar volledig operationeel 
zijn. Het systeem wordt in twaalf ‘modelsteden’ getest, waarbij betrouwbaar gedrag 
wordt beloond en onaangepast gedrag wordt bestraft. Onaangepast gedrag kan 
bijvoorbeeld zijn: het niet (tijdig) betalen van belastingen, het niet terugbetalen van 
schulden, roken in de trein, het begaan van verkeersovertredingen, het gebruik 
van drugs of het niet aanlijnen van je hond.
Minder toegang tot leningen, verzekeringen, overheidsbanen, internet en vervoer 
zijn voorbeelden van straffen voor Chinezen met een te lage score. De overheid 
heeft in 2018 maar liefst 23 miljoen burgers verboden een trein- of vliegticket te 
kopen. Tot maart dit jaar hadden volgens officiële cijfers ruim 13 miljoen mensen 
wegens schulden of ander wangedrag het stempel ‘onbetrouwbaar’ gekregen. ‘Eens 
onbetrouwbaar, altijd ingeperkt’, luidt de leuze van de Chinese overheid.
Onaangepast gedrag wordt op verschillende manieren geregistreerd door de over­
heid – steeds vaker met behulp van automatische gezichtsherkenning. Voetgangers 
die door rood lopen, worden niet alleen aan de schandpaal genageld door hun foto 
op een groot beeldscherm te projecteren, maar krijgen ook een lagere krediet­
score. China werkt tevens aan een database voor stemmen, zodat mensen via hun 
telefoongesprekken kunnen worden geïdentificeerd.
Volgens een rapport van Rogier Creemers, onderzoeker aan de Universiteit Leiden, 
gaat het bij het sociaal kredietsysteem voorlopig nog om een scala aan initiatieven 
die nogal van elkaar verschillen. Er is nog geen volledig geïntegreerd en gestan­
daardiseerd systeem van sociale controle dat in het hele land hetzelfde werkt.263 
Ondertussen helpt China Venezuela om een soortgelijk systeem op te zetten.264

Grof gezegd zit Europa tussen het Chinese en het Amerikaanse model in. Op 
dit continent bestaat huiver voor een te grote rol van hetzij de overheid, hetzij de 
markt. Beleidsmakers spreken van ‘technologie voor burgers’ of ‘technologie voor 
de samenleving’. Zij proberen burgers zo goed en zo kwaad als het gaat te helpen 
om greep te krijgen op technologie.265 Waar in China het 1984 van George Orwell 
realiteit lijkt te worden en in de Verenigde Staten de handel in persoonsgegevens 
welig tiert, heeft de Europese Unie haar burgers met de Algemene Verordening 

263	Rogier Creemers, China’s Social Credit System: An Evolving Practice of Control, 2018. 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3175792 

264	Angus Berwick, How ZTE helps Venezuela create China-style social control, 14 november 2018. 
www.reuters.com/investigates/special-report/venezuela-zte 

265	Rathenau Instituut, The smart city in real life, 2017.  
www.rathenau.nl/en/digital-society/smart-city-real-life 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3175792
http://www.reuters.com/investigates/special-report/venezuela-zte
http://www.rathenau.nl/en/digital-society/smart-city-real-life
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Gegevensbescherming (AVG) instrumenten gegeven om zich te beschermen tegen 
de dataverzamelingsdrift van overheden en bedrijven.

“De AVG is een stap voorwaarts, alleen zal er meer wetgeving nodig zijn om de 
digitalisering van onze steden, en daarmee onze levens, in veilige banen te leiden.” 
Gezien de surveillancerol van Tinus Kanters zou je verwachten dat hij met ‘veilig’ 
doelt op de fysieke veiligheid van inwoners, in dit geval het uitgaanspubliek op 
Stratumseind in Eindhoven, maar niets is minder waar. Vanuit zijn control room met 
twintig schermen overziet de gemeentelijk projectleider de bekende uitgaansstraat 
in hartje Eindhoven, een living lab. Slimme lantaarnpalen detecteren hier agressie 
met microfoons en camera’s. Ze passen de sterkte of kleur van hun licht aan de 
situatie aan en waarschuwen zo nodig automatisch de politie.

“In steden smelten onze fysieke en digitale identiteiten sneller samen en dat 
heeft grote impact op het veiligheidsvraagstuk. In welke mate willen en mogen we 
gemonitord worden? Over de hele wereld schieten de living labs uit de grond, in 
China is in no time een complete surveillancestaat opgetuigd die diep doordringt in 
het openbare en privéleven van de Chinezen”, schetst Kanters zijn schrikbeeld. ”Wij 
staan nog pas aan het prille begin en daarom is het zo belangrijk dat er zo vroeg 
mogelijk goede wetgeving en kaderstelling komen om de technologie de juiste 
richting in te sturen.”

Grondrechten in het geding
Een verbod op het gebruik van gezichtsherkenning door de overheid en private 

partijen in de publieke ruimte is een voorbeeld van zulke wetgeving. Terwijl de 
gemeenteraad van San Francisco afgelopen mei zo’n verbod heeft afgekondigd, 
verkoopt Amazon in Amerika nog steeds veelvuldig technologie voor gezichts-
herkenning aan overheden en private partijen. De aandeelhouders van Amazon 
wezen een verbod op verkoop van de software aan overheidsinstanties in diezelfde 
maand af, ondanks aandringen van sommige investeerders, burgerorganisaties 
en steden. Ook de Nederlandse politie maakt al gebruik van gezichtsherkenning 
bij het opsporen van verdachten. Kanters: “Als de overheid eenmaal in staat is om 
je overal te herkennen en te volgen, kun je nooit meer betogen, aan het openbare 
leven deelnemen of jezelf uitspreken zonder je identiteit bloot te geven.”

Grondrechten als de vrijheid van meningsuiting, het recht op protest en de 
mogelijkheid om een onbespied leven te leiden komen onder druk te staan door 
camera’s met gezichtsherkenning. Temeer omdat de koppeling van biometrische en 
locatiegegevens aan andere data het mogelijk maakt om mensen een (risico)profiel 
op te plakken. Nu al proberen overheidsinstanties in Nederland crimineel gedrag te 
voorspellen met behulp van algoritmen, waarbij een te enge focus op bijvoorbeeld 
bijstandsgerechtigden of sociaaleconomisch zwakke wijken kan leiden tot discrimi-
natie. ”De politiek van de toekomst wordt voor een groot deel in de architectuur van 
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het algoritme bedreven”, zegt Kanters. ”Daarom zijn kwaliteitsstandaarden, trans
parantie en toetsing van algoritmen zo belangrijk voor politieke controle.” 

Het ongemerkt koppelen van gegevens gebeurt ook subtieler en ogenschijnlijk 
onschuldiger, zoals bij wifitracking van winkelend of uitgaanspubliek via sensoren. 
Hierbij wordt gebruik gemaakt van de unieke adressen van mobiele telefoons 
waarvan de wifi aanstaat om bezoekersstromen te monitoren of te sturen. On-
danks de kritiek van de Autoriteit Persoonsgegevens op het gebruik hiervan door 
gemeenten gebeurt dit nog altijd. Ook bedrijven koppelen zonder medeweten 
van consumenten persoonlijke data en passen hun prijzen daarop aan. Incasso
kantoren bepalen de kredietwaardigheid van consumenten op basis van hun 
sociale mediagedrag, woonplaats of tikfouten. Het kabinet is nu voornemens om 
dergelijke praktijken door bedrijven aan banden te leggen. “We willen indammen 
dat op basis van wie je vrienden zijn op sociale media of welke plaatsen je bezoekt, 
wordt beslist dat je meer moet betalen voor een verzekering”, aldus minister voor 
Rechtsbescherming Sander Dekker.266

“De politiek van de toekomst wordt in de architectuur van  
het algoritme bedreven”

Misdaad voorspellen
Wie sowieso niet gaat stoppen met het koppelen van data is de Nationale Politie. 

Nederland is het eerste land ter wereld dat landelijk voorspelt waar en wanneer 
misdaden gepleegd worden. In andere landen gebeurt dit nu nog op lokaal niveau. 
De Nederlandse politie kan deze voorspellingen doen dankzij het Criminaliteit Anti-
cipatie Systeem (CAS). Het systeem begon in 2014 als pilot en wordt inmiddels toe-
gepast door alle basisteams van de Nationale Politie.267 “Dankzij dataverzameling, 
koppeling en deling proberen wij criminelen een stap voor te zijn. Daarin willen we 
als Nederland voorop lopen. We geven daarom ook niets prijs over onze modus 
operandi, want criminelen maken daar meteen gebruik van”, aldus Dick Heer-
schop, tot voor kort Chief Information Officer van de Korpsleiding Nationale Politie. 
“Bij het delen en verkrijgen van informatie zijn wij nu sterk gebonden aan regels, 

266	Niels Waarlo, ‘Kabinet wil profilering op basis van persoonlijke data indammen’,  
de Volkskrant, 7 juni 2019. www.volkskrant.nl/nieuws-achtergrond/kabinet-wil-profilering-
op-basis-van-persoonlijke-data-indammen~b4bdf307 

267	Marc Schuilenburg, ‘De burger moet kunnen weten hoe de misdaadvoorspeller werkt’,  
NRC Handelsblad, 18 juni 2018. www.nrc.nl/nieuws/2018/06/18/de-burger-moet-kunnen- 
weten-hoe-de-misdaadvoorspeller-werkt-a1606978 

http://www.volkskrant.nl/nieuws-achtergrond/kabinet-wil-profilering-op-basis-van-persoonlijke-data-indammen~b4bdf307
http://www.volkskrant.nl/nieuws-achtergrond/kabinet-wil-profilering-op-basis-van-persoonlijke-data-indammen~b4bdf307
http://www.nrc.nl/nieuws/2018/06/18/de-burger-moet-kunnen-weten-hoe-de-misdaadvoorspeller-werkt-a1606978
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in tegenstelling tot criminelen. Criminaliteit voorspellen dankzij datamining is een 
nieuw middel voor de politie om de race met criminelen vol te houden.”

CAS maakt zichtbaar waar en wanneer de kans op misdaden 
het grootst is 

Op basis van honderden variabelen, zoals het aantal uitkeringen per wijk, 
gemiddelde leeftijden, man/vrouw-verdeling en gezinssamenstellingen, maakt 
CAS zichtbaar op een digitale rasterkaart van de stad waar en wanneer de kans op 
misdaden zoals straatroven en inbraken het grootst is. Gerichte politie-inzet op 
die plekken leidt tot meer arrestaties en dat kan weer tot meer inzet leiden. Deze 
zichzelf versterkende dynamiek kan discriminatie in de hand werken, bijvoorbeeld 
van bevolkingsgroepen die oververtegenwoordigd zijn in de wijken waarop CAS het 
vizier richt. Controle van de algoritmen is niet mogelijk is, omdat deze geheim zijn. 
“Daar zeggen wij niets over. De kans op mogelijke discriminatie is gekend bij de po-
litie en we proberen dat maximaal te beperken. Over het hoe kan ik geen uitspra-
ken doen”, stelt Heerschop. “Het is de politie er vooral om te doen om criminelen 
te pakken, niet om onschuldige burgers lastig te vallen. Ook zonder technologie 
werden vroeger voorspellingen gedaan, op basis van ervaringen uit het verleden. 
Ook dat was biased. Met een algoritme gebeurt het alleen accurater, dus het is ook 
een kwestie van vertrouwen hebben in de politie.”

Iedereen heeft iets te verbergen
Als je daar als burger niet voldoende door wordt gerustgesteld, zijn er al tal van 

manieren om profilering van jezelf in systemen van overheden en bedrijven te be-
perken. In de digitale wereld zijn de meest laagdrempelige stappen het werken met 
een incognitovenster bij het surfen op internet, het afplakken van je webcam, het 
uitschakelen van je microfoon en het gebruiken van een VPN-verbinding waardoor 
je IP-adres en locatie niet zijn vast te stellen. Geavanceerder is het gebruikmaken 
van het Tor-netwerk. De naam is afgeleid van de oorspronkelijke projectnaam The 
Onion Router en de technologie is ontworpen door de Amerikaanse marine. Onion 
routing waarborgt anonieme communicatie; de herkomst en bestemming van be-
richten zijn niet te achterhalen. De Tor-client is opensourcesoftware en het gebruik 
van het Tor-netwerk is gratis.

 Tor wordt veel gebruikt door bijvoorbeeld dissidenten in minder vrije landen, 
maar ook door overheden zelf. Het feit dat Tor open source is en iedereen in 
principe kan zien hoe het werkt, vormt de basis voor vertrouwen. ”Levens hangen 
af van het juiste functioneren van Tor en de bescherming die dat biedt. Ik pleit 
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voor een veel breder gebruik van opensourcesoftware, met name in het openbaar 
bestuur, maar ook voor andere gevoelige systemen zoals het nieuwe 5G-netwerk 
voor telecommunicatie”, zegt Bart Jacobs, hoogleraar computerbeveiliging aan de 
Radboud Universiteit. “We zitten pas aan het begin van de digitalisering van onze 
samenleving. Alles wat je doet op internet laat sporen na. De gevolgen hiervan 
kunnen we nu nog niet eens overzien. Daarom is waakzaamheid geboden.”

“Alles wat je doet op internet laat sporen na”

Jacobs vindt dan ook dat burgers moeten worden beschermd tegen de drang 
van overheden en bedrijven om zoveel mogelijk data te verzamelen. “De opspo-
rings- of verkopersbelangen van respectievelijk politie en bedrijven zijn vaak niet 
de belangen van gewone burgers”, aldus Jacobs, die eerder de ov-chipkaart kraakte 
en vervolgens advies gaf over een betere beveiliging van de kaart. Naar aanleiding 
daarvan is hij een onderzoeksproject gestart hoe dit soort projecten privacyvriende-
lijker kunnen worden zodat mensen veiliger digitale toepassingen kunnen gebrui-
ken. Op het gebied van attribute-based identity heeft Jacobs mooie slagen gemaakt. 
Dat gaat over het zo min mogelijk afstaan van data, ofwel attributen zoals leeftijd, 
bankrekeningnummer of e-mailadres, bij het gebruik van digitale diensten. Nu is 
het vaak zo dat als je bijvoorbeeld door Facebook wordt doorgestuurd naar een 
webshop veel persoonlijke maar niet-benodigde gegevens worden meegestuurd. 
Jacobs: “Meer gegevens afstaan dan noodzakelijk klinkt onschuldig, maar de berg 
persoonlijke data groeit alleen maar verder en is daarom van enorm belang voor je 
identiteit en privacy. Dat bewustzijn moet nog flink groeien onder de bevolking.”

Dimensies van veiligheid
Hoewel Tinus Kanters, Dick Heerschop en Bart Jacobs in verschillende discipli-

nes werken, andere belangen dienen en verschillend denken over veiligheidspro-
blemen in de stad, hebben ze één aspect gemeen: ze geloven alle drie dat techno-
logie kan bijdragen aan de oplossing van veiligheidsproblemen. Volgens Kanters 
dient de wetgever met meer regels en kaders te komen omdat onze steden op het 
punt staan compleet te veranderen dankzij ‘eindeloze mogelijkheden met enor-
me potentie’. Heerschop gelooft dat technologie neutraal is, ziet inzet van nieuwe 
technologieën als gezichtsherkenning door de politie als ‘niet meer dan logisch’ 
en stoort zich aan de belemmeringen voor informatiedeling. Bart Jacobs gelooft 
juist in een betere bescherming van individuele burgers tegen al te nieuwsgierige 
overheden en bedrijven. Daarbij speelt technologie die onze privacy beschermt een 
onmisbare rol.
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Als iets technisch kan, wil dat nog niet zeggen dat we het ook moeten willen. De 
fundamentele vraag van dit hoofdstuk is dan ook of en wanneer een technologische 
oplossing de meest gewenste oplossing is voor onze veiligheidsproblemen. Een 
vraag die daarmee samenhangt is welke vormen van veiligheid de slimme stad haar 
inwoners dient te bieden. Veiligheid heeft verschillende dimensies. We kunnen ter-
ritoriale veiligheid, economische veiligheid, ecologische veiligheid, fysieke veiligheid, 
digitale veiligheid, sociale veiligheid en politieke veiligheid onderscheiden. Voor dit 
hoofdstuk zijn vooral de laatste vier dimensies van veiligheid van belang.

Veiligheid heeft verschillende dimensies

Fysieke veiligheid draait om de bescherming van ons lijf en goed. Politiefunc-
tionaris Heerschop zet deze dimensie van veiligheid voorop. Sociale veiligheid 
berust op ons vertrouwen in elkaar en de bereidheid om elkaar te helpen. Deze 
vorm van veiligheid vraagt om een zekere mate van sociale cohesie. Op z’n minst 
moeten verschillende groepen in de samenleving elkaars bestaansrecht erkennen 
en zich onthouden van discriminatie. Politieke veiligheid houdt in dat de overheid 
bij de uitoefening van haar taken onze grondrechten respecteert, waaronder het 
recht op gelijke behandeling en het recht op privacy. Anders dreigen willekeur en 
onderdrukking. Zowel Kanters als Jacobs ziet dit gevaar. Beiden onderstrepen ook 
het belang van digitale veiligheid. Deze vorm van veiligheid is een voorwaarde voor 
fysieke, sociale en politieke veiligheid. Als de informatie die over ons is opgeslagen 
en die we langs digitale weg uitwisselen in verkeerde handen komt, vergroot dat 
het risico dat we doelwit worden van criminelen, mikpunt van spot, argwaan of 
haat door medeburgers dan wel voorwerp van verdenking door de overheid. In de 
woorden van schrijver Maxim Februari: “Wie ongericht in het leven van een burger 
gaat neuzen, stuit onvermijdelijk op iets slechts. In combinatie met onbetrouwbaar-
heid van de data, onbetrouwbaarheid van de systemen en de (…) onbetrouwbaar-
heid van het menselijk individu leidt dit tot een hoogst onveilige samenleving.”268

Bij de beoordeling van de inzet van technologie voor veiligheid moeten we 
dus voor ogen houden dat veiligheid meerdere dimensies heeft. Technologie die 
de ene vorm van veiligheid bevordert, kan een andere vorm van veiligheid onder
graven. In het vervolg van dit hoofdstuk zoomen we in op drie casussen, die zowel 

268	Maxim Februari, ‘Die totale fraudeaanpak is niet veilig voor de burgers’, NRC Handelsblad, 
7 oktober 2014. www.nrc.nl/nieuws/2014/10/07/die-totale-fraudeaanpak-is-niet-veilig-voor-
de-bur-1425862-a33424 
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zichtbare als onzichtbare toepassingen van technologie omvatten en waarbij ver-
schillende vormen van veiligheid voorop staan. 

Door het hele land zijn living labs ontstaan in de publieke ruimte. We nemen 
Living Lab Stratumseind in Eindhoven als voorbeeld in onze eerste casus. Door 
middel van slimme objecten zoals lantaarnpalen met sensoren proberen bedrijven 
en overheid de fysieke veiligheid van het uitgaanspubliek te vergroten. De tweede 
casus gaat over het koppelen van databestanden door systemen zoals CAS en SyRI 
ten behoeve van ‘voorspellend politiewerk’. De data van grote aantallen mensen 
worden geanalyseerd teneinde misdaden te voorkomen of verdachten op het 
spoor te komen. De derde en laatste casus gaat over de applicatie IRMA (I Reveal 
My Attributes), die burgers meer controle geeft over hun eigen persoonsgegevens. 
IRMA zorgt ervoor dat je zo min mogelijk privacygevoelige informatie afgeeft als je 
in contact treedt met een instantie die wil weten wie je bent.

Living Lab Stratumseind
“De politie wil het liefst een foto van iedereen in haar database, zodat ze precies 

weet wie er allemaal rondlopen. Dat gaan we ze dus mooi niet geven. Of dat ook 
geldt voor alle andere living labs, dat zou ik niet durven zeggen. Daarom is nationale 
regulering zo hard nodig”, aldus Tinus Kanters, projectleider van Living Lab Stratum-
seind. In zijn control room heeft hij overzicht over alles wat er gebeurt in de uit-
gaansstraat. “Als er een groepje ruzie begint te maken met herrie wordt dat opgepikt 
door een sensor. Die waarschuwt meteen automatisch de politie.” Daarnaast richten 
lichtprojectoren zich op het kabaal en verlichten ze de boel extra. “Dat heeft al me-
teen invloed op het gedrag van die groep. We experimenteren ook met verschillende 
soorten kleur en intensiteit om agressie in te tomen via licht”, legt Kanters uit.

Er ontstond ophef over het plan om sinaasappelgeur te 
verspreiden

Living Lab Stratumseind wil ook experimenteren met gedragsbeïnvloeding via 
geur. Een eerder onderzoek in Groningen, waar werd getest of agressie en geweld 
van uitgaanspubliek tegen mensen met een publieke taak kon worden terugge-
drongen met sinaasappelgeur, liet kleine positieve effecten zien.269 In een ander 

269	Marnix Eysink Smeets et al., Zintuigbeïnvloeding en Veiligheid. Verslag van een innovatieproject, 
2012, p. 41. www.veiligheidspercepties.nl/userfiles/file/Eindrapport%20 
Zintuigbeinvloeding%20en%20Veiligheid.pdf 
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onderzoek werden geurinterventies met sinaasappel, zeewater en pepermunt 
toegepast in uitgaansgelegenheden. Dit onderzoek liet zien dat de geuren zorgden 
voor meer dansactiviteiten, voor betere beoordelingen van de muziek en de avond 
als geheel, en voor positievere stemmingen.270

In Eindhoven ontstond er ophef over het plan om de mensen rustig te houden 
met sinaasappelgeur. Kanters: “Eigenlijk raar, want met licht doen we hetzelfde en 
toen vond niemand het een probleem.” De kaders van het project voldoen aan de 
Internet of Things-handvest271 van de gemeente Eindhoven, dat beoogt de inzet van 
technologie in goede banen te leiden. Dit handvest bevat beginselen over privacy, 
dataveiligheid en maatschappelijke verantwoordelijkheid, maar gaat niet in op het 
gebruik van technologie voor nudging, het bevorderen van gewenst gedrag door 
middel van subtiele prikkels zoals licht of geur.

Naast slimme lantaarnpalen staan op Stratumseind, en op andere plekken in 
Eindhoven, zogenaamde CityBeacons. Dit zijn futuristische uitziende reclamezui-
len met een groot beeldscherm, verschillende sensoren, een glasvezelverbinding 
en een wifirouter. Ze zijn cadeau gedaan door het gelijknamige bedrijf en via de 
stichting Eindhoven 247 terechtgekomen in de binnenstad. “De mogelijkheden zijn 
eindeloos, maar we gebruiken maar een beperkt deel van de opties in Nederland in 
verband met wetgeving”, aldus Richard Ponjee van Eindhoven 247 bij de lancering 
van de CityBeacons. “Er zitten ook camera’s in, die voldoen aan de kwaliteitseisen 
van de politie. Inclusief twee audience tracking camera’s. Die kunnen een heatmap 
maken en zo een druktebeeld genereren. Ze kunnen ook onderscheid maken tus-
sen mannen en vrouwen, leeftijd. En of iemand goedgeluimd is of niet.”272

Als mensen herkenbaar in beeld komen, is de AVG  
van toepassing

Zo ver kwam het tot nu toe niet. De Autoriteit Persoonsgegevens benadrukt 
dat als mensen herkenbaar in beeld komen, er sprake is van verwerking van 

270	Rick Schifferstein et al., ‘Can Ambient Scent enhance the Nightlife Experience?’, Chemosensory 
Perception 4, 2011, p. 55-64. www.researchgate.net/publication/51499151_Can_Ambient_
Scent_Enhance_the_Nightlife_Experience 

271	Gemeente Eindhoven, Eindhoven smart society IoT charter, 2017. https://data.eindhoven.nl/
explore/dataset/eindhoven-smart-society-iot-charter/information

272	Merlijn van Dijk, ‘Smart Society Eindhoven: de mogelijkheden van Citybeacons’,  
innovationorigins.com, 29 december 2017. https://innovationorigins.com/nl/smart-society-
eindhoven-de-mogelijkheden-van-citybeacons 

http://www.researchgate.net/publication/51499151_Can_Ambient_Scent_Enhance_the_Nightlife_Experience
http://www.researchgate.net/publication/51499151_Can_Ambient_Scent_Enhance_the_Nightlife_Experience
https://data.eindhoven.nl/explore/dataset/eindhoven-smart-society-iot-charter/information
https://data.eindhoven.nl/explore/dataset/eindhoven-smart-society-iot-charter/information
https://innovationorigins.com/nl/smart-society-eindhoven-de-mogelijkheden-van-citybeacons/
https://innovationorigins.com/nl/smart-society-eindhoven-de-mogelijkheden-van-citybeacons/
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persoonsgegevens.273 Dat betekent dat de Europese privacywetgeving, de AVG, van 
toepassing is. Een bedrijf moet een grondslag hebben om deze gegevens te mogen 
verwerken. Uitzonderingen daargelaten, is de grondslag ‘toestemming’ volgens 
de normuitleg van de Autoriteit in dit geval de meest kansrijke. Een exploitant van 
reclamebeeldschermen moet dus toestemming hebben van de voorbijganger om 
zijn of haar gegevens te mogen verwerken – een lastig te nemen horde.

De meest populaire functie van de CityBeacon was de mogelijkheid voor 
voorbijgangers om een selfie te maken, maar omdat beeldregistratie op straat 
onder de AVG valt, staat deze functie uit. “We zijn liever safe than sorry, dus we zijn 
behoudend om het draagvlak niet te verliezen. Wij zijn in gesprek gegaan met Aleid 
Wolfsen van de Autoriteit Persoonsgegevens over wat wel en niet mag, maar je 
krijgt geen simpel ja of nee”, aldus Ponjee. “We doen geen wifitracking en ook geen 
biometrische analyses. Die software is uiteraard wel te installeren op de CityBea-
con. In landen als de Verenigde Arabische Emiraten, Israël en Amerika staan de 
beacons ook en daar is de regelgeving een stuk soepeler wat betreft wifitracking en 
gezichtsherkenning via biometrie.”

Waar Ponjee de AVG als een obstakel ziet, is het Eindhovense GroenLinks-
raadslid Eva de Bruijn juist blij met de Europese wetgeving. Temeer omdat het 
college van burgemeester en wethouders, naar eigen zeggen, geen eisen kan 
stellen aan een privaat initiatief als de CityBeacons. De Bruijn: “Dankzij de wettelijke 
bescherming van persoonsgegevens hebben de camera’s voor het analyseren van 
het publiek nooit aangestaan. In mijn optiek laat dit voorbeeld zien hoe waardevol 
de AVG kan zijn.”

De Bruijn maakt zich hard voor een gesprek met de Eindhovenaren over het li-
ving lab. “Van laboratoriumratten naar gesprekspartners, noem ik het wel eens.” Als 
burgers meer te zeggen krijgen over de technologie in de openbare ruimte, komt 
er minder nadruk te liggen op veiligheid en meer op toepassingen waar de inwo-
ners zelf mee aan de slag kunnen, verwacht zij. “Misschien zouden de CityBeacons 
buurtinitiatieven kunnen ondersteunen of serverruimte kunnen aanbieden.”

273	Autoriteit Persoonsgegevens, AP informeert branche over norm camera’s in reclamezuilen, 
2018. https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-informeert-branche-over-norm-
camera%E2%80%99s-reclamezuilen 

https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-informeert-branche-over-norm-camera%E2%80%99s-reclamezuilen
https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-informeert-branche-over-norm-camera%E2%80%99s-reclamezuilen
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Biometrie
Biometrische persoonsgegevens zijn persoonsgegevens die het resultaat zijn van 
een specifieke technische verwerking van fysieke, fysiologische of gedragskenmer­
ken van een persoon. Op grond hiervan is eenduidige identificatie van die persoon 
mogelijk. Veel mensen ontgrendelen hun tablet of telefoon al achteloos met hun 
vingerafdruk, zodat ze geen wachtwoord meer hoeven in te voeren. Naast de 
vingerafdruk zijn de meest gangbare vormen van biometrie de iris- of netvliesscan, 
stemherkenning en de gezichtsscan. Biometrie wordt vaak toegepast voor identi­
ficatie bij toegangscontrole.
Biometrische kenmerken zijn niet of nauwelijks te wijzigen, in tegenstelling tot 
wachtwoorden of pincodes. Dat betekent dat als iemands lichaamskenmerk een 
keer is misbruikt, het daarna onveilig is voor alle toepassingen die dit kenmerk 
gebruiken. Biometrische gegevens bevatten vaak ook meer informatie dan nood­
zakelijk is om iemand te identificeren. Zo kan iemands gezondheidstoestand of ras 
worden afgeleid uit bepaalde lichaamskenmerken.
De Europese AVG en de Nederlandse Uitvoeringswet AVG regelen de verwerking 
van biometrische persoonsgegevens. Deze gegevens gelden als bijzondere per­
soonsgegevens is en genieten extra bescherming. Volgens de AVG is het verwer­
ken van biometrische gegevens om iemand te identificeren in beginsel verboden. 
Nederland heeft in de Uitvoeringswet bijkomende voorwaarden hierover vast­
gesteld. Het verbod op het verwerken van biometrische gegevens geldt in Neder­
land niet als de verwerking noodzakelijk is om te controleren of iemand is wie hij of 
zij zegt te zijn (authenticatie) of voor beveiligingsdoeleinden.274

Gezichtsherkenningscamera’s voor opsporing
Hoewel ze in Eindhoven onbenut blijven, roepen de mogelijkheden van de 

CityBeacons voor surveillance van passanten een belangrijke vraag op: hoe vrij 
wandelen we nog over straat als onze gangen worden gevolgd aan de hand van 
de signalen van onze smartphone of onze lichaamskenmerken? De vraag is niet 
hypothetisch, want de AVG bevat uitzonderingen, met name voor politie en justitie. 
De verordening is niet van toepassing op het voorkomen, onderzoeken en opspo-
ren van strafbare feiten. In het Verenigd Koninkrijk is het gebruik van camera’s met 
automatische gezichtsherkenning door de politie, voor het opsporen van gezochte 
personen, gebillijkt door de rechter.275 Ook elders in Europa vinden experimenten 

274	Autoriteit Persoonsgegevens, Biometrie.  
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/identificatie/biometrie 

275	Robin Hopkins, ‘Police use of automated facial recognition: a justified privacy intrusion’, 
Panopticon blog, 2019. https://panopticonblog.com/2019/09/04/police-use-of-automated-
facial-recognition-a-justified-privacy-intrusion 

https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/identificatie/biometrie
https://panopticonblog.com/2019/09/04/police-use-of-automated-facial-recognition-a-justified-privacy-intrusion/
https://panopticonblog.com/2019/09/04/police-use-of-automated-facial-recognition-a-justified-privacy-intrusion/
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plaats met automatische gezichtsherkenning in de openbare ruimte.276 Techbedrij-
ven bieden de apparatuur vaak gratis aan, in de hoop dat succesvolle proeven tot 
betalende klanten leiden.

Soms wordt de verkeerde persoon geïdentificeerd  
als verdachte

Het is goed voorstelbaar dat de inzet van automatische gezichtsherkenning 
mensen niet alleen van illegale, maar ook van legale activiteiten weerhoudt, zoals 
deelname aan demonstraties. Temeer omdat gezichtsherkenningssoftware niet on-
feilbaar is: soms wordt de verkeerde persoon geïdentificeerd als verdachte. De hui-
dige software bezit bovendien een discriminerende bias: bij vrouwen en niet-witte 
mensen is er een grotere kans op persoonsverwisseling. Tegenover de mogelijke 
voordelen van camera’s met automatische gezichtsherkenning voor de fysieke 
veiligheid, staan dus aanmerkelijke nadelen voor de politieke en digitale veiligheid 
van burgers. Niet alleen in het autoritair bestuurde China, maar ook in demo
cratische landen zoals Nederland. Beginsel 15 van het Handvest voor de Slimme Stad 
onderstreept dan ook het recht van mensen om zich onbespied te bewegen in de 
openbare ruimte. Voor het veiliger maken van straten en pleinen kunnen we ook 
kiezen voor toezichthouders van vlees en bloed.

Hypernudging
Bij het gebruik van nudges is onze autonomie in het geding, zeker wanneer zij 

gecombineerd worden met sensoren en slimme software. Het manipuleren van de 
omgeving teneinde mensen aan te zetten tot gewenst gedrag zonder dat zij zich 
daarvan bewust zijn, is lang niet altijd problematisch. Weinig mensen zullen be-
zwaar hebben tegen verkeersdrempels. Er zijn al meer mensen die zich ongemak-
kelijk voelen bij gedragsbeïnvloeding met behulp van geur, zo bleek in Eindhoven. 
Slimme technologie schept bovendien de mogelijkheid om nudges steeds beter 
af te stemmen op specifieke kenmerken van personen, zodat het bijvoorbeeld 
voor jongeren onaantrekkelijk wordt gemaakt om in groepen samen te komen in 
een uitgaansstraat. Voor zulke hypernudging is het niet eens nodig om personen 
te identificeren. Camera’s hoeven hen niet herkenbaar in beeld te brengen; het 

276	Laura Kayali, ‘How facial recognition is taking over a French city’, Politico, 26 september 2019. 
 www.politico.eu/article/how-facial-recognition-is-taking-over-a-french-riviera-city 
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volstaat dat de software hen kan indelen in verfijnde categorieën. Deze vorm van 
manipulatie kan zich dus onttrekken aan de AVG.277

Hypernudging tast de privacy aan

Toch tast hypernudging niet alleen de autonomie, maar ook de privacy van indi-
viduen aan. In de openbare ruimte betekent privacy niet zozeer dat we door ande-
ren met rust gelaten worden, maar dat we onszelf kunnen zijn – binnen de grenzen 
van de wet – en zelf kunnen bepalen met wie we omgaan.278 Als er geen grenzen 
gesteld worden aan nudging, kan ook de grondwettelijke vrijheid van vergadering 
en betoging in het geding komen, en daarmee onze politieke veiligheid. Daarom 
vraagt de toepassing van nudges voor veiligheidsdoelen om publiek debat. Over
heden dienen open te zijn over de vormen van gedragsbeïnvloeding die zij inzetten.

Voorspellend opsporingswerk
Steeds meer overheidsinstanties voorspellen door koppeling van grote data

bestanden het gedrag van hun inwoners, om bijvoorbeeld schooluitval, criminaliteit 
en huiselijk geweld in te tomen. Voorspellend politiewerk zoals het hierboven be-
schreven Criminaliteit Anticipatie Systeem (CAS) komt neer op oncontroleerbare ope-
raties van de opsporingsdiensten. Het gebruikte algoritme wordt door de overheid 
geheim gehouden, de effectiviteit van de methode valt niet te toetsen en we moeten 
de politie maar geloven als zij beweert dat zij alert is op de risico’s van discriminatie.

Onder die omstandigheden kan een algoritme dat beoogt bij te dragen aan 
onze fysieke veiligheid, onze sociale en politieke veiligheid juist ondergraven. 
Sociale veiligheid is sterk afhankelijk van het vertrouwen van burgers in elkaar. Een 
algoritme dat de verschillen tussen bevolkingsgroepen uitvergroot, ondermijnt 
dat vertrouwen. Politieke veiligheid vereist dat de overheid onze grondrechten 
respecteert, waaronder het recht op gelijke behandeling, en zich dus hoedt voor 
discriminatie. Politieke veiligheid vraagt ook om een overheid die inzicht geeft in 
haar werkwijze. Niet voor niets pleit beginsel 11 van het Handvest voor de Slimme 
Stad voor transparantie van algoritmen. Die transparantie ontbreekt bij CAS.

277	Maša Galič, Surveillance, privacy and public space in the Stratumseind Living Lab: the smart city 
debate, beyond data, 2019.

278	Bert-Jaap Koops et al., ‘A Typology of Privacy’, University of Pennsylvania Journal of International 
Law 38/2, 2017, pp. 483-575.
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SyRI: schimmige profilering
Ook gemeenten maken gebruik van voorspellende systemen om inwoners te 

profileren. Zonder het te weten worden inwoners doorgelicht, waarbij onduidelijk is 
welke gegevens worden gebruikt, welke analyses worden uitgevoerd en hoe de algo-
ritmen bepalen wie er tot een risico worden bestempeld. Waar het bij CAS nog gaat 
over wijken die een risicoprofiel krijgen, maakt het Systeem Risico Indicatie (SyRI) zo’n 
profiel van individuele burgers, nog voordat zij ergens van verdacht worden.

SyRI staat onder verantwoordelijkheid van de minister van Sociale Zaken en 
Werkgelegenheid en wordt ingezet om sociale zekerheids-, arbeids- en belasting-
fraude tegen te gaan. Op verzoek van de betrokken gemeentebesturen heeft SyRI 
specifieke wijken in onder andere Eindhoven, Capelle aan den IJssel, Rotterdam en 
Haarlem doorgelicht om potentiële fraudeurs te identificeren. “Over onze werkwij-
ze geven we geen informatie”, aldus een woordvoerder van het ministerie. Over-
heidsorganisaties als het UWV, de Sociale Verzekeringsbank en de Belastingdienst 
maar ook gemeenten mogen grote bestanden met gegevens bij elkaar vegen en 
er het algoritme van SyRI op loslaten. Dit gebeurt telkens in andere samenwer-
kingsverbanden. Het algoritme wijst adressen aan waarop bewoners zich schuldig 
zouden kunnen maken aan fraude, nu of in de toekomst. Verdachte huishoudens 
worden verder onderzocht om bewijsmateriaal te verzamelen. Het is lastig gege-
vens te bedenken die niet voor SyRI kunnen worden gebruikt. Onderwijsgegevens, 
detentiegegevens, vergunningen, zorgverzekeringsgegevens en uitkeringsgegevens 
zijn slechts een kleine greep.

De effectiviteit van SyRI is twijfelachtig

De meldingen van hoog risico worden doorgespeeld naar politie, opsporingsdien-
sten of inspectiediensten. Het zogeheten Register Risicomeldingen valt te raadplegen 
door een groot aantal overheidsinstanties. Toch is de effectiviteit van SyRI twijfelach-
tig. In 2019 meldde de Volkskrant zelfs dat er nog geen enkele fraudeur is gepakt.279 

Vakbond FNV is, bij monde van vicevoorzitter Kitty Jong, uiterst kritisch over SyRI: 
“Hoe het systeem precies werkt en wie er wordt geprofileerd is geheim, een hele 

279	Charlotte Huisman, ‘SyRI, het fraudesysteem van de overheid, faalt: nog niet één fraudegeval 
opgespoord’, de Volkskrant, 27 juni 2019. www.volkskrant.nl/nieuws-achtergrond/syri-het-
fraudesysteem-van-de-overheid-faalt-nog-niet-een-fraudegeval-opgespoord~b789bc3a 

http://www.volkskrant.nl/nieuws-achtergrond/syri-het-fraudesysteem-van-de-overheid-faalt-nog-niet-een-fraudegeval-opgespoord~b789bc3a
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schimmige en zorgelijke zaak en een grote inbreuk op de privacy van burgers.”280 
De FNV heeft zich aangesloten bij Bijvoorbaatverdacht.nl, een coalitie van maat-
schappelijke organisaties die wordt aangevoerd door het Nederlands Juristencomité 
voor de Mensenrechten en het Platform Bescherming Burgerrechten. Zij voeren 
een rechtszaak tegen SyRI en een publiekscampagne over de risicoprofilering van 
onverdachte burgers door de Nederlandse overheid. De rechtszaak is niet kans-
loos omdat SyRI op gespannen voet staat met rechtsstatelijke beginselen. Door het 
gebrek aan transparantie en doordat mensen zonder concrete verdenking worden 
doorgelicht, heeft het systeem kafkaëske trekken. De doelbinding bij het verwer-
ken van persoonsgegevens – die in beginsel alleen mogen worden gebruikt voor 
het doel waarvoor ze zijn afgestaan of een daarmee verenigbaar doel – is ver te 
zoeken. Van dataminimalisatie is geen sprake. Integendeel, de verzamelde gegevens 
geven een behoorlijk compleet beeld van iemands leven. Ten slotte is onafhankelijk 
toezicht op het systeem niet gewaarborgd. Zowel de Raad van State als de Autoriteit 
Persoonsgegevens was bijzonder kritisch op de vormgeving van SyRI, maar de wet is 
in zowel de Eerste als Tweede Kamer als hamerstuk afgedaan.

De bestrijding van fraude is van belang voor sociale veiligheid. Misbruik van 
overheidsvoorzieningen en belastingontduiking ondermijnen het maatschappelijk 
vertrouwen waarop onze sociale veiligheid is gebaseerd. Maar dat vertrouwen 
wordt ook ondermijnd als de overheid de inwoners van arme wijken stigmatiseert 
door SyRI juist op hen los te laten. Het Handvest voor de Slimme Stad waarschuwt 
voor klassenjustitie (beginsel 8). De rapporteur van de Verenigde Naties inzake 
extreme armoede en mensenrechten, Philip Alston, deelt deze zorg. In een brief 
aan de rechtbank die moet oordelen over SyRI schrijft hij: “Hele buurten worden 
als verdacht beschouwd en aan speciaal onderzoek onderworpen, wat het digitale 
equivalent is van fraude-inspecteurs die in een bepaald gebied op iedere deur 
kloppen en ieders dossiers doorlichten om fraudegevallen te vinden, terwijl zulk 
onderzoek niet verricht wordt bij degenen die in rijkere gebieden wonen.”281

De politieke veiligheid is bij SyRI nog sterker in het geding dan bij CAS, omdat 
SyRI ook afzonderlijke individuen tot risico bestempelt. De terughoudendheid die de 
burger van de overheid mag verwachten bij het koppelen van persoonsgegevens, 
gezien het doelbindingsvereiste, ontbreekt ten enenmale. SyRI vormde de aanlei-
ding voor de eerder aangehaalde waarschuwing van Maxim Februari: “Wie onge-
richt in het leven van een burger gaat neuzen, stuit onvermijdelijk op iets slechts.” 

280	‘FNV: Staat moet stoppen met risicoprofileringssysteem SyRI’, security.nl, 19 juli 2018.  
www.security.nl/posting/570528/FNV%3A+Staat+moet+stoppen+met+ 
risicoprofileringssysteem+SyRI 

281	Philip Alston, amicus curiae-brief aan de rechtbank Den Haag, 26 september 2019, p. 9. 
www.ohchr.org/Documents/Issues/Poverty/Amicusfinalversionsigned.pdf
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Datakoppeling om fraude en andere vormen van criminaliteit te bestrijden is 
niet per definitie uit den boze, maar essentiële vereisten daarbij zijn dat de nood-
zaak van een dergelijk opsporingsinstrument is aangetoond en dat het doelmatig 
en proportioneel wordt ingezet. Er moet een duidelijk vooraf gedefinieerd doel 
zijn en de privacyschending moet in verhouding staan tot het vergrijp. Waar dat 
bij de opsporing van mogelijke misstanden met bijstandsuitkeringen door SyRI 
niet het geval is, kan de afweging anders uitvallen als het gaat om georganiseerde 
misdaad. Als misdaadbestrijders vinden dat zij meer financiële gegevens moeten 
kunnen koppelen om ‘ondermijnende criminaliteit’ een halt toe te roepen, kan 
dat een legitieme wens zijn.282 Inzicht in geldstromen is uiterst belangrijk om de 
spilfiguren in een crimineel netwerk in beeld te krijgen. Maar om te voorkomen dat 
de inspanningen voor onze fysieke veiligheid ten koste gaan van andere vormen 
van veiligheid, is het zaak dat de wetgever zorgvuldig overweegt welke financiële 
gegevens opsporingsdiensten mogen analyseren, onder welke voorwaarden. De 
wijze woorden die de Raad van State schreef in zijn advies over SyRI, gelden ook 
hier: select before you collect.283

De privacyschending moet in verhouding staan tot het vergrijp

IRMA: privacy by design
De overheid vindt dat burgers een digitale identiteit moeten hebben. DigiD is 

daarvoor nu het geijkte systeem, maar kent een aantal grote nadelen. Zo wordt 
het systeem als ingewikkeld ervaren. De gegevens bevinden zich niet bij de bur-
gers, maar zitten in een centrale database die beheerd wordt door de overheid. 
Iedere inlog van een burger kost de organisaties die gebruik maken van DigiD 14 
eurocent. Daarbij is DigiD beperkt omdat andere identiteitsbewijzen van burgers, 
zoals stadspassen en rijbewijzen, er niet in geïntegreerd zijn. De applicatie IRMA 
ondervangt deze problemen en laat het woud aan online invulformulieren en 
wachtwoorden verdwijnen. IRMA is open source, gratis in gebruik, minimaliseert 
data-afgifte en kende amper ontwikkelkosten.

282	Zie bijvoorbeeld Anton van Wijk & Anouk Lenders, Betonrot, 2018.  
https://bureaubeke.nl/wp-content/uploads/2018/12/Betonrot_Bekereeks-2.pdf 

283	Raad van State, ‘Advies over het Ontwerpbesluit houdende regels voor fraudeaanpak door ge-
gevensuitwisselingen en het effectief gebruik van binnen de overheid bekend zijnde gegevens 
(Besluit SyRI)’, Staatscourant 26306, 2014. www.raadvanstate.nl/@63143/w12-14-0102-iii

https://bureaubeke.nl/wp-content/uploads/2018/12/Betonrot_Bekereeks-2.pdf
http://www.raadvanstate.nl/@63143/w12-14-0102-iii/
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IRMA, de privacy-app
Met wie heb je van doen als je online aankopen doet, hoe worden je gegevens 
bewaard en beschermd en hoe kan je daar zeker van zijn? Voor het verkrijgen van 
zulke zekerheden spelen digitale eigenschappen van mensen, attributen genaamd, 
een grote rol. Hierbij valt te denken aan beroep, adres, telefoonnummer en leeftijd. 
De app IRMA (I Reveal My Attributes) helpt gebruikers om zulke persoonsgegevens 
te beschermen. IRMA stelt hen in staat om niet meer eigenschappen van zichzelf te 
onthullen dan strikt nodig is voor het verkrijgen van een bepaalde dienst. Wil je bij­
voorbeeld alcohol kopen op een website, dan hoef je je identiteitskaart niet meer in 
te scannen, maar geef je slechts het attribuut ‘ouder dan 18’. Een hotelboeking of een 
dure aankoop vergt weer andere attributen. De privacybescherming zit ingebakken 
in het systeem en wordt daarom ook privacy by design genoemd. Sinds de inwerking­
treding van de AVG is deze manier van ontwerpen van ICT-systemen verplicht.
Tot de privacyvoordelen van IRMA behoort ook de bescherming tegen identiteits­
fraude. Anders dan bij DigiD zijn je attributen decentraal opgeslagen, bijvoorbeeld 
op je eigen telefoon. Dat vergroot de veiligheid. Het brengt wel nieuwe vraagstuk­
ken met zich mee. IRMA-initiatiefnemer Bart Jacobs: “Hoe kunnen we zorgen dat 
wanneer iemands rijbewijs is ingenomen, die persoon de decentraal opgeslagen 
rijbewijsattributen ook niet meer kan gebruiken? Dat zijn we nu aan het oplossen.”

“Mijn initiële drijfveer was de vraag hoe we het principe van privacy by design,  
onderdeel van de AVG, konden vertalen naar een werkbaar systeem. Het mocht 
noch in handen van de overheid, noch in die van bedrijven zijn en moest door ieder-
een gratis te gebruiken te zijn”, zegt Bart Jacobs, voorzitter van de stichting Privacy 
by Design en initiatiefnemer van IRMA. De Rijksoverheid wilde aanvankelijk niets we-
ten van zijn project. Logius, de dienst digitale overheid die onderdeel is van het mi-
nisterie van Binnenlandse Zaken, stond er lange tijd vijandig tegenover. “Inmiddels 
lijkt het ministerie het niet meer tegen te houden. De Rijksoverheid roept wel dat ze 
open source en transparantie wil, maar de door Logius ontworpen systemen zorgen 
daar niet voor en kosten bakken met geld. Wij zetten de dienst toch een beetje in 
zijn hemd met onze jaarbegroting van drie ton, terwijl hun eID, de digitale identiteit 
die DigiD opvolgt, minimaal een miljard gaat kosten.” Ondanks zijn kritische houding 
is Jacobs in constante dialoog met de overheid - van individuele gemeenten tot de 
Vereniging van Nederlandse Gemeenten tot de Rijksoverheid. Inmiddels zijn ze alle-
maal geïnteresseerd, maar Jacobs merkt dat overheden relatief onbekend zijn met 
toepassingen als open source en decentrale opslag van data.



Handvest voor de Slimme Stad - De belofte van een veilige slimme stad 165

De gemeente Nijmegen doet vanaf het prille begin mee met IRMA.284 Inmiddels 
geeft een veertigtal gemeenten in Nederland vanuit de Basisregistratie Personen 
(BRP) IRMA-attributen uit aan gebruikers van de app. Bij de daadwerkelijke uitgifte 
is Jacobs’ stichting Privacy by Design niet betrokken. De door de gemeente uitge
geven en in de IRMA-app opgeslagen attributen uit de BRP, zoals het burgerservice-
nummer, kunnen door burgers worden gebruikt om bij overheden, in de zorg of in 
het onderwijs in te loggen, of om een belastingformulier of vergunningsaanvraag 
digitaal te ondertekenen. Zo biedt zorgverzekeraar VGZ zijn cliënten de mogelijk-
heid om een zaakwaarnemer te machtigen via IRMA.285

“IRMA is van niemand en van ons allemaal”

Jacobs, tevens hoogleraar computerbeveiliging, benadrukt dat digitale attribu-
ten altijd gebaseerd moeten zijn op technieken voor authenticatie, versleuteling en 
ondertekening. Die drie technieken staan aan de basis van attribute-based identity 
en zouden volgens Jacobs op begrijpelijke en toegankelijke wijze voor iedereen 
gratis beschikbaar moeten zijn. Het is de Rijksoverheid en het bedrijfsleven om 
allerlei redenen tot nu toe niet gelukt om zulke digitale identiteiten op een open 
wijze te realiseren, zodat de hele samenleving ervan kan profiteren en er ook aan 
bij kan dragen. IRMA daarentegen kan op steeds meer plaatsen worden gebruikt 
en daarbij worden aangepast aan de gebruikers. Jacobs: “Het is tijd dat we onze 
digitale identiteit niet meer laten bepalen door internationale ICT-giganten. IRMA is 
van niemand en van ons allemaal en bedrijven en overheden kunnen meedoen,  
bijdragen, ieder vanuit de eigen rol. Dat alles ten behoeve van onderlinge zeker-
heid en vertrouwen in de digitale samenleving.”

Technologie belichaamt waarden
Privacy, transparantie, autonomie en decentralisatie staan voorop bij IRMA. 

Volgens Jacobs is er geen excuus meer om privacy-onvriendelijke technologie te 
gebruiken. Technologie is nooit neutraal, maar is een weergave van de waarden die 
wij er als mensen zelf instoppen. Privacy by design en open source zouden de basis 
van veel systemen kunnen zijn, alleen al om vendor lock-in – waarbij overheden 

284	Egbert Van Den Bosch, ‘Pilot in Nijmegen ‘digitale identiteit’ met app IRMA’, regioonline.nl,  
26 september 2018.  
www.regioonline.nl/regio-nijmegen/pilot-in-nijmegen-digitale-identiteit-met-app-irma

285	Zie www.vgz.nl/irma# 

http://www.regioonline.nl/regio-nijmegen/pilot-in-nijmegen-digitale-identiteit-met-app-irma
http://www.vgz.nl/irma
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te afhankelijk worden van een paar private leveranciers – te voorkomen. (Zie de 
beginselen 5 en 8 van het Handvest voor de Slimme Stad.)

Jacobs vindt dat de discussie rond duurzaamheid en technologie te veel wordt 
verengd tot groene initiatieven, zoals energiebesparing dankzij slimme technologie. 
Juist IRMA is een perfect voorbeeld van een duurzaam systeem. “De gemeente 
Amsterdam gaat meedoen aan IRMA, maar vond de interface niet prettig. Dank-
zij het opensourcesysteem kan Amsterdam nu een eigen interface ontwikkelen, 
die ook weer bijdraagt aan de ontwikkeling van IRMA en door andere gebruikers 
kan worden toepast.” De verbetering van IRMA is niet afhankelijk van majeure 
publiek-private ICT-operaties die vaak mislopen en handenvol geld kosten, maar 
verloopt incrementeel.

De voordelen van IRMA lijken eindeloos. Door in te loggen met IRMA hoeft 
iemand geen gebruikersprofielen meer aan te maken op allerlei websites en 
apps. De websites krijgen met IRMA alleen nog de gegevens van de gebruiker die 
daadwerkelijk noodzakelijk zijn. Zij zijn zeker van de betrouwbaarheid van deze 
informatie, omdat bijvoorbeeld paspoort- of rijbewijsgegevens door de overheid 
zijn geverifieerd. De gegevens worden vervolgens versleuteld verstuurd en onder­
tekend. Jacobs: “Het werkt zo eenvoudig omdat we een decentraal model hebben 
en flexibel zijn in het soort attribuut. Met andere woorden; voor verschillende situ-
aties kun je verschillende attributen definiëren. Dit is echt doorbraaktechnologie, 
waarmee elke instantie of bedrijf een IRMA-knop op zijn website kan maken.”

De gebruiker is de zwakste schakel in de beveiliging

Zitten er dan geen nadelen aan attribute-based identity? Als dit de gangbare di-
gitale identiteitsinfrastructuur gaat worden, dienen inwoners die niet mee kunnen 
met de digitalisering van de samenleving extra aandacht te krijgen. Temeer omdat 
het gevaar bestaat dat gebruikers van diensten vaker verplicht worden een be-
paald attribuut af te geven, terwijl dat voorheen nog niet hoefde. Tweedeling tus-
sen mensen met veel en weinig digitale vaardigheden moet worden tegengegaan, 
zo stelt ook beginsel 17 van het Handvest voor de Slimme Stad. Door het gebruik van 
attribute-based identity à la IRMA kan het ook moeilijker worden om een pseudo-
niem te gebruiken teneinde je privacy te beschermen. Het moeten kiezen uit een 
attribuut kan leiden tot identiteitsreductie, want iemand is meer dan dat ene attri-
buut. Ten slotte is de gebruiker zelf de zwakste schakel in de beveiliging van IRMA. 
Als je je telefoon en de pincode van de IRMA-app aan iemand anders afstaat, kun-
nen je attributen misbruikt worden. Op gebruikers rust dus een grote persoonlijke 
verantwoordelijkheid. Ondanks deze kanttekeningen lijkt IRMA een grote bijdrage 
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te kunnen leveren aan de digitale veiligheid van burgers, en daarmee ook aan hun 
fysieke, sociale en politieke veiligheid. IRMA verdient de steun van overheden.

Conclusie en aanbevelingen 
IRMA laat zien dat technologie zowel privacy als veiligheid kan dienen, tegelij-

kertijd. De privacy-app helpt je om je te beschermen tegen identiteitsdiefstal, tegen 
een alwetende overheid en tegen bedrijven die zoveel mogelijk persoonsgegevens 
verzamelen teneinde je keuzes als consument of zelfs als kiezer te kunnen mani
puleren. Bij de andere casussen in de hoofdstuk lijken privacy en veiligheid tegen-
over elkaar te staan, zoals ook in het politieke debat vaak het geval is. Maar dat 
beeld kantelt als we het begrip veiligheid ontleden in verschillende componenten: 
fysieke, sociale, politieke en digitale veiligheid.

Hoe vrij wandel je nog over straat als je proefkonijn bent van 
experimenten met gedragsbeïnvloeding?

Algoritmen voor voorspellende opsporing, zoals CAS en SyRI, kunnen bijdra-
gen aan fysieke en sociale veiligheid, maar zij kunnen onze sociale veiligheid ook 
ondergraven, evenals onze politieke en digitale veiligheid. Dat gebeurt als de 
overheid bij de toepassing van de algoritmen te diep doordringt in het privéleven 
van onverdachte burgers, discriminatie toelaat of geen inzicht geeft in het gebruik 
en de weging van data door de algoritmen. CAS en SyRI vormen de voorafscha-
duwing van een ‘datagedreven’ overheid die over het hoofd ziet dat ‘harde data’ 
slechts beperkte kennis opleveren en kwetsbaar zijn verkeerde interpretaties. Zo’n 
overheid miskent bovendien dat de onbegrensde koppeling van persoonsgegevens 
een chilling effect kan hebben op burgers.286 Durven ouders nog om opvoedings
ondersteuning te vragen als een overheidsalgoritme dit soort data gebruikt om 
risicojongeren in beeld te krijgen? Als je vriendenkring op Facebook ertoe kan 
leiden dat de overheid je een risicoprofiel opplakt,287 hoe behoedzaam moet je dan 

286	Walter van Holst, Datagedreven beleidsvorming, 4 februari 2019.  
https://ibestuur.nl/weblog/datagedreven-beleidsvorming 

287	De gemeente Amsterdam probeerde in 2017 hangjongeren in beeld te krijgen door de 
Facebookconnecties van bekende hangjongeren te analyseren. Liza van Lonkhuyzen &  
Derk Stokmans, ‘Gemeente Amsterdam spitte Facebook van hangjongeren door’,  
NRC Handelsblad, 17 augustus 2018.  
www.nrc.nl/nieuws/2018/08/17/facebook-hangjeugd-wel-doorgespit-a1613491 

https://ibestuur.nl/weblog/datagedreven-beleidsvorming
http://www.nrc.nl/nieuws/2018/08/17/facebook-hangjeugd-wel-doorgespit-a1613491
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zijn op sociale media? Voel je je onder een van data bezeten overheid nog veilig 
genoeg om van je grondwettelijke vrijheden gebruik te maken?

Diezelfde vraag wordt opgeroepen door de technologie die in Living Lab Stra-
tumseind is geïnstalleerd. Hoe vrij wandel je nog over straat als je proefkonijn bent 
van experimenten met gedragsbeïnvloeding via onbewuste prikkels? De prikkels 
met licht en sinaasappelgeur lijken nu nog onschuldig, maar de mogelijkheden 
om ons gedrag te manipuleren door aanpassingen van de omgeving lijken einde-
loos. Zonder open debat over de grenzen aan (hyper)nudging belanden we op een 
hellend vlak, waarbij we achteraf moeten vaststellen dat er geen weg terug meer is. 
Een ethische commissie, die de gemeente gevraagd en ongevraagd adviseert over 
de inzet van slimme technologie, zou een aanzet kunnen geven voor zo’n debat. 
(Zie beginsel 4 van het Handvest voor de Slimme Stad.)

Een aantal Big Brother-achtige technologieën die bedrijven graag zouden willen 
uittesten op Stratumseind, zoals het volgen van passanten via de signalen van hun 
smartphone of hun lichaamskenmerken, lijkt afgestopt door de AVG. Deze wet
geving doet recht aan het Europese adagium dat technologie er voor de burgers 
moet zijn. Maar tegelijk zien we, in Eindhoven en andere steden, dat de krachten 
die de ontwikkeling en inzet van technologie in China en de Verenigde Staten 
voortdrijven ook in Europa aanwezig zijn. Als Europese overheden en bedrijven die 
neigen naar het Chinese model van ‘technologie voor controle’ en het Amerikaanse 
model van ‘technologie voor winst’ niet voldoende tegenkracht ondervinden, drei-
gen we het slechtste van twee werelden te importeren.

Een technofix is lang niet altijd de enige oplossing

Vooral bij het voorkomen en bestrijden van criminaliteit – overheidstaken waar-
voor de AVG niet geldt – is het zaak om kritisch te kijken naar de ‘oplossingen’ voor 
veiligheidsproblemen die worden gepusht door een coalitie van opsporingsdien-
sten en techbedrijven. In de eerste plaats omdat, zoals we zagen, technologie die 
onze fysieke veiligheid bevordert ten koste kan gaan van onze sociale, politieke en 
digitale veiligheid. In de tweede plaats omdat de criminaliteit in Nederland sowieso 
al jarenlang daalt.288 Onveiligheid is soms eerder een kwestie van perceptie dan van 
geregistreerde en gerapporteerde feiten. En ten slotte omdat er vaak alternatieven 
zijn voor slimme technologie, zoals de inzet van meer politieagenten voor toezicht 

288	Centraal Bureau voor de Statistiek, Afname criminaliteit in alle delen Nederland, 2018.  
www.cbs.nl/nl-nl/nieuws/2018/09/afname-criminaliteit-in-alle-delen-nederland 

http://www.cbs.nl/nl-nl/nieuws/2018/09/afname-criminaliteit-in-alle-delen-nederland
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in de openbare ruimte en voor de opsporing van misdaden. Beginsel 1 van het 
Handvest voor de Slimme Stad houdt ons terecht voor ogen dat een technofix lang 
niet altijd de enige oplossing is, laat staan de beste oplossing.

Aanbevelingen

Overheden algemeen
	■ Kom op voor het recht van mensen om niet gevolgd te worden in de openbare 

ruimte.
	■ Verbied camera’s die gebruik maken van automatische gezichtsherkenning,  

alsmede andere sensoren die biometrische persoonsgegevens verwerken,  
in de openbare ruimte.

	■ Geef burgers meer controle over hun persoonsgegevens. Faciliteer en propa­
geer het gebruik van de IRMA-app door burgers en werk mee aan de ontwik­
keling van nieuwe toepassingen.

Gemeenten
	■ Gebruik de gemeentelijke zeggenschap over de openbare ruimte voor het 

weren van technologie die een ernstige of ongerechtvaardigde inbreuk maakt 
op de privacy.

	■ Voer een debat over de grenzen aan nudging in de openbare ruimte, zoals het 
gebruik van licht of geur om gewenst gedrag te stimuleren. Wees open over de 
methoden van gedragsbeïnvloeding en stel zeker dat passanten erover geïnfor­
meerd worden.

	■ Stel, zo nodig in samenwerking met andere gemeenten, een ethische commis­
sie in die gevraagd en ongevraagd advies geeft over de ontwikkeling en inzet 
van nieuwe technologie, bijvoorbeeld voor nudging.

	■ Maak geen gebruik van het Systeem Risico Indicatie (SyRI) zolang de rechts­
statelijke gebreken niet zijn gerepareerd.289

Rijksoverheid
	■ Schep meer transparantie over de werking van het Criminaliteit Anticipatie 

Systeem (CAS) en voer onafhankelijk toezicht in, met name om het risico van 
discriminatie uit te bannen.

	■ Richt de koppeling en analyse van data voor de opsporing van strafbare feiten 
vooral op de georganiseerde misdaad, inclusief de geldstromen die deze 
genereert: follow the money. Verzeker de noodzakelijkheid, doelmatigheid en 
proportionaliteit van de dataverwerking en verschaf uitleg over de gebruikte 
algoritmen.

289	Inmiddels is Rotterdam gestopt met SyRI. Charlotte Huisman, ‘Rotterdam stopt omstreden 
fraudeonderzoek met SyRI’, de Volkskrant, 3 juli 2019. www.volkskrant.nl/nieuws- 
achtergrond/rotterdam-stopt-omstreden-fraudeonderzoek-met-syri~becb336a 

http://www.volkskrant.nl/nieuws-achtergrond/rotterdam-stopt-omstreden-fraudeonderzoek-met-syri~becb336a
http://www.volkskrant.nl/nieuws-achtergrond/rotterdam-stopt-omstreden-fraudeonderzoek-met-syri~becb336a
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foto: Sociale zorgrobot Tessa van Tinybots  
(Daniel Niessen).©
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6	 Slimme zorg  
begint bij  
menselijk contact 
 
Auteur: Klaas Gommers

Een slimme stad past technologie in de thuiszorg en bij 
andere vormen van maatschappelijke ondersteuning 
altijd toe ten behoeve van de gebruikers: zorgvragers, 
zorgverleners en mantelzorgers. Hun waarden en behoeften 
moeten de ontwikkeling, inkoop en implementatie van 
nieuwe zorgtechnologie sturen, niet het technologieaanbod 
of het streven naar kostenbesparingen. De gemeente moet 
verzekeren dat dit ook daadwerkelijk gebeurt.

Menselijk contact is een wezenlijk onderdeel van zorg, ook 
bij eenvoudige taken die robots zouden kunnen verrichten. 
Bij het tegengaan van eenzaamheid kunnen robots slechts 
in uitzonderingsgevallen een rol spelen. In de slimme stad 
vervangt de technologie het menselijk contact niet, maar 
versterkt ze het juist.
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Een bloempot, een matras en een medicijndoos. Het zijn ogenschijnlijk neu-
trale voorwerpen die je in ieder huis tegen kunt komen. In de slimme stad zijn zij 
de nieuwe zorgverleners. De bloempot geeft op vooraf ingestelde tijden voorge-
programmeerde teksten door aan de bewoner van het huis. Het matras analy-
seert hoe de bewoner slaapt en hoe vaak hij of zij uit bed stapt. De medicijndoos 
geeft aan wanneer en hoeveel medicijnen mensen op een dag moeten nemen. 
Deze zorgverleners zijn 24 uur per dag beschikbaar, ontlasten mantelzorgers en 
verzamelen intussen ook nog data om ziektes te voorkomen of te genezen. Geen 
wonder dat experts en beleidsmakers technologie zien als dé oplossing voor het 
toenemende tekort aan zorgwerkers. ‘Eenvoudige’ technologische innovaties, zoals 
beeldbellen en gps-systemen, maar ook zelfdenkende robots en zorgverlening in 
virtual reality gaan de zorg in de slimme stad bepalen. Dat is ten minste het domi-
nante toekomstbeeld.

Het aantal toepassingen van technologie in de zorg neemt in een razend tempo 
toe en dat roept fundamentele ethische en maatschappelijke vraagstukken op,  
aldus het Rathenau Instituut.290 Deze raken soms ondergesneeuwd in het techno-
optimistische wereldbeeld van bestuurders, zorgorganisaties en politici. Techno
logie wordt vaak gezien als (hulp)middel bij het bewerkstellingen van meer inclusie 
en ontplooiing, waarbij de mogelijke nadelen echter weinig ter sprake komen. Zo 
investeert het ministerie van Volksgezondheid, Welzijn en Sport in totaal 90 miljoen 
euro in zorgtechnologie bij mensen thuis via de Stimuleringsregeling e-health thuis 
(SET). Het programma moet leiden tot een hogere kwaliteit van leven van mensen, 
 tot betere kwaliteit van zorg (met minder werkdruk en meer voldoening) en tot 
meer hulp voor hetzelfde budget. Maar hoe kijken de zorgbehoevenden daar 
tegenaan? Ander voorbeeld: de Japanse regering hoopt dat binnen afzienbare tijd 
vier van de vijf zorgbehoevende ouderen hulp van robots hebben geaccepteerd. 
Binnen vijf jaar kan 30 procent van de repeterende taken van de thuiszorg worden 
overgenomen door robots, aldus adviesbureau KPMG. Zijn die ouderen daar echter 
wel blij mee?

De verwachtingen zijn hoog als het gaat om slimme zorg in de slimme stad. Ze 
zou voor slimme ondersteuning zorgen, waarmee mensen langer thuis kunnen 
wonen. Voor slimme wijken, waar technologie de sociale cohesie bevordert. En 
bovenal voor slimme zorgverleners. Maar in een slimme stad moet er ook goed 
gekeken worden naar de onvoorziene gevolgen van technologie, met name voor 
kwetsbare groepen. 

290	Linda Kool et al., Opwaarderen. Borgen van publieke waarden in de digitale samenleving, 2017. 
www.rathenau.nl/nl/digitale-samenleving/opwaarderen

http://www.rathenau.nl/nl/digitale-samenleving/opwaarderen
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Zorgethicus Andries Baart is zo iemand die de ontwikkelingen in de zorg kritisch 
volgt. Hij stelt dat goede zorg per definitie op de patiënt of cliënt is afgestemd. De 
zorggever en zorgontvanger komen in gesprek tot antwoorden op de vraag welke 
ondersteuning en zorg passend, zinvol en belangrijk zijn. Persoonlijke aandacht is 
daarbij geen extraatje, zoals techno-optimisten vaak lijken te denken, maar nood-
zaak. Juist die betrokkenheid geeft velen een gevoel van ondersteuning. Mensen 
voelen zich daardoor gezien, gehoord en serieus genomen.291 

Persoonlijke aandacht is geen extraatje, maar een noodzaak

GroenLinks staat achter dat uitgangspunt. Tweede Kamerlid Corinne Ellemeet 
verwoordt het in haar initiatiefnota Lachend tachtig als volgt: “Goede zorg voor 
ouderen stelt het leven van ouderen centraal en hun gezondheid. Gezondheid 
bestaat uit meer dan alleen het fysieke, en dus medische, domein. Gezondheid gaat 
ook over mentaal welbevinden, het dagelijks functioneren en het meedoen aan de 
samenleving. Deze invalshoek vraagt om een andere, bredere blik in de zorg en 
daarbuiten. En bovenal om een actievere betrokkenheid van ouderen zélf bij het 
bepalen wat nodig en wenselijk is.”292 Technologie kan hieraan een bijdrage leveren, 
zolang er een bewezen meerwaarde is voor de kwaliteit van leven, de kwaliteit  
van de zorg en voor de verbinding tussen zorgverleners en welzijnswerkers,  
aldus GroenLinks.

Deze visie van GroenLinks op de inzet van technologie verschilt van die van  
minister Hugo de Jonge van Volksgezondheid, Welzijn en Sport. Zo schrijft de minis-
ter in zijn actieprogramma Eén tegen Eenzaamheid: “Als de technologie doet wat de 
technologie kan doen, dan kan de mens weer doen wat alleen de mens kan doen, 
namelijk zinvol contact leggen.”293 Deze uitspraak gaat voorbij aan de impact die 
technologie heeft op relaties in de zorg en ondersteuning. 

Ook mist de minister met deze benadering een kans om een dialoog te beginnen 
over de radicale wijze waarop technologie het werk van zorgprofessionals beïn-
vloedt. Als we ondersteuning ‘uitbesteden’ aan technologie, vermindert dat bijvoor-
beeld ook de sociale cohesie in de stad. Immers, juist de thuiszorg, de huishoudelijke 

291	Andries Baart, De ontdekking van kwaliteit. Theorie en praktijk van relationeel zorg geven,  
2018, p. 72.

292	Corinne Ellemeet, Lachend Tachtig, 2018, p. 22. https://groenlinks.nl/nieuws/’lachend- 
tachtig’-biedt-nederland-een-prachtvoorzet-voor-de-ouderenzorg

293	Ministerie van Volksgezondheid, Welzijn en Sport, Actieprogramma - Eén tegen Eenzaamheid, 
2018, p. 16. https://zoek.officielebekendmakingen.nl/blg-836237 

https://groenlinks.nl/nieuws/'lachend-tachtig'-biedt-nederland-een-prachtvoorzet-voor-de-ouderenzorg
https://groenlinks.nl/nieuws/'lachend-tachtig'-biedt-nederland-een-prachtvoorzet-voor-de-ouderenzorg
https://zoek.officielebekendmakingen.nl/blg-836237
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hulp en de wijkverpleging slaan de brug naar mensen die vereenzamen of die 
minder in staat zijn om te participeren in de stad. Zorgtechnologie dient bij uitstek 
mensen te verbinden, ze uit te nodigen tot beweging en ontmoeting, waarbij reke-
ning wordt gehouden met de waarden en behoeften van alle gebruikers.

Pact voor de Ouderenzorg
Minister De Jonge van Volksgezondheid, Welzijn en Sport heeft begin 2018 met 
circa 35 partijen het Pact voor de Ouderenzorg gesloten.294 Het doel van het Pact  
is om de kwaliteit van de verpleeghuiszorg te verbeteren, goede zorg en onder­
steuning thuis te organiseren en eenzaamheid bij ouderen te voorkomen of te 
doorbreken. De inzet van technologie speelt een belangrijke rol bij de verwezen­
lijking van de ambities uit het Pact.

Hoe kunnen we technologie dan als middel gebruiken om de zorg en onder-
steuning daadwerkelijk te versterken? Wat zijn de randvoorwaarden voor de inzet 
van technologie in de zorg? Hoe waken we ervoor dat slimme zorg vooral de belan-
gen dient van zorgverzekeraars, in plaats van die van patiënten en zorgaanbieders? 
Kortom, hoe zorgen we ervoor dat de inzet van technologie ondersteunend én 
faciliterend is voor zinvol contact tussen zorgverleners, ondersteuners en mensen 
die zorg nodig hebben?

De focus bij het beantwoorden van deze vragen ligt in dit essay op twee grote 
uitdagingen in het Pact voor de Ouderenzorg: (1) het bestrijden van eenzaamheid en 
(2) mensen langer thuis laten wonen. Daarbij onderzoeken we vooral hoe techno-
logie wordt ingezet in de bestaande zorg en ondersteuning thuis, inclusief ‘inno-
vatieve’ eenzaamheidsbestrijding. Daarnaast kijken we naar leefstijltechnologie 
in ‘nieuwe’ slimme steden, wijken en zorginstellingen. Bij al deze ontwikkelingen 
speelt de gemeente een sleutelrol, want zij is verantwoordelijk voor de thuiszorg  
en de maatschappelijke ondersteuning.

De échte slimme zorgverleners 
Bij de inzet van nieuwe technologieën zou centraal horen te staan welke zorg of 

ondersteuning wanneer gewenst is – iets wat zorgverleners, mantelzorgers, cliënten 
en patiënten zich in feite altijd dienen af te vragen. Volgens filosoof en antropoloog 
Annemarie Mol moet hierbij verder gekeken worden dan de vraag wie de beslissing 
neemt. Bij ziekte blijft het altijd zoeken naar de juiste manier van handelen, waarbij 

294	Ministerie van Volksgezondheid, Welzijn en Sport et al., Pact voor de Ouderenzorg, 2018. 
www.rijksoverheid.nl/documenten/publicaties/2018/03/08/pact-voor-de-ouderenzorg 

http://www.rijksoverheid.nl/documenten/publicaties/2018/03/08/pact-voor-de-ouderenzorg
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artsen, zorgverleners, patiënten en mantelzorgers continu de zorgrelatie herijken 
op basis van wat er in de praktijk gebeurt.295 Kortom, de beslissing om en hoe zorg 
te verlenen is nooit een momentopname, maar volgt voortdurend uit een combina-
tie van persoonlijke aandacht, professionaliteit en een continue dialoog. We moeten 
daarom altijd vragen blijven stellen over het nut van technologie in de zorg. Hoe ver 
willen en kunnen we daarmee gaan? Wat is haar impact op de menselijke waardig-
heid? Hoe voorkomen we dat technologie primair wordt ingezet vanuit economische 
noodzaak, zoals personeelstekorten, en zorgen we ervoor dat zorg en ondersteu-
ning er ook daadwerkelijk beter door worden? 

Beloftes van nieuwe innovaties blijken in de praktijk anders uit 
te pakken

De impact van nieuwe technologieën is niet eenduidig te beschrijven. Techniek-
filosoof Tsjalling Swierstra wijst op het verschil tussen soft impact en hard impact. 
Bij hard impact bestaat overeenstemming dat de technologie schade heeft ver-
oorzaakt. De gevolgen van soft impact zijn eerder ambigue en roepen meer op tot 
discussie en nadere interpretatie. Soft impact verschilt per persoon, zowel als het 
gaat om de zorgverleners als de -ontvangers.296 Mede door die verschillen blijken 
aannames over en beloftes van nieuwe innovaties in de praktijk anders uit te pak-
ken of zelfs onhoudbaar te zijn.297 Vooral bij mensen met (beginnende) dementie of 
mensen met een verstandelijke beperking is zorgvuldigheid geboden. Het is name-
lijk de vraag of en wanneer zij (nog) in staat zijn de gevolgen van technologie goed 
in te schatten. Juist voor deze groep worden in rap tempo, en met groot optimisme, 
nieuwe technologische toepassingen ontwikkeld.

Manuela Buursink en Marion de Rooij, wijkverpleegkundigen bij zorgorganisatie 
HilverZorg, benadrukken desgevraagd het belang van betekenisvol menselijk contact: 
“Als zorgverlener merk je het als iemand zich anders begint te gedragen. Daarom zijn 
wij geen fan van videobellen. Je ziet alleen iemands gezicht, dus je niet kunt afgaan op 
lichaamshouding. Hierdoor kunnen wij ons werk minder goed doen. Juist tijdens een 
huisbezoek krijg je een volledig beeld van welke ondersteuning en zorg nodig zijn.”

295	Annemarie Mol, De logica van het zorgen. Actieve patiënten en de grenzen van het kiezen, 2006.
296	Ruud Hendriks, Ike Kamphof & Tsjalling Swierstra, ‘Make-believe matters’, in: Andrea  

Kuckert-Wöstheinrich (red.), Ethik, Design, Demenz, 2018, pp. 16-43.
297	Jeannette Pols & Dick Willems, ‘Innovation and evaluation: taming and unleashing telecare 

technology’, Sociology of Health & Illness, 2011. 
http://dx.doi.org/10.1111/j.1467-9566.2010.01293.x

http://dx.doi.org/10.1111/j.1467-9566.2010.01293.x
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De afgelopen jaren hebben de wijkverpleegkundigen verschillende vormen van 
technologie bij cliënten uitgeprobeerd. Met wisselende resultaten. Neem Tessa, een 
zorgrobot die op een bloempot lijkt en vragen stelt die vooraf zijn ingesteld door 
een zorgverlener of een mantelzorger. “We hebben Tessa een tijdje uitgeprobeerd 
bij een cliënt met dementie. In het begin vond zij het prachtig. Een pratende bloem-
pot! Maar naarmate de tijd vorderde, begon ze weerstand te voelen. Toen wij ver-
volgens langskwamen, zei mevrouw recalcitrant: ‘Ik doe het gewoon in mijn broek!’ 
als Tessa vroeg of ze al naar het toilet was geweest.” Voor de wijkverpleegkundigen 
is één ding helder: “Robots kunnen dus nooit de zorgverleners vervangen.”

Bij HilverZorg is subsidie beschikbaar voor de inzet van nieuwe technieken. 
Wijkverpleegkundigen kunnen zelf testen of deze meerwaarde bieden: “Over de 
elektronische medicijndoos Medido zijn wij zeer tevreden. Door dit hulpmiddel 
hoeven we niet drie keer per dag langs om medicijnen toe te dienen. Dat scheelt 
tijd voor ons en biedt de patiënt meer zelfstandigheid.”

Onderzoek van zorgethicus Alistair Niemeijer laat echter zien dat ook ogen-
schijnlijk eenvoudige, ‘neutrale’ technologie zoals een elektronische medicijndoos 
kan leiden tot verkeerde zorg. Niemeijer wijst op voorbeelden van cliënten die 
het systeem ‘omzeilen’ en afwijken van het ‘Medido-script’. Er is niemand die 
controleert of de cliënt de medicijnen die hij of zij uit de Medido heeft gehaald, 
daadwerkelijk inneemt. De zorgverleners zien geen reden tot zorg, terwijl de cliënt 
wellicht structureel medicatie misloopt.298 Dit is een voorbeeld van de onvoorziene 
gevolgen van technologie waar beginsel 4 van het Handvest voor de Slimme Stad 
voor waarschuwt. Zowel de ontwerpers van medische innovaties als zorgverleners 
dienen rekening te houden met ongewenste effecten.

Buursink en De Rooij benadrukken dan ook dat zij altijd een vinger aan de pols 
houden. “Als wij merken dat iemand medicijnen niet meer inneemt, dan werkt de 
Medido dus niet meer.” Technologie kan volgens hen ook nooit menselijke zorg 
vervangen. “Soms hebben mensen evenveel behoefte aan zorg als aan sociaal  
contact. Dan is het juist fijn als wij dagelijks kunnen langskomen om zowel medi­
cijnen toe te dienen als een praatje te maken.” Aan de inzet van technologie  
zoals de Medido gaat dus de vraag vooraf of grotere zelfstandigheid eigenlijk  
wel gewenst is door de cliënt.

Een veelgehoord argument is dat techniek zorgverleners meer tijd geeft, door-
dat zij eenvoudige of repeterende taken kan overnemen. Het is echter de vraag 
of dat leidt tot meer tijd en kwalitatief betere zorg. Juist eenvoudige, dagelijkse 
handelingen kunnen bijdragen aan de ontwikkeling van een vertrouwensband, 

298	Alistair Niemeijer, ‘Technologie voor kwetsbare mensen: hoe onschuldig is een elektronische 
medicijndoos?’, Tijdschrift Zorg & Recht in Praktijk 1, 2014, pp. 17-21.
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waardoor het mogelijk wordt de ander te leren kennen en de zorg op hem of haar 
af te stemmen.299 Uit onderzoek blijkt daarnaast dat professionals juist meer tijd 
kwijt kunnen zijn wanneer zij cliënten moeten begeleiden bij het gebruik van tech-
nologie. Nieuwe technologieën vragen om ‘reconfiguratie’: een vernieuwing van de 
zorg waarin alle betrokkenen andere rollen moeten gaan vervullen. Ook de toepas-
sing van ogenschijnlijk ‘onschuldige’ of ‘neutrale’ technologie kan al betekenisvolle 
vragen oproepen over de rol van technologie in het zorgproces.300 Technologische 
toepassingen kunnen alleen goed functioneren als deze betekenisvol zijn voor alle 
betrokkenen en kunnen rekenen op draagvlak onder zorgverleners én cliënten.301 

Juist eenvoudige, dagelijkse handelingen kunnen bijdragen 
aan de ontwikkeling van een vertrouwensband

Betekenisvol menselijk contact is een voorwaarde voor goede zorg in de slimme 
stad. In navolging van het Rathenau Instituut302 pleit beginsel 16 van het Handvest 
voor de Slimme Stad zelfs voor een recht op persoonlijk contact. Niemeijer heeft 
richtlijnen303 opgesteld voor zorgprofessionals bij de toepassing van technologie in 
het werk. Richtlijnen die ook in de ‘slimme stad’ als uitgangspunt kunnen dienen bij 
het stimuleren, ontwikkelen en evalueren van thuiszorgtechnologie. De volgende 
vragen zijn leidend bij het maken van zo’n analyse:
	■ Wat is de beoogde meerwaarde van de applicatie voor de vrijheid of autonomie 

van de cliënt?
	■ Wat zijn mogelijke negatieve gevolgen voor de cliënt? Concreet gaat het hierbij 

om vrijheidsbeperking, privacy en recht op menselijk contact. 
	■ Hoe zichtbaar is de applicatie en in hoeverre kan de technologie worden uit

gelegd aan de cliënt?

In de slimme stad dienen deze vragen voorafgaand aan en tijdens de inzet van 
technologie voortdurend gesteld te worden. Ze stellen zorgverleners namelijk in 

299	A. van Heijst, Menslievende zorg. Een ethische kijk op professionaliteit, 2005, pp. 81-85.
300	Niemeijer, ‘Technologie voor kwetsbare mensen: hoe onschuldig is een elektronische  

medicijndoos?’
301	Pols & Willems, ‘Innovation and evaluation: taming and unleashing telecare technology’.
302	Rinie van Est & Joost Gerritsen, Human rights in the robot age, 2017. www.rathenau.nl/nl/

digitale-samenleving/digitale-tijdperk-vereist-nieuwe-mensenrechten
303	Niemeijer, ‘Technologie voor kwetsbare mensen: hoe onschuldig is een elektronische  

medicijndoos?’

https://www.rathenau.nl/nl/digitale-samenleving/digitale-tijdperk-vereist-nieuwe-mensenrechten
https://www.rathenau.nl/nl/digitale-samenleving/digitale-tijdperk-vereist-nieuwe-mensenrechten
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staat technologie op de juiste manier toe te passen. Een manier die past bij de 
cliënt die zij verzorgen.

In de slimme stad zou de gemeente deze dialoog over de meerwaarde van 
technologie moeten stimuleren. Daarnaast hoort ze ervoor te zorgen dat inzet 
van technologie kan rekenen op draagvlak van zorgverleners, cliënten en mantel
zorgers. De Wet maatschappelijke ondersteuning (Wmo) verplicht gemeenten om 
te zorgen dat de ondersteuning aansluit bij de behoefte. Daarbij is een gemeente 
gebaat bij technologie die bijdraagt aan sociale cohesie, welzijn en betere zorg 
en ondersteuning in de wijk. De gemeente is daarom bij uitstek de partij die kan 
voorkomen dat economische waarden, in plaats van menselijke waarden, de drijver 
worden achter nieuwe technologieën in de zorg en ondersteuning.

Zorgrobots voor eenzaamheidsbestrijding 
Het bestrijden van eenzaamheid is een belangrijke uitdaging voor de (slimme) 

stad. Het is een complex en persoonlijk vraagstuk, waarvoor geen ‘generieke’ 
aanpak bestaat.304 Eén op de vijf mensen blijkt zeer eenzaam. Eenzaamheid komt 
in nagenoeg dezelfde mate voor bij ouderen, jongeren en mensen van middelbare 
leeftijd.305 Zowel landelijk als lokaal staat de bestrijding van eenzaamheid hoog op 
de politieke agenda. “Het leed van eenzaamheid is persoonlijk, maar de remedie 
ligt vaak in de samenleving”, schrijft de directeur van het Sociaal en Cultureel  
Planbureau (SCP), Kim Putters.306

Decentralisatie
Sinds 2015 zijn gemeenten verantwoordelijk voor jeugdzorg, werk en inkomen en 
zorg aan langdurig zieken en ouderen. Deze gedachte achter deze decentralisaties 
was om de zorg en ondersteuning dichter bij de burger te organiseren, zodat er 
meer maatwerk ontstond en kosten konden worden bespaard. Volgens het SCP is 
het verminderen van eenzaamheid en bevorderen van participatie te zien als de 
overkoepelende doelstelling van de decentralisaties in het sociaal domein.307

304	Raad voor Volksgezondheid en Samenleving, De vele kanten van eenzaamheid, 2017.  
www.raadrvs.nl/documenten/publicaties/2017/07/10/de-vele-kanten-van-eenzaamheid 

305	Raad voor Volksgezondheid en Samenleving, De vele kanten van eenzaamheid, pp. 87-88.  
Hier worden gebruikers van de Wmo vergeleken met die van participatievoorzieningen. 

306	Sociaal en Cultureel Planbureau, Kwetsbaar en eenzaam, 2018, p. 6.  
www.scp.nl/Publicaties/Alle_publicaties/Publicaties_2018/Kwetsbaar_en_eenzaam 

307	Sociaal en Cultureel Planbureau, Overall rapportage sociaal domein 2017, 2018, p. 87. www.scp.
nl/Publicaties/Alle_publicaties/Publicaties_2018/Overall_rapportage_sociaal_domein_2017 

http://www.raadrvs.nl/documenten/publicaties/2017/07/10/de-vele-kanten-van-eenzaamheid
http://www.scp.nl/Publicaties/Alle_publicaties/Publicaties_2018/Kwetsbaar_en_eenzaam
http://www.scp.nl/Publicaties/Alle_publicaties/Publicaties_2018/Overall_rapportage_sociaal_domein_2017
http://www.scp.nl/Publicaties/Alle_publicaties/Publicaties_2018/Overall_rapportage_sociaal_domein_2017
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De bestuurlijke ambities voor de inzet van technologie bij eenzaamheid zijn 
groot. Minister De Jonge stelt in zijn voortgangsbrief over het programma Eén tegen 
eenzaamheid dat de mogelijkheden van ICT en technologie nog te vaak worden 
onderschat, terwijl het aanbod in snel tempo toeneemt. Beeldbellen, sociale  
robots, virtual reality-brillen, platforms voor hulpvragen en -aanbod kunnen volgens 
het ministerie een bijdrage leveren aan het voorkomen en bestrijden van eenzaam-
heid. Het ministerie zet daarom zogeheten versnellingsmakelaars in om te zorgen 
dat gemeenten en verzekeraars innovatieve vormen van ondersteuning sneller en 
gemakkelijker in het aanbod opnemen.308 

Aan de Vrije Universiteit Amsterdam wordt gewerkt aan het prototype van een 
zorgrobot, ook wel sociale robot genoemd, die Alice heet. Deze zou eenzaamheid 
onder ouderen (met dementie) tegen moeten gaan.309 Het is echter de vraag of  
dergelijke caredroids inderdaad een zinvolle rol kunnen krijgen in het bestrijden 
van eenzaamheid. Hoe dient de gemeente om te gaan met deze nieuwe voor
ziening voor eenzame ouderen?

“Geef mij maar gewoon een levend mens”

In de documentaire Ik ben Alice uit 2014 wordt de robot uitgetest bij drie 
alleenstaande vrouwen.310 Deze tachtigplussers krijgen Alice ‘op visite’. Alice heeft 
een poppengezicht boven een mechanisch onderstel. We zien zowel de visite als 
het beeld en geluid dat Alice zelf registreert. Materiaal dat antwoord moet geven 
op de vraag: kan Alice mensen uitnodigen om een band met haar op te bouwen? 
Mevrouw Van Wittmarschen ziet er nu nog even niets in – “Er kan nog een hoop 
aan geknutseld worden” –, al weet Alice haar wel uit te nodigen om samen te 
zingen. Mevrouw Remkes gaf eerst aan er niet veel voor te voelen – “Geef mij maar 
gewoon een levend mens” –, maar vindt het uiteindelijk niet moeilijk en wel grappig 
om met Alice te praten. In ieder geval is het beter dan niemand te hebben om te-
gen te praten en weer haar mond te moeten houden. Mevrouw Schellekens-Blanke 

308	Ministerie van Volksgezondheid, Welzijn en Sport, Kamerbrief over Eerste voortgangsrapportage 
programma ‘Eén tegen eenzaamheid’, 20 december 2018.  
https://zoek.officielebekendmakingen.nl/kst-29538-282

309	Dit gebeurt binnen het project SELEMCA (Services of ELectro-Mechanical Care Agencies) 
dat vaart onder de vlag van CRISP (Creative Industry Scientific Programme). Inmiddels is ook 
het bedrijf Deloitte hierbij betrokken. 

310	Sander Burger, Ik ben Alice (documentaire), 2014. www.youtube.com/watch?v=AM69fBlcRKE

https://zoek.officielebekendmakingen.nl/kst-29538-282
http://www.youtube.com/watch?v=AM69fBlcRKE
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hoopt dat Alice nog eens terugkomt. Wanneer Alice daarop vraagt of ze gemist zal 
worden, antwoordt ze: “Ik ga je heel erg missen!” 

Vier jaar later doet Brandpunt+ verslag van de voortgang van Alice in Robot tegen 
de eenzaamheid.311 Johan Hoorn, leider van het Alice-project, vertelt dat uit ‘Alice 1’ is 
gebleken dat mensen zich vrij snel hechten aan een machine die vraagt hoe het met 
hen gaat, zeker als ze eenzaam en sociaal geïsoleerd zijn. Hun eenzaamheid wordt 
verzacht, aldus Hoorn. De reacties van senioren in Brandpunt+ zijn echter wisse-
lender. Meneer Oudedorp ervaart de gevoerde gesprekjes als nog wat doods, maar 
noemt Alice wel een ‘klein mensje’. Mevrouw Radstok zou graag met Alice praten 
over de oorlog, waarin ze haar moeder en zusje verloor, maar de robot is nog niet in 
staat gesprekken met meer diepgang te voeren. Mevrouw Bootsma ziet Alice eerder 
als speeltje. Ze vindt het nep, een ding dat voorgeprogrammeerde antwoorden 
geeft. Zo blijkt de robot niet goed in staat om te reageren als ze vertelt dat ze al heel 
lang weduwe is. Alice: “Fijn dat u dat met mij deelt, dank u wel. Ik vind het leuk om 
over u te horen.” De projectleider noemt Alice nog geen ultieme androïde, maar al 
wel klaar om ‘een aantal mensen blij te maken’. 

Zorgen robots tegen eenzaamheid voor sociale interactie of 
onderstrepen ze juist een gevoel van sociale overbodigheid?

Alice is nu nog afhankelijk van menselijke aansturing, maar de ambitie is om de 
robot zelfdenkend te laten opereren. Een ontwikkeling die tal van vragen oproept. 
Zorgen robots tegen eenzaamheid voor sociale interactie of onderstrepen ze juist 
een gevoel van sociale overbodigheid? Onderzoeker Matthijs Pontier twijfelt niet 
aan de meerwaarde van robots. In een opiniestuk meldt hij dat ze de bestaande 
zorg al goed kunnen aanvullen als knuffel, huisdier en hulpje bij basale taken zoals 
veters strikken. De interactie met mensen moet volgens hem nog worden verbe-
terd door meer sociaal-emotionele intelligentie en moreel besef.312 Het ‘moreel 
besef’ van Pontier komt echter neer op gestandaardiseerde morele keuzes die 
weinig met inlevende zorg te maken hebben. Techniekfilosoof Martijntje Smits stelt 
wat dat betreft dat ‘ethische’ robots enkel in staat zijn afwegingen te maken tussen 
verschillende waarden: bijvoorbeeld het recht op autonomie van de patiënt en de 

311	Brandpunt+, Robot tegen de eenzaamheid (tv-reportage), 27 november 2018.  
https://tvblik.nl/brandpunt/robot-tegen-de-eenzaamheid

312	Matthijs Pontier, ‘Robots in de zorg goede aanvulling, maar ze moeten gevoeliger worden’, 
Trouw, 27 september 2012. www.trouw.nl/home/robots-in-de-zorg-goede-aanvulling-maar-
ze-moeten-gevoeliger-worden~a90f8261

https://tvblik.nl/brandpunt/robot-tegen-de-eenzaamheid
http://www.trouw.nl/home/robots-in-de-zorg-goede-aanvulling-maar-ze-moeten-gevoeliger-worden~a90f8261
http://www.trouw.nl/home/robots-in-de-zorg-goede-aanvulling-maar-ze-moeten-gevoeliger-worden~a90f8261
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schade die de patiënt ondervindt als deze zijn of haar medicijnen niet neemt. Een 
patiënt mag een pil weigeren, maar als hij of zij te lang weigert, weegt het principe 
van no harm toch zwaarder en wordt de dokter gewaarschuwd. 

Dat is tekenend voor hoe robots werken. Goede zorg is meer dan alleen een 
afweging tussen verschillende waarden. Goede verzorgers leven zich in, denken 
mee en houden rekening met de wensen en eigenaardigheden van diegene die 
zorg nodig heeft. Ook als dat tegen het eigenbelang van de zorgontvanger lijkt in 
te druisen. Een zorgrobot kan daarom nooit de zorgverlener vervangen. Hij kan 
hoogstens in samenspraak met de zorgverlener en de zorgontvanger worden inge-
zet. Bij robots stopt namelijk de betrokkenheid zodra ze uit staan. Deze redenering 
wordt ook gevolgd in de ‘inclusieve robotagenda’ van de Wetenschappelijke Raad 
voor het Regeringsbeleid. Onderzoekers Robert Went en Monique Kremer stellen 
dat robotisering niet moet leiden tot vervanging van mensen, maar tot het produc-
tiever maken van mensen sámen met robots.313 

Concluderend: zorgverleners en ethici behoren te onderzoeken of en hoe 
een robot kan worden ingezet om eenzaamheid te verzachten. Gemeenten en 
zorgverzekeraars dienen echter te waken voor zorg die geen zorg is, omdat het 
goedbedoelde aanbod van de zorg-robot ook méér lijden kan toevoegen aan de 
eenzaamheid die er toch al was.

Zorgtechnologie om toezicht te houden
Naast de technologie voor actieve zorg en ondersteuning speelt toezicht

houdende technologie een steeds belangrijkere rol bij zorg in de slimme stad.  
Deze technologie is verankerd in gebouwen en hun omgeving, en bestaat uit bijvoor-
beeld alarmeringssystemen, camerabewaking en gps-technologie. Een voorbeeld: 
sensoren in de woning van een alleenwonende oudere, gekoppeld aan software, 
stellen in enkele weken zijn of haar leefpatroon vast. Daarna wordt bij afwijkingen 
daarvan een mantelzorger of de thuiszorg gealarmeerd. Bijvoorbeeld wanneer de 
oudere veel langer dan normaal in bed blijft liggen of ’s nachts de deur uit gaat.

Deze technologie wordt momenteel zowel bij mensen thuis als in het verpleeg-
huis ingezet. Bij de bouw van nieuwe woon-zorgcomplexen (tussen huis en ver-
pleeghuis in) worden keuzes gemaakt over inzet van deze technologie, met mogelijk 
verstrekkende gevolgen. Het is daarom belangrijk om te kijken naar de lessen die 
zijn geleerd over technologie als ‘leefstijlinterventie’ in de residentiële zorg en de 
thuiszorg. De voordelen van zulke ‘domotica’ staan vaak centraal, mede omdat ze 

313	Robert Went & Monique Kremer, ‘Hoe we robotisering de baas kunnen blijven. Inzetten op 
complementariteit’, in: Wetenschappelijke Raad voor het Regeringsbeleid, De robot de baas, 
2015, pp. 17-45. www.wrr.nl/publicaties/verkenningen/2015/12/08/de-robot-de-baas 

http://www.wrr.nl/publicaties/verkenningen/2015/12/08/de-robot-de-baas
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bijdraagt aan de bewegingsvrijheid van mensen. Maar de technologie roept volgens 
Meindert Bolt, specialist ouderengeneeskunde, ook vragen op. Welke impact heeft 
deze technologie op bijvoorbeeld handelen vanuit intuïtie, verbondenheid en emotie? 
Hoe zit het met de privacy van de bewoner(s) bij de inzet van sensoren of camera’s?

De techniek dient niet als begrenzing, maar als verleiding

In Winschoten ontstond de mogelijkheid om een nieuw verpleeghuis op te 
zetten. “Een stad in een stad, dat is de droom die we hebben gerealiseerd”, zegt 
Bolt. Verpleeghuis Old Wolde van zorgorganisatie Oosterlengte is een voorbeeld 
van een nieuwe zorginstelling, waarin technologie doelbewust wordt ingezet om 
sociale interactie te versterken. “Een gps-chip kun je zo instellen dat er een alarm 
afgaat als bewoners buiten een vooraf ingestelde afstand van twee kilometer 
komen. Dat veroorzaakt echter een onnatuurlijke reactie bij omstanders, profes
sionals én bewoners”, aldus Bolt. De slimme verpleeghuisstad Old Wolde heeft zo’n 
alarmeringssysteem niet nodig. Zij biedt haar bewoners grote bewegingsvrijheid 
op haar uitgestrekte terrein. De gps-chip van de bewoners bepaalt welke deuren 
voor hen opengaan, maar daarbij is ervoor gezorgd dat de bewoners, wanneer een 
deur voor hen dicht blijft, altijd een alternatieve route kunnen afleggen. Mensen 
stimuleren tot beweging en contact, daar zijn alle interventies op gericht. Bolt: “In 
het verpleeghuis kunnen bewoners eindeloos rondlopen. De techniek dient niet 
als begrenzing, maar als verleiding.” Oosterlengte streeft ernaar dat cliënten zoveel 
mogelijk kunnen leven zoals zij gewend zijn. Hiermee worden onwenselijke gevol-
gen van technologie zoveel mogelijk voorkomen.

Naast het creëren van geborgenheid met een ‘eigen woning in de stad’ wordt  
er ook actief verbinding gezocht met de buitenwereld. In de buitentuinen van  
Old Wolde zijn geocaches verstopt, waarbij mensen na het vinden van de ‘schat’ met 
behulp van bijvoorbeeld een kaarten-app een uitnodiging ontvangen om een kop 
koffie te komen drinken in de binnentuin of in het restaurant van het verpleeghuis. 
QR-codes stellen bezoekers in staat om via hun mobiele telefoons informatie te 
krijgen over de geschiedenis van de regio. Die informatie kunnen zij gebruiken 
om gerichte vragen te stellen aan de bewoners van het verpleeghuis, zodat deze 
uitgenodigd worden om te vertellen over vroeger. Bolt: “Technologie blijft een 
hulpmiddel. Dit jaar is bijvoorbeeld ook de avondvierdaagse door ons verpleeghuis 
getrokken, waardoor mensen met elkaar in contact komen.”

Het verpleeghuis heeft het afgelopen jaar meegewerkt aan een onderzoek naar 
de mening van familieleden over het gebruik van domotica. Onderzoekers Brenda 
Frederiks, Alistair Niemeijer en Loretta Dashorst benadrukken dat het belangrijk 
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is om familie te betrekken bij de inzet ervan, thuis én in het verpleeghuis. Uit hun 
gezamenlijk onderzoek blijkt dat deze inzet soms wel en soms niet wordt bespro-
ken, of dat er achteraf pas uitleg wordt gegeven door de zorgverleners. Dit terwijl 
ze veel vragen oproept: is de inzet van toezichthoudende domotica veilig? Is het ter 
ondersteuning of ter vervanging van personeel? Welke gevolgen heeft het voor de 
relatie tussen zorgverlener en zorgontvanger?314 

Betrek familie bij de inzet van domotica

Bolt zegt daarover: “Het menselijk contact dient centraal te blijven staan. 
Technologie zou menselijke zorg nooit moeten vervangen.” Old Wolde, de slimme 
stad in het klein, biedt de regio inspiratie. Het verpleeghuis heeft de deuren open-
gezet om kennis en knowhow te delen met andere zorgprofessionals, thuis en in 
het ziekenhuis.

Niet alleen binnen residentiële instellingen wordt de omgeving in toenemen-
de mate ‘slim’ gemaakt. In 2017 startten de gemeente Helmond en KPN met een 
pilot voor ouderen met dementie. De partijen hadden de ambitie om nieuwe 
technologieën voor leefstijlmonitoring en persoonsalarmering in te zetten, zodat 
mensen langer zelfstandig thuis konden blijven wonen.315 Het systeem registreer-
de dagelijkse bewegingen in huis door middel van sensoren die op strategische 
plekken waren geïnstalleerd. Bewegingssensoren hingen onder meer in de keuken, 
de badkamer en de slaapkamer, in het toilet en bij de voordeur, zodat de gehele 
woning in kaart werd gebracht. Er werden geen camera’s of microfoons gebruikt. 
In twee weken tijd ‘leerde’ het systeem het dagelijkse leefpatroon van de oudere 
kennen. Zodra een gebruiker daarvan afweek, ging er via een app een melding 
naar mantelzorgers, casemanagers dementie of wijkverpleegkundigen. De kosten 
voor het monitoringsysteem waren voor de gemeente Helmond.

De pilot bleek minder succesvol dan verwacht, aldus KPN en de gemeente 
Helmond. Van de verwachte 190 woningen deden er uiteindelijk zestig mee. De 
ramingen waren gebaseerd op het geschatte aantal bewoners met dementie in de 
gemeente. In de praktijk voelden veel ouderen zich echter nog te vitaal voor deze 
vorm van ondersteuning. Mensen hadden wel klachten die op dementie wezen, 

314	Brenda Frederiks et al., ’Rol en wensen van de familie bij de inzet van toezichthoudende 
domotica in de ouderenzorg’, Tijdschrift voor Ouderengeneeskunde, 2019.

315	Puck van Beurden, ’KPN en gemeente Helmond starten pilot met zorg-ict’, zorgvisie.nl, 9 
oktober 2017. www.zorgvisie.nl/kpn-en-gemeente-helmond-starten-pilot-met-zorg-ict

http://www.zorgvisie.nl/kpn-en-gemeente-helmond-starten-pilot-met-zorg-ict
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maar een diagnose ontbrak of was voor mensen zelf niet aan de orde. Daarnaast 
was het systeem gericht op alleenwonende ouderen, terwijl veel mensen samen-
wonen met hun naaste. Tot slot bleek ook de acceptatie van technologie een drem-
pel. Ervaringen van andere ouderen, mantelzorgers en zorgprofessionals bleken 
zwaar mee te wegen bij de keuze om technologie te accepteren. Advies van (klein-)
kinderen speelde een veel minder belangrijke rol.

De gebruiker is meestal niet de ‘ideale gebruiker’ waar 
ontwerpers van uitgaan

Uit deze voorbeelden blijkt wel hoe belangrijk het is om de (toekomstige) ge-
bruiker centraal te zetten bij de ontwikkeling en implementatie van nieuwe techno
logie. Deze is meestal niet de ‘ideale gebruiker’ waar ontwerpers van uitgaan. Dat 
onderkent ook het gemeentebestuur van Helmond, waar wethouder Cathalijne 
Dortmans verantwoordelijk is voor de nieuwe ‘slimme’ wijk Brainport Smart District 
en haar collega Jos van Bree voor de aanleg van een glasvezelnetwerk in eigen 
beheer. “Betrek degenen om wie het gaat zo vroeg mogelijk”, stelt Dortmans.  
“In Helmond zijn we er trots op dat we er gewoon mee aan de slag gaan. Juist door 
ermee bezig te zijn leer je als gemeente hoe je je tot de slimme stad verhoudt, ook 
al gaat dat soms met vallen en opstaan.”

Collega-wethouder Van Bree benadrukt het belang van de regierol van de 
gemeente. “Als gemeente Helmond hebben we besloten om zelf glasvezel aan 
te leggen. Het gaat hier namelijk om een nutsvoorziening, een basisbehoefte die 
voor iedereen beschikbaar moet zijn.” Deze visie sluit aan bij beginsel 12 van het 
Handvest voor de Slimme Stad over een publieke digitale infrastructuur. Helmond wil 
waarborgen dat iedereen gebruik kan maken van maatschappelijke toepassingen, 
waaronder e-health en domotica. Van Bree: “We zien een enorme maatschappelij-
ke betrokkenheid voortkomen uit het glasvezelproject. Nieuwe samenwerkingen 
tussen ziekenhuizen en zorginstellingen, maar ook samenwerking op de thema’s 
mobiliteit en veiligheid.” Dortmans vult aan: “Als gemeente wil je de juiste rand-
voorwaarden scheppen, de spelregels bepalen, maar niet de ins and outs van de 
slimme stad. Uiteindelijk zijn het de burgers die antwoorden geven op de vragen: 
waar heb je behoefte aan? Welke technologie is nodig en welke ook vooral niet? 
Mensen hebben ongelofelijk slimme ideeën als het gaat om hun huis. Technologie 
dient altijd als middel, niet als doel.” 

De gemeente en zorgverleners spelen een centrale rol in de slimme stad en in 
slimme gebouwen in aanbouw. Al voor de eerste steen is gelegd is er een dialoog 
nodig over de bijdrage die technologie dient te leveren. Een dialoog met de 
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toekomstige gebruikers, inwoners én professionals. Hierbij gaat het niet in de eerste 
plaats over hoe de slimme stad eruit komt te zien en welke technologie wordt 
ingezet. Het begint bij de uitgangspunten die belangrijk zijn voor de inwoners van 
de slimme stad. Daarna pas komt de vraag hoe technologie kan bijdragen aan de 
verwezenlijking van deze uitgangspunten. 

Conclusie en aanbevelingen
Als we technologie en mens, ‘slim’ en ‘zorg’, van elkaar scheiden, dan leidt dat 

ertoe dat waardevolle discussies over zorg en ondersteuning naar de achtergrond 
verdwijnen. Zeker als de hoge verwachtingen van technologie gepaard gaan met 
een opgave om de zorgkosten in te perken, en slimme zorg vooral goedkoper moet 
zijn. Hierdoor ontstaat het gevaar dat de inzet van technologie een doel op zich 
wordt en de dialoog over de kwaliteit van de zorg niet meer wordt gevoerd. Bij 
slimme zorg wordt menselijk contact juist versterkt door technologie, niet vervan-
gen. Slimme technologie is een antwoord op de vraag welke technologie zorg en 
ondersteuning versterkt en de kwaliteit van leven verhoogt. De Rijksoverheid, ge-
meenten en zorgorganisaties moeten ervoor zorgen dat technologie dienend is en 
blijft aan zorg en ondersteuning. Niemand zit immers te wachten op ‘slimme zorg’ 
die meer kwaad dan goed doet. 

Bestuurders en ontwikkelaars dienen niet op de stoel te gaan 
zitten van professionals

Voor verantwoorde inzet van technologie is het daarom nodig om te bepalen 
wanneer deze bijdraagt aan zorgverlening en ondersteuning. Dat vraagt om een 
reflectie waarin er met gebruikers wordt gekeken welke technologie meerwaarde 
biedt, hoe er met onvoorziene gevolgen van technologie wordt omgegaan en welke 
impact ze heeft op de samenleving. De inzet van technologie leidt onvermijdelijk 
tot veranderingen in de zorgverlening. Zorgverleners dienen in staat te worden 
gesteld om op zorgvuldige wijze nieuwe technologieën uit te proberen en te erva-
ren, waarbij ook zij oog hebben voor de impact ervan op de cliënt. Alleen zo kan 
worden verzekerd dat innovaties rekening houden met de waarden en de behoef-
ten van betrokkenen, in overeenstemming met beginsel 2 van het Handvest voor de 
Slimme Stad. Bestuurders en ontwikkelaars dienen daarbij niet op de stoel te gaan 
zitten van professionals.

Als nieuwe technologieën bijdragen aan het verhogen van zelfredzaamheid, 
dient vooraf ook het gesprek gevoerd te worden of deze zelfredzaamheid door 
zorgverleners én -ontvangers wel gewenst is. Ook als het gaat om domotica die 
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voor gebruikers onzichtbaar is. Het recht op persoonlijk contact, zoals vervat in 
beginsel 16 van het Handvest voor de Slimme Stad, moet worden gewaarborgd.

Aanbevelingen
	■ In de slimme stad neemt de gemeente het voortouw om te verzekeren dat 

technologie in de zorg altijd wordt toegepast ten behoeve van cliënten en 
zorgverleners. 

	■ Van elkaar leren, mensen in een vroeg stadium betrekken bij beslissingen over 
technologie, is essentieel. Gemeenten dienen zich niet te laten leiden door het 
aanbod. De waarden en behoeften van gebruikers – cliënten, zorgverleners 
en mantelzorgers – moeten voorop staan bij de bij de ontwikkeling, inkoop en 
implementatie van nieuwe technologie. 

	■ De slimheid van de stad ontstaat bij de burgers en door een continue dialoog 
over welke technologie zorg en ondersteuning versterkt. Veranker het evalue­
ren van de inzet van nieuwe technologie in de gemeentelijke aanbesteding van 
zorgtaken, zodat er in de toekomst geleerd kan worden van onvoorziene gevol­
gen van technologie. (Zie beginsel 4 van het Handvest voor de Slimme Stad.) Bij 
kwetsbare inwoners die hun ervaringen zelf niet kunnen uiten is het belangrijk 
om hierbij ook de naasten te betrekken. 

	■ Robots kunnen slechts in uitzonderingsgevallen een rol (gaan) spelen bij het te­
gengaan van eenzaamheid. In de slimme stad wordt menselijk contact niet ver­
vangen, maar versterkt door technologie. De gemeente dient dit uitgangspunt 
op te nemen in de lokale aanpak van eenzaamheid en het recht op persoonlijk 
contact vast te leggen voor mensen die zorg nodig hebben.

	■ Maak als gemeente concrete afspraken met zorgverzekeraars en zorgkantoren 
over de bekostiging van nieuwe technologieën. 

	■ Stimuleer samenwerking, zodat veelbelovende toepassingen zowel thuis als in 
het verpleeghuis beschikbaar gemaakt kunnen worden.

	■ Waarborg de infrastructuur die nodig is voor de inzet van technologie thuis, 
met gemeentelijk eigenaarschap of op zijn minst met een heldere regierol van 
de gemeente. Zodoende kan ze de spelregels bepalen en bewaken en de toe­
komstbestendigheid van maatschappelijke voorzieningen zeker stellen.
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D

Veel gemeenten willen smart cities worden, kop­
lopers in het grootschalig gebruik van data en 
slimme informatietechnologie. Dat biedt kansen 
om de levenskwaliteit in steden te verhogen, hun 
ecologische voetafdruk te verkleinen en nieuwe 
vormen van gemeengoed te scheppen, maar 
brengt ook risico’s met zich mee voor persoon­
lijke vrijheden en sociale rechtvaardigheid. Een 
slimme stad mag dan ook geen doel op zich zijn. 
Dataverzameling en kunstmatige intelligentie 
moeten worden gestuurd door waarden.

In deze bundel presenteert Wetenschappelijk Bureau 
GroenLinks een Handvest voor de Slimme Stad dat de 
waarden democratie, verbondenheid, menselijke 
waardigheid, privacy, duurzaamheid en gelijkheid 
centraal stelt. Lokale politici en betrokken burgers 
die deze waarden delen, kunnen de beginselen uit 
het Handvest benutten om een geïnformeerd moreel 
oordeel te vellen over technologische vernieuwingen 
in hun gemeente.

De bundel bevat tevens een vijftal hoofdstukken 
over uiteenlopende domeinen van lokale politiek. 
Deze hoofdstukken onderzoeken de rol van slimme 
technologie en de waarden die daarbij in het geding 
zijn. Ze laten zien hoe de beginselen uit het Handvest 
kunnen worden toegepast om technologische inno­
vaties te sturen.

Met bijdragen van: Otto Barten, Liesbeth Beneder, 
Servaz van Berkum, Kathalijne Buitenweg, Klaas 
Gommers, Evert Nieuwenhuis, Pieter Pekelharing, 
Michiel Philippart, Richard Wouters en Thamar Zijlstra.
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